CURSO DE REDES CNNA GETAFE

COMPONENTES DE UNA RED

Hay que distinguir entre DISPOSITIVOS, MEDIOS y SERVICIOS

Desktop Computer Printer
End Devices

AL -

IP Phone Wireless Tablet TelePresence Endpoint

Wireless Router LAN Switch Router
Intermediary

Devices -E'E

Multilayer Switch Firewall Appliance

Wireless Media

Network Media

LAN Media

- WAN Media

- TIPOS DE DISPOSITIVOS (Host): PCs, servidores, Tfnos IP, etc.
Todo dispositivo al que se le asigne una IP se le llama host o dispositivo final

Dispositivos intermedios: Switches, Routers, Firewalls, Puntos de acceso, etc:

Estos dispositivos también pueden ser hosts.

- TIPOS DE MEDIOS (de interconexion): Fibra, Cable, Wifi
Medios WAN: Conectan redes LAN entre si. Lo forman los Switches y Routers
Los medios WAN pueden ser:

- Privados: Con tecnologias FR, ATM, MPLS, RDSI...
- Pdblicos: Internet

Los medios LAN: son de dominio privado.

TIPOS DE SERVICIO: Los servicios son los contenidos.



Tipos de redes: PAN, LAN, MAN, WAN, SAN, CPDs
PAN: Personal Area Network

LAN: Local A.N.

MAN: Metropolitan A.N. (desaparecidas)

WAN: Wide A.N Los redes privadas tipo macrolan de telefénica o las iVPN se contratan. No
dejan de ser sino WANSs privadas. Actualmente la mas moderna es MPLS

SAN: Storage A.N.. Se alojan servidores de almacenamiento

CPD: Centro de Procesamiento de Datos. Son recintos que solo se almacenan servidores de
grandes empresas. Ej: 5 sucursales de El Corte Inglés. Cada sucursal tendra su propia SAN y el
total de las 5 SAN seria una CPD. Una CPD puede ser fisica o estar en la nube. Google ofrece
CPDs en la nube.

La WAN publica (Internet) puede ser IPV4 o IPV6

- DIFERENCIAS ENTRE INTERNET, EXTRANET E INTRANET
INTERNET: El mundo, lo abarca todo
INTRANET: Red a la que solo pueden acceder miembros de la compaifiia.

EXTRANET: Red de menos confianza propia de empresas que colaboran entre si. Forman parte
distintas compainiias

Tanto en extranet como en intranet, internet ejerce como medio de transporte

*El tipo mas caro de conexién es un “Enlace Dedicado”

*En todo mensaje hay dos tipos de informacion:
Informacién de usuario: lo que a simple vista se ve

Informacién de Control y Protocolo: para ver esta informacién hay software como el
WireShark



Conceptos de apoyo a la arquitectura de red:

- Tolerancia de fallo
- Escalabilidad

- Calidad de servicio
- Seguridad

Técnicas de Conmutacion (pasar un paquete de una interface a otra) en WAN:

- Conmutacidn circuito: Se establece un camino dedicado Unico: PSTN, RDSI
- Conmutacion paquetes: FR,ATM, MPLS, INTERNET

Da igual que la WAn sea publica o privada: es cuestiéon de técnicas de conmutacién

Conceptos:

RAM: Aqui se ubica el archivo Running-Config, que es el archivo que se va generando mientras
estamos configurando en linea de comando. Cuando estamos configurando un Router, toda la
informacidon que le vamos metiendo se copia en la memoria RAM. Como la RAM es una
memoria volatil, para poder salvar esta configuracién, hacemos un COPY RUNNING-CONFIG
STARUP-CONFIG para que toda esa configuracion se guarde en la NVRAM. Este archivo
generado es el StartUp Config que es el archivo que le hace falta al S.0. para saber qué
configuracion tiene.

Cuando se arranca el router, va a buscar ese archivo ( el starUp Conf.) a la NVRAM. Una vez
gue empezamos a configurar el Router, este archivo (StartUp Conf) sube a la RAM y es con el
que trabajamos cuando configuramos. Por eso una vez terminado de configurar, debemos
pasar toda esa informacién que ese momento tiene la RAM a la NVRAM con el comando: COPY
RUNNING-CONFIG STARUP-CONFIG

ROM: Aqui se ubica el BootStrap. Aqui estan las instrucciones que usa la CPU para arrancar el
equipo. Revisa que los componentes esté bien hasta llegar al S.0. en la FLASH

NVRAM: Aqui se ubica el StartUp Config.

FLASH: Aqui estd el S.0. I0S

Con el comando COPY RUNNING-CONFIG STARUP-CONFIG estamos copiando la configuracion
de la memoria RAM a la memoria NVRAM. El comando copy se hace desde raiz: R1#:copy....



CONTRASENAS:
Para la contrasefia de enable, hay que estar en modo Conf: enable secret + la password
Para el resto de contrasefias, habra que meterse en la linea correspondiente:

- Line console 0
- Linevty04
- Line aux

+ password + contrasefa + login

El comando Service password-encryption se hace desde config# y sirve para encriptar todas
las contrasefas line

Todos los comandos show se hacen desde raiz: R1#:
El comando show ip interface brief nos muestra la configuracion de todas las interfaces.
En los mensajes, las reglas son:

1/ IDENTIFICADOR:

stworking model is only a
representaXNpon of a network operation.

OSl Model TCP/IP Protocol Suite TCP/IP Model

l Application II
l Presentation II HTTP, DNS, DHCP, FTP Application
l Session II
l Transport II TCP, UDP
I ]l IPv4, IPvG, ﬁ

MNetwork ICMPv4, ICMPV6 / Internet
l Data Link I'

PPP, Frame Relay, MNetwork Access
. Ethernet
Physical ﬂ

En el identificador de transporte, su identificador es el n2 de puerto.

Transport

En el identificador de internet, su identificador es la direccion IPV4 6 IPV6



En el identificador de acceso a la red es ethernet y se llama direccion MAC

Capa de aplicacion

Se pueden tener esos 3 identificadores o solo 1

Capa de transporte

2/ PROTOCOLOS:
Capa Intermnet
- Definen el formato del mensaje
- Definen la encapsulaciéon
Capa de Acce o de Red
El encapsulado tiene dentro divisiones que se llaman formato del mensaje | Header | DATOS

Formato del mensaje

Enca¥)sulado Informacién de control

HTTP

Mensaje _— MTP

~

FTP

Una MTU es la unidad maxima de tamaiio por paquete. Si un mensaje supera el MTU, se
divide en partes, cada una con su encapsulado. Cuando el mensaje es recibido en su totalidad,
se reagrupa.

En una TRAMA, el predmbulo es la sincronizacion (lo que advierte al destinatario lo que le
viene para que se prepare para recibirlo) y no cuenta en la suma de bytes.

Si la Trama es mas de 1518 bytes, se fragmentara y si es menos de 64, se despreciara

La MTU es el tamafio minimo por paquete. Este tamafio se puede modificar en el registro del
S.0.

La MTU es la componen la Trama + los datos: su suma



Configuracion interfaces

Para asignar la INTERFACE (puerto de conmutacién con otra maquina) el comando es
INTERFACE + el nombre que tenga el puerto. Ej: R1(Config)#Interface+ser1/0. Asi el prompt
quedard de la siguiente forma: R1(Config-if)#

Dentro de cada router hay que ir configurando uno a uno las distintas interfaces, bien sean fa
(propias de la red LAN) o se (propias de las redes WAN). Una vez configurado la interface, hay
gue salirse de ella en linea de comandos del router y meterse en la siguiente que vayamos a
configurar hasta terminar la configuracion entera del router.

Los pasos para configurar cada interface son:

12 darle IP mediante el comando IP ADDRESS= se pone la ip que asignemos mas la mdscara
de entrada correspondiente. Para corregir una ip mal puesta podemos hacer dos cosas. O la
sobrescribimos directamente con el mismo comando mas la ip nueva, o ponemos NO IP
ADDRESS MAS LA DIRECCION MAL PUESTA Y SU MASCARA, Y DEPEUES VOLVEMOS A PONER
LA BUENA.

LA IP DE LAS INTEFACES TIENE QUE SER LA MISMA QUE LA GATEWAY QUE HAYAMOS
PUESTO EN LOS EQUIPOS

22 darle el comando NO SHUTDOWN para abrirlo

32 Si es una de los routers que necesita otorgarle velocidad, darle el comando CLOCK RATE +
la velocidad que acostumbra a ser 64000.

Recordemos que en la interconexion entre dos routers, siempre uno de ellos debe otorgarsele
la velocidad.

Por defecto los puertos o interfaces, vienen cerrados en los routers y hay que abrirlos.
Cada LAN tendra su propia red

La IP que se le dara a la interface es una IP de equipo. Para conectar un Router a otro hacen
falta las dos direcciones IP de cada router. (Ojo! No repetir es IP)

Asi que, cuando estamos en el prompt R1(Config-if)# el comando es IP ADDRESS 192.168.1.1 +
la mdscara 255.255.255.0. Esto es solo un ejemplo. La direccién Ip serd la que le pongamos, y
la mascara la que necesite.

Cuando se conectan dos routers entre si, al menos uno de ellos hay que ponerle velocidad con
el comando CLOCK RATE+LA VELOCIDAD=64000(en bits por segundo). De tal forma que seria:
R1(Config-if)#clockrate 64000.

Después, para levantar el puerto (abrirlo) se usa el comando: NO SHUTDOWN. Esto hay que
hacerlo en ambos puertos de los distintos routers. R1(Config-if)}#{NO SHUTDOWN

Conceptos:



Un loopback es hacer ping a nuestro propio host

La MAC va en capa 2

Cada interface del router es una red independiente

Cada red (interface del router) es un DOMINIO DE BROADCAST (de 1 a todos)

El Router separa redes

Los equipos que pertenecen a una misma red, usan la MAC (capa 2) para identificarse
Los equipos de distintas redes se comunican por IP (Capa 3)

La MAC es la direccion fisica de un equipo

TABLAS ARP:

En las tablas ARP (que son gestionadas por el propio host) se guardan la relaciéon de IPs y
MACs. Como comentabamos antes, los equipos que pertenecen a una misma red, usan la MAC
(capa 2) para identificarse, mientras que los equipos de distintas redes se comunican por IP
(Capa 3).

Cuando un equipo quiere comunicarse fuera de esa LAN, por ejemplo con internet, el equipo
buscara la IP de la puerta de enlace en vez de la MAC..

Las tablas ARP se van guardando en el host.

Por eso, cuando un equipo manda un PING, lo primero que hace es consultar con tabla de
enrutamiento ARP

IP MAC

El paguete completo que envia el ping se llama ICMP y esta compuesto por:

- IP de origen: Ej: 192.168.1.15

- IP de destino: 192.168.1.68 L paquete completo ICMP
- MAC de origen: AAA

- MAC de destino: DDD

Si las tablas de enrutamiento estan vacias porque el host sea nuevo o se haya reiniciado,
cuando se hace un ping, lo que se hace es enviar un ARP REQUEST, o lo que es lo mismo, un
ping de broadcast. Cuando se envia un ping de broadcast, la IP la sabemos, pero la MAC no.
Por eso la MAC es FFF, que equivaldria a un ping 255.255.255.255.

Una vez mandado el ping de broadcast o ARP REQUEST, cuando el equipo destinatario con la
IP que pusimos nos responde, lo hara con un ARP REPLAY, que sera unicast porque ya conoce
el origen que ahora sera destino.



Un ARP REQUEST también se usa para conseguir una direccion MAC.

- Cuando se manda un PING a un host que pertenece a otra red, se necesitara una puerta de
enlace, ya que la red de destino podra estar a 1 o mas saltos.

Ejemplo, si mandamos un ping desde 192.168.1.10 a 172.16.1.20 que evidentemente son
redes distintas, nos hara falta ademads la direccion IP de la puerta de enlace 192.168.1.1
(interface del Router), por lo que hara falta también la MAC del Router para poder completar
el paquete ICMP.

El Router, ademads de tener su propia tabla ARP también tiene una “tabla de rutas” (de las
redes que conoce)

En distintas redes cuando la informacién llega al Router, al salir por la interface de la otra red,
el Router mandara un ARP REQUEST para saber el destino host y éste le devolverd un ARP
REPLAY y asi generard su propia tabla ARP

*cada puerto/interface de un SW tiene una MAC distinta
CABLEADO
Pair 2 Pair 3

"\
Pair 3 [Pair 1, Pair4d Pair2 Pair1 Pair4

Cable Type Standard
Ethernet Straight- Both ends T568A or Connects a ngfwork host to a network
through both ends T568B device such #As a switch or hub.
Ethernet Crossover One end T568A, «  Connegls two network hosts
other end T568B = Conngcts two network intermediary
deviges (switch to switch, or router to
royfer)
Rollover isco proprietary Conplects a workstation serial port to a
royter console port, using an adapter.

El modelo USA/Japdn es el T568A y el europeo el T568B

El CABLE DIRECTO se usa para conectar equipos de distinta capa: Ej: Router es de capa3 con
SW que es de capa 2



T568B T568B Cable directo

T568B T568A Cable cruzado

En cuestidon de cables, hay que prestarle atencion al modelo FTTH (fibra to that home)

Domino de colision: Se produce en Hubs y Puntos de Acceso al ser medios compartidos. Es
cuando por un medio solo puede ir a la vez un paquete de informacién. Los demds tendran
gue esperar porque si no, colisionan. Por eso la informacién en estos medios es mas lenta.

En un SW que tenga 24 interfaces tendrd 24 dominios de colisiéon. Cada interface del SW es 1
dominio de colisién. Un Hub con 24 puertos serd 1 sélo dominio de colision.

- Un SW limita los dominios de colision.
- Un Router limita los dominios de broadcast.

Tipos de conexiones fisicas:

- Punto a Punto
- Estrella o Hub and Spoke
- Todos con todos o Full Mesh

*—eo

Point-to-point topology Hub and spoke topology

Full mesh topology

Encapsulacién: el protocolo de capa 2 que se esté usando, determinara el encapsulado.

Aungue sea el mismo medio de capa 2, también cambiara el encapsulado a | ser distintas MAC



Examples of Layer 2 Protocols

La capa 3 no cambiara porque las IPs seguirdn siendo las mismas, tanto la de origen como la de
destino.

En una TRAMA, el preambulo es la sincronizacién (lo que advierte al destinatario lo que le
viene para que se prepare para recibirlo) y no cuenta en la suma de bytes.

Si la Trama es mas de 1518 bytes, se fragmentard y si es menos de 64, se despreciara

La MTU es el tamafio minimo por paquete. Este tamafio se puede modificar en el registro del
S.0.

La MTU es la componen la Trama + los datos: su suma

Ethernet Protocol
A Common Data Link Layer Protocol for LANSs

Frame |
Frame
Field name Preamble | Destination Source Type Data Check
Sequence
Size 8 bytes 6 bytes 6 bytes 2 bytes 46b_y'385300 4 bytes

Preamble - Used for synchronization; also contains a delimiter to mark the end of the timing
information

Destination Address - 48-bit MAC address for the destination node

Source Address - 48-bit MAC address for the source node

Type - Value to indicate which upper layer protocol will receive the data after the Ethernet
process is complete

Data or payload - This is the PDU, typically an IPv4 packet, that is to be transported over the
media.

Frame Check Sequence (FCS) - A value used to check for damaged frames

10



Tema5
Las direcciones MAC compuestas por 6 pares de digitos, se dividen en:

- Las 3 primeras identifican al fabricante
- Las 3 dltimas al puerto

The Ethernet MAaC Address Structure

Orrganizationalhy Unigue |dentifier (O} ‘-{;Pﬁrccﬁljjﬁ'lfésrsfla?:réz?
24 Bits 24 Bits
G he=x digits G hex digits
OO -50—-2F 34807 -BC
Chi=sco particular dewice=

Las direcciones MAC pueden ser también de tres tipos:

- Unicast
- Multicast
- Broadcast

Para averiguar la direccion MAC de un dispositivo de nuestra red, hacemos primero un ping a
esa direccion IP, ya sea la de la puerta de enlace o la de cualquier otro host. Al hacer el ping,
quedard asociado una MAC a ese ping guardado en la tabla ARP. Esto es asi porque si le damos
arp —a este comando nos muestra todas las MACs que conoce. Un host puede no cono er todas
las MACs porque no la s tiene guardadas en su tabla ARP. Por eso, si mandamos un ping a una
direccién concreta de ip, esa informacién ya Si quedara guarda en la ARP con su MAC asociada.

Consecuentemente hacemos un ipconfig /all y vemos las direcciones ip. Mandamos un ping a
la ip de la que queremos saber su MAC.

Acto seguido, con el comando arp —a nos mostrara todas las MACs asociadas a las ip que la red
conoce y asi podremos conseguir la MAC que queramos saber.

Un SW utiliza la direccion MAC de destino para conmutar (enviar) la trama y la MAC de origen
para aprenderla. Los SW utilizan las MACs porque son dispositivos de capa 2

Un Router utilizara sélo la IP de destino para enrutar.

11



Multicast

| need to send to a group of hosts on the

network.,
IP: 192'155'1'5 Destination
MAC: 00-07-E9- Host Grou
63-CE-53 P
Source Host
7 Multicast IP and MAC destination
< addresses deliver packetframe
-, - to specific group of member
P hosts
- ™
-~ < = L.
Y N b

01-00-5E-00-00-C8 | 00-07-E9-63-CE-53 | 192.1681.5 | 224.0.0.200 | UserData | Trailer

A est MAC Source MAC * Source IP Dest IF"\ * A

Multicast MAC address is a IP Packet \
special Jalue that begins with L’ Range of |‘P~y4 multicast
01-00-5E in hexadecimal  Etemet Frame addresses is 224.0.0.0 to
239.255.255.255

Si una Ip comienza por 224. Es una IP multicast, y si una MAC empieza por 01:00:5eE serd una
MAC multicast.

Conmutacion de un SW y apredizaje:

Un SW tiene 2 funciones:

- Conmutar
- Aprendizaje

Las tablas CAM es donde los SWs guardan la informacidn que van aprendiendo.

12 lo guardan en su buffer. El buffer puede ser por puerto/interface o compartido (un solo
buffer para todas las interfaces del SW)

El SW va aprendiendo por que puerto le entré la informacion MAC y lo guardard en su tabla
CAM. Estos valores los recuerdan solo 5 minutos. El tamafio de la CAM suele ser 65 K, pero
dependera del tipo de SW.

TABLA CAM

12



MAC

PUERTO

VLAN

MODO

BBB

1

DINAMICO

Otro tipo de broadcast que puede mandar un SW es cuando le llega una peticién unicast pero

si SW no conoce la MAC al no tenerla en su tabla CAM, tendra que hacer un broadcast. Una vez

mandado el broadcast, cuando el dispositivo le conetsta, el SW guardard esa informacién en su

tabla.

Si la memoria de una SW se llenara, pasaria a comportarse como un hub.

Un SW de capa 3 también enruta, no solo conmuta.

CONMUTAR: Pasar un paquete de una interface a otra. Para que un paquete se pueda

conmutar hay que consultar la tabla de enrutamiento

ENRUTAR: Decidir cual es el mejor camino para llegar a destino. El paquete pasa de un

router a otro sin tocarse lo fundamental. Los datos no cambian. Cambia solo la trama para

que pueda seguir su camino.

TABLA DE ENRUTAMIENTO: Donde se almacena todas las redes a donde el router sabe
llegar. Se almacena en RAM. Lo que llega al router son tramas (3er nivel). El router trabaja

en 3er nivel por que se basa en direcciones IP.

PC

7NIVELES

ROUTER

3 NIVELES

A 4

PC

7 NIVELES

Un Switch solo conmuta. (algunos enrutan también, pero ya lo veremos)

Los SW de capa 3tienen dos tablas fundamentalmente:

- Tabla de enrutamiento (RIB)
- Tabla ARP

13




SW capa3

Plano de

_ _scontrol

administracion

Plano de

7 N
|

Tabla de
enrutamiento

Plalno de datos

Interfaces

Tecnologia CEF

Tabla ARP

Dentro de un SW, su estructura es como la de arriba. Tiene 3 planos: de control, de
administracién y de datos. Es dentro del Plano de control donde se guardan la tabla de

enrutamiento y la tabla ARP.

Cuando le llega informacion al SW por la interface, primero tiene que pasar por el plano de
control para consultar con la tabla de enrutamiento y con la tabla ARP y después volver a bajar
al plano de datos y salir por la interface de salida.

Sin embargo, con la tecnologia CEF (Cisco Express Forwarding), se copia el plano de control en
el plano de datos para que no haya que subir al plano de control. Asi se aumenta el reenvio de

datos por segundo.

Plano de
control

Plano de
administracion

Tabla FIB que equivale

a Tabla de enrutamiento

Plano de datos/

Tabla de adyacencia

gue equivale ala tabla ARP
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Una interface L3 etherchanel en un SW3 se comportard como un solo dominio de broadcast.
Todas las interfaces tendran la misma IP: misma red a pesar de ser distintos puertos.

El comando SW#show mac-address-table nos mostrara la tabla CAM del SW.

Capitulo 6

A un Router el origen de los paquetes le da igual. El solo se limita a enrutar. Solo le interesa
como llegar al destino.

La base de datos de un Router se llama tablas de enrutamiento.
Un router solo usara la IP de origen si tiene orden de filtrar.
IPV4 funciona en Decimal

IPV6 funciona en Hexadecimal, mejora la calidad de los paquetes al tener espacio para las
encapsulaciones. En IPV6 no hace falta NAT (NAT ahorra redes ante su escasez)

TCP/UDP en capa 4

El encabezado de IPV4 ocupa siempre 20 Bytes 1 Byte= 8 Bits

\

Longitud Servicios diferenciados

del (DS)
Versién | encabezad Longitos\jotal
ode
Internet DSCP ECN
Identificacion Indicador | Desplazamientode X\
fragmentos
20
bytes
Tiempo de vida Protocolo Checksum del encabezado

Direccion IP de origen

—

Direccion IP de destino

Opciones (optativo) Relleno

Diferencia entre SEGMENTACION Y FRAGMENTACION

15



La Segmentacion se produce en la capa 4, la capa de transporte.

Ej: un archivo de 2 Mg se tendra que segmentar si la MTU tuviera un maximo de 1518 bytes en

la capa de transporte. Asi, la segmentacion dividird los datos en paquetes de como mucho

1518.

La Fragmentacion se utiliza en capa 3 capa de red.

La interface de un Router o el S.0. son los que condicionan el tamafio de la MTU. De tal modo

que si un segmento de tamano 1500 no cupiera por una interface o el S.0. solo admitiera

segmentos hasta 1000 bytes, ese segmento de 1500 bytes se fragmentard en 2: uno de 1000 y

otro de 500. De tal forma que esos dos fragmentos formarian un segmento.

Encapsulado

Capad

D1

Datos

SEGMXINTAGON

Encapsulado

Capad

D2

Encapsulado

Capad

D3

FRAGMENTACION

Encapsulado

Capa3

Encapsulado

Capad

D1

Un paquete fragmentado se divide en:

- ldentificador

- Seializador (More Fragments)
- Desplazamiento de paquete

PAQUETE (el paquete son los
datos mas los encapsulados)

Al ir cambiando de capa se le van afiadiendo distintas encapsulaciones, lo que implica mas

informacidn. Por eso el paquete va aumentando de tamafio, por lo que también es motivo o

causa para la fragmentacion.

Enrutamiento:

16



Un Router en su tabla de enrutamiento (RIB=Base de informacion del Router) tiene:

Redes directamente conectadas

Rutas estaticas

Redes aprendidas por medio de un protocolo de enrutamiento.

Para copiar la configuracion de Router, hacemos un Show Running-config y lo copiamos en

texto plano

RUTAS ESTATICAS

Ruta Predeterminada: La red 0.0.0.0 significa “Todas Las Redes” 2 elevado a 32. Su mascara

serd también la 0.0.0.0 y La Puerta de Enlace de esta Red sera 10.0.0.1

RUTA ESTATICA:

RE

SW

D1.0 RED 2.0

RED 3.0

R2 SW

El router 1 sabra llegar automaticamente a la red 1.0 y a la 2.0, pero no a la 3.0. Para que

llegue a la 3.0 y la vea habra que afiadir una ruta a la tabla de enrutamiento. Hay dos

maneras de hacerlo. Estatica o automatica.

Para afiadir una ruta estatica, se usa el comando IP ROUTE.

Hay que hacerlo paso a paso. Para que el router R1 vea la red 3 seria:

R1(Config)#ip route 192.168.30(direccion de red a la que queremos que llegue) + la

mascara de la red 255.255.255.0 + indicar por donde tiene que llegar que en este caso

seria por el router 2. Esto se puede hacer de dos formas:

1- Poniendo la IP de la interface del router de destino, en este caso 192.168.2.2

2- Poniendo la interface de salida del router de salida, en este caso, ser 2.0

Asi, en el caso 1 seria:R1(Config)#ip route 192.168.3.0 255.255.255.0 192.168.2.2

Y en el caso 2 seria: R1(Config)#ip route 192.168.3.0 255.255.255.0 ser 2/0

Lo mas usual es la 12

Si hay mas de un router por medio, habria que ir router por router afiadiendo el camino. Salto

a salto

Red 1.0

SW

Red 2.0

o, ]

v

R1 P2l

|

R2

Ip2.2

Red 3.0

Ip3.1 R3

> Ip3.2

L

Red 4.0

SW




De tal forma que si queremos que el router 1 vea la red 4.0, iriamos primero a la configuracién
del router 1 y la dariamos su ruta. El router 1 ve al 2 pero en la tabla de enrutamiento le
ponemos la ip de destino que estd en la red 4.0, y asi el R2 sabe que si viene algo desde el R1
con esa ip. Debe dejarlo pasar. Después en el router 2 habrd que darle también su
configuracion.

Asi quedaria:

R1(Config)#ip route 192.168.4.0(red de destino)255.255.255.0(mascara de destino)
192.168.2.2(ip de la interface de R2). Una vez que el R1 estd hecho, irlamos al dos a seguir la
ruta.

R2(Config)#ip route 192.168.4.0(el destino se mantiene)255.255.255.0+ ip de la interface de
R3192.168.3.2

Un PC podria funcionar como un router. Con el comando Router print en cmd vemos la tabla
de enrutamiento de un PC

Con el comando #debug ip packet muestra el trafico en tiempo real

Con el comando #debug ip routing muestra lo que ocurre en la tabla de enrutamiento.
Cuando ponemos este comando se activa. Hasta que no pongamos el comando # no debug ip
routing lo seguird haciendo.

Configuracion de un SW

Un SW aunque sea de capa 2 se le puede asignar una sola IP y una Puerta de Enlace. Esto se
hace configurandolo en modo virtual SVY (1 solo si es capa 2 y varios si es capa 3)

VLAN-1
SW>enable : Cada SW tendra su propia ip de default-gateway
SWtconf t I Al La Vlan de administracién también se le otorga una

SW(Config)#interface vlan 1
SW(Config-if)#ip address ....+ mask
+ no shutdown

Y para la default Gateway comando: ip default-gateway ip sin mask o

Para copiar configuraciones a un servidor TFTP desde raiz #copy startup-config tftp:
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Aqui nos pedira la IP del servidor TFTP, se la damos y después nos preguntara que como
gueremos que se llame el archivo.

De esta forma podremos grabar/copiar la running-confif o lo que queramos.

Una vez que sabemos que lo tenemos copiado en el servidor TFTP y lo quisiéramos recuperar,
el proceso seria: desde raiz #copy tftp starup-config Una vez hecho esto, nos preguntardla ip
del servidor TFTP y después el nombre del archivo que queremos copiar.

Por ultimo preguntara dénde lo queremos guardar.

Clases de redes publicas

Clase A: desde 0-127 /8 Mask: 255.0.0.0 2% redes y 2** equipos
Clase B: desde 128-191 /16 Mask: 255.255.0.0 2" redes y 2" equipos
Clase C:  desde 192-223 /24 Mask: 255.255.255.0 2** redes y 28 equipos

Clase D: desde 224-239 Grupo multicast

Clase E: desde 240-255

Hay un pequefio grupo de *direcciones privadas NO enrutables tomadas de la division

anterior. Se llaman RFC 1918:

-  DelaClase A: 10.0.0.0 /8
- DelaClaseB: 172.16.0.0 /16 hastala172.31.0.0 /16
- DelaclaseC:192.168.0.0 /24 hastala192.168.255.0 /24

Una direccion enrutable es publica
Una direccion privada no es enrutable.

NAT traduce direcciones privadas en publicas. NAT y RFC 1918 van de la mano

/8 =255.0.0.0 implica 2° redes y lo demas hosts Clase A: R.H.H.H
/16 = 255.255.0.0 implica 2*° redes y lo demas hosts Clase B: R.S.H.H
/24 = 255.255.255.0 implica 2** redes y el resto a hosts Clase C: R.R.S.H
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Direccionamiento IP especial:

0.0.0.0 /8 ldentifica a un equipo sin IP
127.0.0.0 /8 Prueba la pila TCP/IP de la maquina sin salir (bucle interno para ver que funciona)

169.254.0.0 /16 Direccidn A PIPA: Autoconfiguracion del host. Sucede cuando la IP no se ha
configurado ni manualmente ni por DHCP

255.255.255.255 /32

Conversion BINARIO/DECIMAL/HEXADECIMAL

Los 8 Bits de un octeto pueden estar a 0 6 a 1. Segun la posicidon que estén tienen un valor

distinto y su valor decimal es la suma de todos los bits que esténa 1

2"x0/1+2°%0/1 + 2°x 0/1 + 2°x0/1+ 2° x0/1 + 2°x0/1 + 2'x0/1 + 2°x0/1

O lo que es lo mismo: Si el valor del bit estd a 1, seglin su posicién, sumarle el correspondiente

valor: 128 + 64 +32 +16 +8 +4+2 + 1

Hexadecimal:

Hexadecimal

MMOUO|D|>» | 0o~ ahw N2

Decima

0Nk WN 2O

=S

Binary

0000
0001
0010
0011
0100
0101
0110
0111
1000
1001
1010
1011
1100
1101
1110
1111

Los valores son los que aparecen en el cuadro de tal forma que A=10 B=11 C=12, etc...

Si tenemos un nimero binario, para pasarlo a hexadecimal se divide el binario en dos de 4

1
1 10 1p110 de tal forma que la primera parte seria: 1101=13=D y0110=6 D6




Otro ejemplo:

1
1
111 150001 primera parte: 1111=15=F  segunda parte:0001=1
1
1

1
1 101!001 1: primera parte: 1101=13=D segunda parte:0011=3
1

OO 10:10 1 1: primera parte: 0010=2

Hexadecinmal

segunda parte:1011=11=B

resultado: F1

resultado D3

resultado 2B

TMO0Om>» o6 N0 MeNa0

Decirmal

CONOOAWNAD

Bimnaary

Qoo oD
OO -1
o010
Oo-11
o100
o101
o110
o111
1000
1001
1010
1011
1100
1101
1110
1111

Mascara de red:

Para saber a qué red pertenece una IP multiplicamos segun el patron de la tabla AND la IP con

su mascara, de tal forma que quedaria:

IP:

192.168.10.14

Mascara: 255.255.255.0

2.168.10.14

Y I mascafa 455.255.255.0:

1111711.111111711.11111111.00000000

en

Tabla de verdad puerta AND

Entrada A

Entrada B |Salida AB

0

0

0

1

0

0
1
1

1

0
0
1

binario

111000000.10101000.00001010.00001110

Asi se multiplica uno a uno entre si la ip con la mascara y el resultado nos dara la red

seria:
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SUBNETING

SLSM: mdscara de red de longitud estatica
VLSM: mascara de red de longitud variable

CIDR: sumarizacién

SLSM: mascara de red de longitud estatica

Del 0 al 255 hay 256 IPs. Siempre una de ellas pertenecerd a la red y otra al broadcast. De tal
forma que:

Enlared 172.32.0.0 /16 implicard que la direccién 172.32.0.0 sera la direccion de red y la
172.32.255.255 serd la direccidn de broadcast

Enlared 91.0.0.0 /8 implicard que la direccidn de red sea la 91.0.0.0 y la de brodcast sea la
91.255.255.255

Cuando se hace subneting, se toman bits de la parte que pertenece a los hosts, esto es:
1

1
De la direccién 192.168.1LHHHHHHHH si tomamos el primer bit de la parte de hosts
1
tendremos: 2" redes. Es 2* gorque es 1 bit el que se ha tomado para redes=2 redes y cada una
de ellas con 27 hosts=128 hosts. Es 2’ hosts porque quedan 7 bits de host.

Con esto habremos conseguido 2 redes y cada una con 128 IPs

Otro ejemplo: En esta ocasién vamos a tomar 5 bits de hosts para conseguir mas redes.
1
192.168.1.HHHHHHHH

!
Las redes conseguidas seran 2°=32 subredes y cada una de ellas con 23 =8 IPs disponibles,

menos las dos de red y broadcast 8-2=6 IPs disponibles en cada red.

Este ejemplo ademas supondria que pasaria de ser un /24 a ser un /29 por que se tienen 5 bits
mas que la /24 de tal forma que su mascara seria: 255.255.255. 128+64+32+16+8=248

Mas ejemplos de subneting

Recordamos que los bits red estdn todos a 1 (255) y los de equipo a 0.
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Ejemplo de subneting
De lared 8.0.0.0 se pide:

- 32 subredes con la mayor cantidad de direcciones
- Hayar la subred numero 27

Es una red de clase A, por lo que tenemos 8 bits para red y 24 para hosts. Como necesitamos
hacer 32, necesitaremos 2° direcciones para redes=32 por lo que quedan 2*° hosts=524288

8.RRRRRHHH.HHHHHHHH.HHHHHHHH

Los incrementos entre red y 2° porque estos son los bits que han quedado en ese

octeto para hosts=8 La mascara de 248 sale de sumar el valor

binario de los 5 bits que hemos tomado
Al aumentar las redes de 8 en 8, quedara de la siguiente forma: para las redes 128+64+32+16+8=248

12 red: 8.0.0.0 hasta la 8.7.255.255 y con una mascara de /13 = 255.248.0.0
22 red: 8.8.0.0 hasta la 8.15.255.255 y con una mascara de /13=255.248.0.0
323 red: 8.16.0.0 hasta la 8.23.255.255 y con una mascara de /13 =255.248.0.0

La 272: multiplicamos ese valor menos 1 (27-1) por la variacidon o saltos de red (8). Asi
26x8=208, con lo que la red quedara:

272 red: 8.208.0.0 hasta la 8.215.255.255 /13

La ultima red sera: como son 32 redes, 32-1=31 31x8 que es el salto de red=248 por eso la
Gltima red sdera:

Ultima red: 8.248.0.0 hasta la 8.255.255.255 /13

23



VLSM: MASACARA DE RE DE LONGITUD VARIABLE

Los pasos que se siguen en subneting son:

- Ver cuantos bits hacen falta para los hosts y tomarlos

- Ver cuantos bits de host estdn libres en el octeto de red para saber de
cuanto sera el salto entre redes teniendo en cuenta que siempre se suma
uno menos.

- Verla mascara que se tiene atendiendo a los bits de red que se toman

- Tener en cuenta que en cuanto a los hosts o direcciones finales, siempre
hay que reservar dos: uno para la propia red y otra direccion para el
broadcast

Practica VLSM con una red de Clsase B

DIRECCION DE RED: 129.17.0.0
PREFUO: /16

MASCARA DE RED: 255.255.0.0

SE REQUIERE:

19 =>1 subred de 32.000 direcciones para PC's
29 subred de 1.000 direcciones para portatiles
39=> 1 subred 200 direcciones para equipos de red
49 1 subred de 40 direcciones para servidores

59 2 subredes de 2 direcciones para WAN

129.17.HHHHHHHHH.HHHHHHHHH

19 Lo primero que nos piden es una subred de 32.000 direcciones, por lo que necesitaremos

2" para conseguir 32000 que entes caso es 2%°=32.768. Asique tomamos esos 15 bits para
nuestros PCs (32.768-2=32.766 hosts)
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129.17.SHHHHHHH.HHHHHHHH => /17 (255.255.128.0.0)

El tomar este bit para la red hace que la mascara cambie de /16 a /17 con lo que pasara de
255.255.0.0 a 255.255.128.0

Los bits sobrantes del octeto de donde hemos tomado el de la red para los hosts son 7, por lo
que los saltos de red seran 2’=128 con lo que la siguiente red sera: 129.17.128.0

Asi tenemos:
Subred 12: 129.17.0.0 /17 (255.255.128.0) hasta la 129.18.127.255

Ylared 22:129.17.128.0 /17 (255.255.128.0) hasta la 129.17.255.255

29 Nos piden una subred de 1000 direcciones para portatiles.

Para esto tomaremos como raiz la red 22 129.17.128.0 /17 255.255.128.0

Como necesitamos 1000 direcciones para los portatiles, necesitaremos 10 bits para los hosts
2'°=1024 por eso el dibujo de la red seria: (1024-2=1022 hosts)

129.17.RSSSSSHH.HHHHHHHH => La mascara pasa de /17 a /22 porque hemos tomado 5 bits
mas para red (255.255.252.0)

Como los bits sobrantes del octeto de donde tenemos nuestra subred son 2, los saltos iran de
2’=4

Asilared 2.1 seria 129.17.128.0 hasta la 129.17.131.255 /22 255.255.252.0

La red 2.2 seria 129.17.132.0 /22 255.255.252.0

39 Ahora queremos una subred para 200 equipos de red.

Tomamos como raiz lared 2.2 129.17.132.0 /22 255.255.252.0

Como necesitamos 200 direcciones necesitaremos 2%=256, por lo que el dibujo de la red
quedaria: (256-2=254 hosts)

129.17.RRRRRRSS.HHHHHHHH => la mdscara pasara de /22 a /24 porque hemos tomado 2
bits mas para nuestra subred de tal forma que la mascara quedaria: 255.255.255.0

Como los bits sobrantes del octeto de red han sido 0 los saltos de red seran 2°=1
Asilared 2.2.1 seriade 129.17.132.0 hasta 129.17.132.255

Lared 2.2.2 quedaria: 129.17.133.0 hasta la 129.17.133.255
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49 Ahora nos piden 40 direcciones para servidores.

Tomamos como raiz lared 2.2.2 129.17.133.0 /24 255.255.255.0

Como nos piden 40 direcciones, nos haran falta 2°=64 (64-2=62 hosts) de tal forma que el
dibujo de la red seria:

129.17.RRRRRRRR.SSHHHHHH => La mascara pasarad a ser de /24 a /26 al tomar dos bits mas
para red (255.255.255.192)

Los saltos de red seran 2°=64 porque esos son los bits que quedan para hosts.
Asilared 2.2.2.1 quedaria: 129.17.133.0 hasta la 129.17.133.63 con 64-2 =62 hosts

Y lared 2.2.2.2 quedaria: 129.17.133.64

59 Por ultimo nos piden 2 subredes de 2 direcciones.

Tomamos como raiz lared 2.2.2.2 129.17.133.64 /26

Como solo nos piden 2 hosts por subred, nos hara falta 2 bits para hosts 2°=4 ya que hay que
tener en cuenta que dos hosts van a ser para la red y para broadcast, de tal forma que
necesitaremos 2°=4-2=2. Asi el dibujo de la red seria:

129.17.RRRRRRRR.RRSSSSHH => /30 (255.255.255.252)

Como los bits sobrantes del octeto han sido 2, 2%=4 seran los saltos de red.
Asi las 2 redes con dos hosts para nuestra red WAN seran:

Red 2.2.2.2.1: 129.17.133.64 hasta la 129.17.133.67 /30

Ylared2.2.2.2.2 129.17.133.68 hasta la 129.17.133.71 /30

Practica VLSM con una red de Clsase A
DIRECCION DE RED: 12.0.0.0
PREFIJO: /8

MASCARA DE RED: 255.0.0.0

SE REQUIERE:
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19 2 subred de 16.000 direcciones para PC's
29 4 subred de 1.600 direcciones para portatiles

39 4 subred de 500 direcciones para equipos de red

40

8 subred de 8 direcciones para servidores

59 2 subredes de 2 direcciones para WAN

El mapa original de la red es este:

12.HHHHHHHH.HHHHHHHHH. HHHHHHHHH

19: Nos piden 2 subredes de 16000 direcciones para PCs, asi que necesitaremos 2'*=16384 lo

gue implica robar 14 bits a los destinados a hosts, de tal forma que el mapa seria:

12.55SSSSSS.SSHHHHHH.HHHHHHHH => Y la madscara pasard de ser una /8 a una /18
(255.255.192.0.0)

Como los bits que quedan para hosts son 6, los saltos de red seran de 2°=64
De tal forma las 2 redes que nos piden serdn las:

12 red: 12.0.0.0 hasta la 12.0.63.255

22 red: 12.0.64.0 hasta la 12.0.127.255 con mdscaras 255.255.192.0 /18

La 32 red que es la que tomaremos como raiz para los siguientes pasos sera la:

12.0.128.0 hastala 12.0.191.255 /18 255.255.192.0

29 Ahora nos piden 4 subredes de 1600 direcciones

Partimos de la red raiz 12.0.128.0.
Para conseguir 1600 direcciones nos hacen falta 2''=2048 por lo que tomamos 11 bits a los
destinados a hosts de tal forma que el mapa de red quedaria:

Estos son los 11 bits 2" pAra poder conseguir los 1600hosts

( \

12.RRRRRRRR.RRSSSHHH.HHHHHHHH => /21 (255.255.248.0)

Pasaria de serun /18 aun /21y con unamascara 255.255.248.0
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Los saltos de red seran de 2°=8 por que esos son los bits que han quedado en el octeto de red.
Asi las 4 subredes que nos piden serian:

3.1/ 19:12.0.128.0 hasta la 12.0.135.255 con una mascara /21 255.255.248.0 y cada una con
16-2 hosts=14

3.2/ 22:12.0.136.0 hasta la 12.0.143.255
3.3/32:12.0.144.0 hasta la 12.0.151.255
3.4/ 42:12.0.152.0 hasta la 12.0.159.255

Estas serian las 4 subredes que nos piden.

La 52 es la que usariamos como raiz para el siguiente paso y seria la:

La 3.5/ 12.0.160.0 hasta la 12.0.167.255

39 Nos piden 4 subredes para albergar a 500 PCs.

Para poder llegar a 500 PCs nos hacen falta 2°=512 (que seran 510 al restarle los de red y
broadcast) Asi que tomamos 9 bits para hosts de tal forma que el mapa quedaria:

12.RRRRRRRR.RRRRRSSH.HHHHHHHH => y la mascara pasaria de ser una /21 a ser una /23
(255.255.254.0)

Como en el octeto de red solo ha quedado un bit para host, los saltos seran de 2'=2
De tal forma que las 4 subredes que nos piden para los 500 PCs serian:

12 La3.5.1: De la 12.0.160.0 hastala 12.0.161.255 /23 y mascara 255.255.254.0
22 La 3.5.2: Dela 12.0.162.0 hasta la 12.0.163.255

32 La 3.5.3: De la 12.0.164.0 hasta la 12.0.165.255

42 La 3.5.4: De la 12.0.166.0 hasta la 12.0.167.255

La siguiente subred seria la raiz para las siguientes y seria la 3.6:

12.0.168.0 hasta la 12.0.175.255

49 Ahora nos piden 8 subredes para 8 direcciones de servidores.
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Como necesitamos 8 direcciones y sabemos que en todas las redes dos direcciones estdn
reservadas para direccién de red y de broadcast, en vez de hacernos falta 23=8, nos har4 falta
2°=16, de tal forma que robamos 4 bits a los hosts, quedando un mapa de red:

12.RRRRRRRR.RRRRRRRS.SSSSHHHH => /28 (255.255.255.240)
Como los bits que han quedado en el octeto de red son 4, los saltos de red seran de 2°=16
Asi, las 8 direcciones de red que nos estan pidiendo seran:
3.6.1/ 12: Desde la 12.0.168.0 hastala 12.0.168.15

3.6.2/ 22: Desde la 12.0.168.16 hastala 12.0.168.31

3.6.3/ 32 Desde la 12.0.168.32 hastala 12.0.168.47

3.6.4/ 42; Desdela 12.0.168.48 hastala 12.0.168.63

3.6.5/ 52; Desde la 12.0.168.64 hastala 12.0.168.79

3.6.6/ 62; Desdela 12.0.168.80 hastala 12.0.168.95

3.6.7/ 72: Desde la 12.0.168.96 hastala 12.0.168.111

3.6.8/ 82: Desde la 12.0.168.112 hasta 12.0.168.127

La 92 red seria la 12.0.168.128 hasta la 12.0.168.143

59 Por ultimo nos piden dos subredes con dos direcciones para WAN. Teniendo en cuenta lo

de los hosts, necesitaremos 2°=4 para los hosts. Asi, el mapa de red quedaria:
12.RRRRRRRR.RRRRRRRR.RRRRSSHH => /30 (255.255.255.252)

Como solo quedan dos bits de host, los saltos de red iran de 2%=4

Como la red raiz en este caso es la 12.0.168.128, las dos redes que nos piden seran
12 De 12 12.0.168.128 hastala 12.0.168.131

22Y |2 12.0.168.132 ala 12.0.168.135 cada una de ellas con 2 direcciones disponibles y con
una mascara /30 255.255.255.252
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CDIR: SUMARIZAR

Es al revés que subnetear. Cuando hay dos redes parecidas, se sumarizan en los procesos de
enrutamiento, cambiandoles también la mascara

Ejemplo: .
Redes: 172.16.0.0 ********.000100&)0.********.********
172.17.0.0 ********.000100:51_********_********
172.18.0.0 ********.OOOlOOﬁiO.********.********

i

1
En este caso como el primer octeto lo tienen igual, no hay porque comprarlo. En el segundo

gue ess donde estd la variacidn, lo recorremos hasta trazar una linea imaginaria para ver hasta
donde coinciden todos sus bits. En este caso, vemos que coinciden en valor 1 todos los bits de
valor 16, por lo que la red resultante serd la 172.16.0.0

Ese 1 tiene un valor de 16

La red originaria era de clase B y tenia una mascara /16 pero al ser sumarizada, la mascara en
este caso sera /14 porque es solo hasta el bit 14 hasta donde coinciden. A esto se le llaman
super redes.

Mds ejemplos:

192.168.1.0 /22 Sera una super red al estar sumarizada. (Lo delata la mascara /22)
172.16.10.0 /17 Sera una Sub red al estar subneteada, ya que su mascara es /17 en vez de /16
10.8.8.0 /16 sera también una sub red al tener /16 y ser una clase A que tienen /8

192.168.1.0 /24 seria una red ya que su mascara la tiene propia.
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Capitulo 8: Direccionamiento IP

Broadcast dirigido: lanzar un ping a una direccion de broadcast de una subred, no a todos. Ej:

ping a 172.16.4.255 /24 Este ping sera solo dentro de lared .4

Link-local: parecido al broadcast dirigido pero limitado a la red 224.0.0.0 a la 224.0.0.255. Esta

red NO es Enrutable.

IPV6: s bloques de 16 bits

» x »
0000 0000 0000
to - to - to
FFFF FFFF FFFF
0000 0000
to to
1111 1111

Hextets

0000 0000
to - to
FFFF FFFF

0000
to
1111

0000

to
FFFF

0000

to
FFFF

0000

to
FFFF

De momento coexiste con ipv4.

Dual-Stack es un sistema que permite a un dispositivo coexistir con ambos protocolos: IPV4 y

IPV6.

Una interface de un router moderno puede albergar en la misma interface IPV4 y IPV6.

ARP no funciona con IPV6

Dos dispositivos con distintos protocolos no pueden comunicarse.

Las direcciones unicast en IPV6 pueden ser de tres tipos

- Unicast Global: desde la 2000 hasta la 3FFF

- Link-local desde la FE8O a la FEBF (esta IP es anivel de segmento, no es

enrutable y funciona parecido a la MAC)

- Unique-local:




Las direcciones Multicast son las FFOO
La puerta de enlace de un host es la link-local de ese segmento.
Por interface puede haber miiltiples direcciones Unicast Global, pero solo una Link-local

Habra que poner una link-local diferente por cada segmento. No todas son FE80::1, también
se usara la FE80::2,3,4,5,6,7. Lo habitual es poner una link-local por Router.

Los host con IPV6 tienen todos 2 IPs: una global y otra local-link.

En la direccidén unicast global (de la 2000 a la 3FFF):

2001:DB8:ACAD:00C(C8::/64

La parte en azul es la parte inmutable ya que viene dada por el proveedor de internet.

La parte en rojo es la parte copn la que jugamos nosotros y vamos poniendo distintas
direcciones a las distintas LANs que tengamos.

La parte en verde que son 64 bits es la parte de host. Asi esta parte para poder usarla, habra
que aiadirle el valor de IP, porque si la dejaramos asi, seria una direccién de red al terminar
en 0. De tal forma, que una direccién para una interface o un equipo seria:

2001:DB8:ACAD:00C8::1/64

La siguiente direccidon de red seria:

2001:DB8:ACAD:00(C9::0/64

Cuando una IPV6 termina en ::=0. Lo que significa que estd haciendo referencia a una red. Una
IP de host nunca podra ser terminada en :: ya que eso haria referencia a red. Para ser de host
seria, :1:2:3.....
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Tunnelling

IPwvd4-only Metwork

- -
IPvE-only MNetwork IPwvE-only MNetwork

Es un encapsulado de capa 3 para que dos dispositivos que hablan IPV6 pueden viajar por
internet que todavia trabaja en IPV4

R1 IpV6--— INTERNET lpVv4 - rR2 Ipv6

NAT64 es una especie de traduccidn y lo Unico que hace es sobrecargar la red
En una direccion lpv6, se puede abreviar:

- Cuando tiene 0 a la izquierda, se suprime

____________________________________________________________________________

= The first rule to help reduce the notatlon of IPv6 addresses is any
leading Os (zeros) in any 16-bit section or hextet can be omitted.

01AB can be represented as 1AB.

09F0 can be represented as 9F0.

0AO0O can be represented as AQO.

00AB can be represented as AB.

Preferred 2001:0DB8:000A:1000:0000:0000:0000:0100
No leading 0s. 2001: DBS: A:1000: 0: 0: O: 100
Compressed 2001:DB8:A:1000:0:0:0:100

f—————— e [ e e
A

- Cuando todo el hexteto estd a 0 se ponen solo los dos puntos:
- Estaregla de poner solo los dos puntos soolo se puede repetir una vez:
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I

Exam ple #1 Preferred

2001:0DB8:0000:0000:ABCD:0000:0000:0100

Omit leading 0s

2001: DBS8: 0: 0:ABCD: 0: 0: 100

Compressed

2001:DB8: :ABCD:0:0:100

OR

Compressed

2001:DBS$0:0:ABCD::100 0

Only one : : may be used.

Exam ple #2 Preferred

FES80:0000:0000:0000:0123:4567:89AB: CDEF

Omit leading 0s

FE80: 0: 0: 0: 123:4567:89AB:CDEF

Compressed

FE80::123:4567:89AB:CDEF

En una direccion Ipv6 los primeros 64 bits son de red y los 64 siguientes son de host

G4 bits

64 bits

Prefix

Interface ID

Example: 2001:0DB8:000A::/64

2001:0DB8:000A:0000

0000:0000:0000:0000

Con Ipv6 también tenemos ping Unicast, Multicast y uno que se llama Any cast, que es hacer

ping al dispositivo mas cercano al origen.

Link-local en Ipv6 se utiliza para comunicar direcciones que estan dentro del mismo segmento.

En Ipv6 una interface puede albergar a distintas LANs.; una Link-Local solo comunica equipos

de dentro de una de esas multiples LANs que puede haber dentro de una misma interface.

La direccién de Link-Local siempre empieza por FE80: y NO es Enrutable.

Slaac: Es una especie de auto dhcp: El host se autocompleta su direccion una vez que se le ha

fdado la de red.
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En las direcciones Ipv6e solo son enrutables las
direcciones comprendidas entre 2000 y 3FFF

Global Routing Prefix Subnet 1D Interface 1D

Range of first hextet:
o001

0 0000 0000 0000 (2000
to

T 1111 1111 1111 (BFFF)

Ipv6 unicast-routing es el comando el ipv6. Al habilitarlo el Router empieza a mandar RAs para

gue los equipos se vayan autoconfigurando. Los equipos por su parte también pueden enviar
solicitudes RSs.

Cuando el router manda la informacion, puede enviar 3 tipos de RAs:

Slaac only
Slaac y Dhcp
Dhcp only

" The IPv6 unicast-routing command enables
IPv6 routing.
= RA message can contain one of the following three
options:
= SLAAC Only — Uses the information contained in the
RA message.
= SLAAC and DHCPv6 — Uses the information contained
in the RA message and get other information from
the DHCPv6 server, stateless DHCPv6 (for example,
DNS).
= DHCPv6 only — The device should not use the
information in the RA, stateful DHCPv6.
= Routers send ICMPv6 RA messages using the link-local

address as the source IPv6 address N



Proceso EUI-64

Una MAC tiene 48 bits. Se divide la MAC en 2 de 24 y se meten en medio los 16 bits FFFE para
tener 64. Después el 72 bit siempre se pone a uno

EUI-64

EUI-64 Process

S (O rganization

Device ldentifier 24

— Unigue Identifier) 24 —— hits
bits
Process| FC : 99 i a7 76 i CE EO

Step 1: Split the _M;ilc address

Binary

Step 2: Insert

Binary

Binary

Binary

=

11141 1100% 1001 10013 0100 0111

‘FFFE

=

0111 0101E 1100 1110E 1110 0000

1111 11005 1001 10013 0100 0111
| =

1111 1'11'1E 1111 1110

0111 0101} 1100 1110 11100000

s |
Step 3: Flip the U/L bit

1111 1‘110% 1001 1031%!3103 o111

1111 111'1; 1111 1110

@111 0101 £ 110011105 1110 0000

Modified EUI-64 Interface 1D in Hexadecimal MNotation

HE 47

g i

FF

FE

5 CE EQ

Rli{show interface gigabitetharnet 0/0
GigabitEtherneto/s0 iz up,

Hardware is CN Gigabit Ethernet,

ibia fco99

4775 .c3el)

<Output Omitted=

Rl¥show ipvé interface brief

GigabitEtherneto/ 0 [up/up]
FEdd: ::FES3:47 5:C3EQ
2001 :DpBE:ACAED:1 -

GigabitEtherneto/ 1 [up/up]
FE4d: :FES3:47 5:C3E1
2001 :DBE:ACAD:2 &

Serialososn [up/up]
FE80: :FES9: 47FF: FEF 5 : CIED
2001 :DBE:ACAD: 3

Zerialosogsl
unassigned

Rl

line pretocol iz up
address is f£29.4775.c3e0

Link-local addresses using
ELI-G4

[administratively down/down]
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FE80: = Link-local

Una IP se puede Autoconfigurar con EUI64:, lo que nos dard una IP con el hexteto: FFFE
Global Unicast es la direccidon enrutable: también se pueden configurar la EUI64

Con EUI64 se configura la IP entorno a la MAC.

En IPV6 al configurar un Router siempre habra 2 lpv6:

- 12 lalink-local para comunicarsae dentro de ese segmento
- 22]a global para comunicarse entre redes

La link local serd un /10

La global seraun /3

Una L /128 nos indica que es una IP dentro de la red
Las IPs de multicast mds usadas son:

- FFO02::1
- FFO02:2

Ipv6 unicast-routing es es el comando para empezar a mandar RAs. La direccion de origen que
manda en Router es siempre la de Link-local.

Siempre que se crea una ip global hay que configurar una local, sino, lo hard
automaticamente.

Una vez que tiene asignada la ip el host se manda por DAD una consulta vecinal por si alguien
mas tuviera la misma direccién que acaba de obtener ese host. Esto se hace para evitar la
duplicidad.
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Configuracion IP global:

2001:0DB8:ACAD:3::/64
=1
S0000

2001:0DBE8:ACAD:2::/64

Rl (config) #interface gigabitethernet 00

Rl (config—if) #ipve address 2001:dbB:acad:1::1,/64
Rl (canfig—1if)#noe shutdown

Rlicaonfig—if)#4exit

FEl {config)#interface gigabitethernet 0/1

Rl (config—if)#ipwvé address 2001 :db8:acad:2::1/64
Rl{caonfig—if)#no shutdown

Rlicanfig—if)#4exit

Rl (config) ifinterface serial 0/0/0

Rl (config=-if)iipve address Z001l:dbEB:acad:3::1/64
Rl{caonfig—if)#4clock rate 56000

Rl (config—if) #no shutdown

Configuracion IP Local-Link

Rl {config) $#interface gigabitethernet 050
Rl {config—isf) $#ipws address faso:: e d
link-local TUzme link—loczl address

Rl {config—if) $#ipws address fego::1 link-local
Rl {config—if) ¥axit

Rl {config) $intarface gigabitethernet 0/1

Rl {config—if) $#ipws address fego::1 link-local
Rl {config—if) ¥axit

Rl (config) #interface serial 0/0/0

Rl {config—if) $#ipws address fego::1 link-local
Rl {config—if)#

Transporte

Los datos siempre se segmentan al pasar de la capa de aplicacion a la de transporte.
Se identifica la aplicacidon adecuada gracias al nimero de puerto.

El encabezado de TCP siempre ocupard 20 Bytes y el de UDP 8

TCP usa acuse de recibo y UDP no. Por eso UDP tiene menos sobrecarga.

Una aplicacion puede haber sido programada para UDP o para TCP.
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UDP esta orientado a conexion.

Entre dispositivos UDP, mas ligero y rdpido pero menos seguro y confiable, se limitan los
dispositivos a:

- El saludo de 3 vias
- Intercambio de informacion
- Finalizacion de la comunicacion

El acuse de recibo que hace TCP se llama ACK

Port Number Range  PortGrowp

0 to 1023 Well Known (Contact) Ports
1024 to 49151 Registered Ports
49152 to 65533 ?Private and/or Dynamic Ports

-

Registered TCP Ports: Well Known TCP Ports:

1863 MSN Messenger FTP

2000 Cisco SCCP (VoIP) Telnet

8008 Alternate HTTP SMTP

8080 Alternate HTTP HTTP
POP3
Internet Relay Chat (IRC)
Secure HTTP (HTTPS)

Registered UDP Ports: Well Known UDP Ports:
1812 RADIUS Authentication 69 TFTP
Protocol 520 RIP
5004 RTP (Voice and Video
Transport Protocol)
5040 SIP (VoIP)

Registered TCP/UDP Common Well Known TCP/UDP Common
Ports: Ports:
1433 MS SQL 53 DNS
2948 WAP (MMS) 161 SNMP
531 AOL Instant Messenger, IRC

Cuando se realizan varias peticiones a puertos distintos se denomina muliplexado

El protocolo TCP, como necesita acuse de recibo, los procesos que sigue para conseguirlo son:
SYN: Intenta sincronizar

SYN-ACK: Respuesta a esa sincronizacion

ACK: Se le dice al receptor que se ha oido su respuesta afirmativa
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-
Sand FIN o e | FIN received

ACK received |-

FIM receiwved

send Ack () .

ACK received

A zends ACK rezponse to B.

FTP utiliza TCP

Balanceo de carga: todos los equipos/servidores funcionan a la vez por si se cae uno los demas

asumen el servicio con mds carga.

Tolerancia a fallos: Solo si falla el principal, entra en funcionamiento el segundo.

Protocolos de mantenimiento a distancia:

TELNET, SSH, HTTP, HTTPS, SNTP, RMON
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Router (config) #service password-encryption
Fouter (config) $security password min-length 8
Fouter (config) $login block-for 120 attempts 3 within &0
Bouter (config)#line vty 0O 4

Bouter (config—vty) $exec-timecut 10

Fouter (config-wvty) fand

Fouterfshow running-config

—-more—

1

line wty O 4

password 7 030%5R0F034F38435B49150A1819
exec—timecut 10

login

Comandos de seguridad:
R(Config)#service password-encryption encripta todas las contrasefias login

R(Config)#tsecurity password min-length 8 obliga a que las contrasefas tengan un minimo en
este caso de 8 caracteres

Dentro de line vty 0 4 el comando exec-timeout 10 hace que en 10 minutos se autosalga del
modo virtual

Flf{ conf t

Rl{config)# ip domain-name span.oom

Bl iconfig) # crypto key generate rsa general-keys modulus 1024
The name for the keys will be: Bl.span.com

% The kev modulus size iz 1024 hits

¥ Generating 1024 bit BSA keva, kevs will be non-exportable. .. [JE]
BEliconfig)#

*Dec 13 16:19:12.07%: %5SH-S-ENABLED: SSH 1.99% has been enshled
FEliconfig)# username Bob secret cisco

Rl{config)#4 lime vty 0 4

Fliconfig-line)4# login local

Fl{config-line)# transport imput ash

Fliconfig-line) ¥ exit

Step 1: Configure the IP domain name.

Step 2: Generate one-way secret keys.

Step 3 Verify or create a local database entry.
Step 4: Enable VTY inbound S5H sessions.
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El comando R(Config)ttip domain-name + el nombre de dominio ej: span.com

El comando R(Config)#tcrypto key generate rsa general-keys modulus 1024 es para encriptar
los datos en la comunicacion

R3 (confiqg) #crypto key generate rsa
The name for the keys will be: R3.ccnasecurity.com

Choose the size of the key modulus in the range of 360 to 2048 for
your

General Purpose Keys. Choosing a key modulus greater than 512 may
take

a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Con el commando R(Config)#tusername Chus secret cisco estamos creando un usuario que en
este caso se llama chus y dandole una contrasefia que en este caso es cisco. Asi cuando nos
vayamos a conectar por linea vty 0 4 nos pedira usuario

Dentro de line vty 0 4 al poner login local le estamos diciendo la necesidad de logarse para
acceder a esa lineavty 04 :

- R(Config)#line vty 0 4
- R(Config-line)#login local

Después con el commando R(Config-line)#transport input ssh estamos diciendo que para
entrar en el modo line vty habra que hacewrlo por ssh o también podria ser por telnet con el
commando R(Config-line)#transport input telnet

Asi los pasos son:

Antes de poner el comando R(Config)#crypto key generate rsa, hay que crear un dominio para
que funcione la encriptacién SSH. El Dominio se crea con el comando:

1- R(Config)#ip domain-name +costa54.com

2- Encriptamos la comunicacidn con R(Config)#crypto key generate rsa general-keys
modulus 1024

3- Ponemos usuario y encriptamos: R(Config)#username Chus secret cisco

4- Llamamos a la linea vty 04 con R(Config)#line vty 0 4

5- Obligamos a que pida contrasefia con R(Config-line)#login local

6- Obligamos a que se tenga que entrar por ssh con R(Config-line)#transport input ssh

7- También podria ser por telnet con el comando R(Config-line)#transport input telnet
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Tema Il: Ruting & Switching

Tipos de lenguaje para administracién: HTTPS, SSH, SNMP3
Tipos de lenguaje para usuariuo (entre equipos): Ipsec, L2TP, L2F,PPTP

Una red convergente es aquella que soporta distintos tipos de trafico: datos , voz y video a la
vez

de 10 Gb
cada uno: Total 40 Gb

Capa 3
I — —

NUCLEO SW3 — ———————————————— SW3
———————————————————————

NN

—

2N
-

<

SW2

[
|
Base
Datos

SWITCH-BLOCK A SWITCH-BLOCK B

SW3 SW3

tracion
Enlaces d Enlac wﬁ

SW2

Capa 2

2

—

— Enlaces de 100 Mg

\

AN

\

\
[N
\

\
ENE
Datos

Enlaces de 1 Gb

AccesT o

—

La es llegar al mismo sitios por distintos caminos

(2Cables) funcionan de manera légica con la misma IP. Se comporta como un
solo cable légico. Si son 2 cables y cada cable soporta 1 Gb de datos, los enlaces seran de 2 Gbs
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Entre Sws de igual capa también se usa etherchannel. 24 x 100 Mgs= 2,4 Gbs/Seg

Para tener mas velocidad hay que poner mas enlaces etherchannel. De lo que se trata es de
conseguir: Redundancia, alta disponibilidad, ancho de banda, resistencia ante fallos,
jerarquia y flexibilidad.

En el area de administracion hay SWs que funcionan en capa 2 y 3. Un broadcast solo va por
capa 2. En la capa del nucleo es donde se conectan los Routers.

Tablas CAM
MAC PUERTO VLAN MODO
BBB 1 1 DINAMICO

Cada puerto de un SW es un dominio de colision.

E principio y por definicién, todos los puertos de un SW pertenecen a la VLAN 1. Por eso es
bueno crear varias VLANs distintas a la 1 para administrarlas a nuestra conveniencia, y que no
todos dependan de la 1.

Recuperacion de contrasefnas

La Bios de un Router es la ROMMON vy la de un SW se llama BOOT SYSTEM

PROCEDIMIENTO DE RECUPERACION DE CONTRASENAS en un ROUTER

Paso 1: conectar al puerto consola

Paso 2: reiniciar el router

Paso 3: emitir la secuencia de escape Ctrl+break (pausa) para entrar al modo
ROMmon

Paso 4: escribir el comando confreg 0x2142

Paso 5: escribir el comando reset y el router se reinicia

Paso 6: responder no ala pregunta de acceso a setup

Paso 7: escribir enable para acceder a modo privilegiado

Paso 8: escribir copy startup-config running-config

Paso 9: escribir show running, las contasefias desencriptadas pueden seguir
utilizandose, las encriptadas necesitan ser reconfiguradas

Paso 10: entra en el modo de configuracion y configura una nueva enable secret
Paso 11: emite el comando no shutdown en las interfaces

Paso 12: escribe config-register 0x2102

Paso 13: guarda la configuracion con el comando copy running startup
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El comando confreg hace referencia al comportamiento del arranque del router. El comando
que un router tiene por defecto es el 0x2102 que obliga al arranque as pasar por NVRAM, que
es donde estd grabada la contrasefia que no recordamos.

Al cambiarle el comando 0x2102 por el de 0x2142 le estamos diciendo al Router que no pase
por la NVRAM(que es donde estd la secuencia de arranque) y que vaya directamente a la RAM
(Running config), asi, una vez en la running, podremos volver a cambiar la contrasefia, sin
olvidarnos después de volver a poner el comando suoyo de origen, el 0x2102 para que una vez
cambiada la contrasefia, vuelva a hacer su proceso normal grabando su secuencia de arranque
ya con la contrasefia cambiada.

La 0x2142 va directamente a la RAM: no pasa por la NVRAM que es donde esta el archivo de
arranque.

La 0x2102 si que va a la NVRAM

ROM

Secuencia de arranque:
StartUp-Config

BootStrap

PROCEDIMIENTO DE RECUPERACION DE CONTRASENAS en un SWITCH

1- Quitamos la fuente de alimentacion y lo volvemos a enchufar presionando a la vez el
botdn “mode” durante unos 15 seg

2- Cambiara el prompt al modo “boot-system”
2.1 Escribimos el comando: flash_init
2.2 Comando load_helper (para cargar los comandos de ayuda)
2.3 Escribimos Dir flash para ver los directorios que hubiere
2.4 Escribimos el comando: rename flash:config.text flash:config.old
(Config text es el nombre que da el SW a su startUp-Config). Lo que estamos haciendo
con este comando es creando “otro” archivo de arranque que no tiene la contraseiia y
gue no recordamos)

3- Reset +yes

4- Ante la pregunta que salga, respondemos que NO, y estaremos en el modo enable.
Estando aqui, antes de poner la contraseia nueva, volvemos a renombrar el archivo
flash:

rename flash:config.old flash:config.text
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5- Ya cambiado el nombre a su original, copiamos su config.text (equivalente al starUp-
Config) a la Ram con el comando: copy flash:config.text system:running-config
6- Ponemos la contraseiia nueva

Un tfno. IP o una cdmara IP se puede alimentar por un puerto RJ45 de un SW. Por eso hay
puertos RJ45 que tienen esa capacidad: alimentar tfnos y cdmara IP incluso PCs. Tener puertos
cono Power-Ethernet seria un valor afiadido que tiene un SW.

Administracion de un SW:

Una VLAN puede ser hasta la 99.
Creamos la VLAN 99 (SUI) virtual.

Una VLAN es equivalente a decir una red o una subred. Cada VLAN es un dominio de broadcast
por lo que cada VLAN es como si fuera una red distinta. Dentro de un Sw podemos crear la
VLANs que queramos. Podemos hacer por ejemplo: 4 VLANs 99 y le damos una IP. Esas 4 bocas
pertenecerdn a la VLAN 99 con su IP. Asi hasta ocupar las 24 bocas de un SW.

Por defecto un SW asigna todos sus puertos (los 24)con la VLAN 1. Por eso es mejor cambiar
esos valores por defecto parea administrar el SW a nuestra conveniencia quitandolde la VLAN
1. El SW tiene su default-gateway para poder ser administrado no solo a nivel local sino

Cisco Switch 10S Commands

Enter global configuration mode. S1# configure terminal
Enter interface configuration mode for S1(config)# interface vlan99
the SVI.

Configure the management interface IP = S1(config-ifj# ip address 172.17.99.11
address.

Enable the management interface. S1(config-ifj# no shutdown

Return to the privileged EXEC mode. S1(config-if# end

Save the running config to the startup S1# copy running-config startup-
config. config

desde otras redes.
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Otra caracteristica de un SW es que puede ser Half-Duplex o Full-Duplex

Configure Duplex and Speed

o FO/M8 FO/M

Full-Duplex Mode
100 Mb/s

FO/M

Full-Duplex Mode
100 Mb/s

Cisco Switch I0S Commands

Enter global configuration mode.
Enter interface configuration mode.

Configure the interface duplex.
Configure the interface speed.
Return to the privileged EXEC mode.

Save the running config to the startup
config.

S1¥ configure terminal

Sl {config)# interface
FastEthernet 0/1

51 (config-if)# duplex full
speed 100
51 ({config-if)# end

81 (config-if) #

51¥# copy running-config
startup-config

Comandos: dentro de la interface que queremos administrar:

- SW(Config-if)##duplex full / half (esto debe estar configurado en ambos extremos)
- SW(Config-if)tspeed + valor en Mbs/seg

Si un SW estd en “auto” trabajard a 100 Mg. Si la funcidn de duplex o half la tuviera en auto
también, trabajaria por defecto en duplex. Un SW siempre tiende por defecto a trabajar a la
maxima velocidad y en full-duplex, por eso siempre es recomendable dejar los valores en auto.

Después de haber configurado un SW siempre hacer un copy:

- SW#copy runnin-config startup-config

Auto MDIX: es una funcién que puede o tener tener un SW dependiendo de lo moderno y
bueno que sea. Lo que hace es autoconfigurarse en cuanto si cable cruzado o directo. Entre
dos SW para que funcione, esta funcién deben tenerla los dos, sino, no funciona.

Dispositivos de distinta capa=cable directo

Dispositivos de igual capa= cable cruzado
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Ojo! Entre SWs de distintas capas, se usara siempre un cable cruzado, ya que un SW de capa 3,
al trabajar también en capa 2, funcionara en principio como uno de capa 2 por lo que
necesitara un cable cruzado con otro SW de capa 2 aunque funcionen en capas diferentes

Comandos para configurar todo por defecto en un SW

Configure auto-MDIX

FO/M8 FO/1 FO/M1

Cisco Switch 10S Commands

Enter global configuration mode. S1# configure terminal

Enter interface configuration mode. 51 (config) # interface
fastethernet 0/1

Configure the interface to autonegotiate sl (config-if) # duplex auto
duplex with the connected device.

Configure the interface to autonegotiate 51 (config-if) # speed auto
speed with the connected device.

Enable auto-MDIX on the interface. 21 (config-if) # mdix auto
Return to the privileged EXEC mode. S1(config-if)# end

Save the running config to the startup 21# copy running-config
config. startup-config

Comandos para show:

Verification Commands

Cisco Switch 10S Commands
Display interface status and S1# show interfaces [Iinterface-id]
configuration.
Display current startup 31# show startup-config
configuration.
Display current operating S1# show running-config
config.
Display information about flash | S1# show flash
file system.
Display system hardware and S1# show wversion
software status.
Display history of commands 51# show history
entered.
Display IP information about an | S1# show ip [interface-id]
interface.
Display the MAC address 51# show mac-address-table
table. OR
51# show mac address-—table
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SSH:

*para la configuracidon del rsa que encripta ssh hace falta siempre dos cosas
- Nombre de dominio

- Nombre de equipo

Creamos nombre de dominio: R(Config)#ip domain-name +costa54.com

1- Encriptamos: R(Config)#crypto key generate rsa (RSA crea dos claves: encripta y desencripta)

2- Le damos valor 1024 cuando pregunte.

3- Ponemos usuario y encriptamos: R(Config)#fusername Chus secret cisco (SSH necesita
usuario y contrasefia)

4- Llamamos a la linea vty 04 con R(Config)#line vty 0 4 6 15 (depende del numero de
conexiones que tengamos a la vez)

5- Obligamos a que pida usuario y contrasefia con R(Config-line)#login local

6- Obligamos a que se tenga que entrar por ssh con R(Config-line)#transport input ssh

7- No hay que olvidar que para habilitar la version 2 de ssh habra que poner el comando:
R(Config)#ip ssh version 2

51 # configure terminal

Sl (config) # ip domain-name cisco.com

51l (config) # crypto key generate rsa

The name for the keys will be: Sl.cisco.com

How many bits in the modulus [512]: 1024

Sl (config) # username admin password ccna
Sl{config)# line vty 0 15

Sl (config—line)# transport input ssh
Sl{config—line)# login local

Sl (config)# end

Para usar SSH desde el PC nos hara falta un programa de software como puede ser el Putty o
alguno parecido, para poder usar SSH como cliente.

Cuando el PC lanza un SSH al servidor, se crea un tunel de comunicacién encriptada.
RSA proporciona:

- Algoritmo asimétrico
- Parde claves publica/privada
- Autenticacioén, Integridad y Confidencialidad

Telnet manda la informacién en texto plano por lo que es vulnerable.
SSH utiliza TCP y puerto 22

Telnet usa TCP y puerto 23
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A nivel légico, un dispositivo sin IP es como si no existiera. Por eso para administrar un SW hay
que proporcionarse, bien por administracién o por consola: interface vilan..: ip
address....default-Gateway...

Desde linea de comandos de un PC, el comando para conectarse por SSH es:

SSH —L + nombre de susuario + IP

DHCP

Ataques de Dhcp:

- Spoofing: Servidor dhcp falso. Cuando un cliente solilcita una direccién IP

por dhcp, lo hace mandando un broadcast, inundandolo todo y el servidor
dhcp hace lo mismo. Un ataque de spoofing es cuando un pc actia como
un servidor dhcp falso o incluso como un router.

1- Los host mandan peticiones de direcciones IP por dhcp discover mediante un
broadcast.

2- Elservidor responde con un offer dhcp, que es unicast, en el que se encuentra:

a.

b
c.
d.
e

Direccién IP
Mdscara

Puerta de enlace
DNS

Opciones adicionales

En un ataque de spoofing el atacante al comportarse y hacerse pasar por un servidor
de dhcp, mandara también offer dhcp

3- El cliente responde con un request al 1°" servidor dhcp que le llegue mediante
broadcast.

4- El servidor vuelve a responder confirmando la entrega (dandose por enterado que el
cliente ya tiene el offer) con un ACK=o0k o un NACK=no tiene acuse de recibo de
manera unicast.

Como en un offer dhcp esta también la puerta de enlace, cuando es el atacnate el que lo
manda, manda su propia ip como puerta de enlace a todos los host que estd atacando, con lo
cual, todo el trafico que salga desde los equipos atacados pasara primero por el atacante.

En ningln caso habra duplicidad de IPs porque tanto el servidor legitimo como el atacante
llevan un registro de las IPs que otorgan.
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Otro ataque es que el atacante pide muchos requests al servidor legitimo hasta agotar su
pull=recipiente, rango o ambito de direcciones. Asi, cuando un cliente legitimo pide una IP
mediante un dhcp discover, al no quedar ya direcciones disponibles, el servidor no tiene mas
remedio que mandarle un NACK, con lo cual el cliente legitimo no tiene mas remedio que
autoasignarse una IP: la A PIPA= ip de clase B en el rango 169.254.0.1 a 169.254.255.254 con
mascara 255.255.0.0 y consecuentemente, no tendra salida a internet. Por ello, lo que el
atacante consigue es un ataque de denegacion de servicio.

Descubrimiento de equipos: LLDP / CDP

Hay dos formas de descubrimiento de equipos. Mediante el protocolo LLDP (genérico) o por el
protocolo de Cisco que es el CDP.

Se hace por tabla de vecinos, de tal forma que:

MITM

Man In The Middle

En este diagrama, el SW1 tiene como vecino a SW2 y al R1
SW2 tendra de vecino a SW1y R2

R1 soloa SW1

R2 solo a SW2

La informacidn que recoge las tablas de vecinos es:

- IP de administracion
- VLANs

- 10S que se tiene

- VLAN Nativa

- Velocidad de Puerto
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- Half/Full Daplex
- Etc

Asi se pueden auto-configurar los dispositivos entre si.

Caso de haber algin BUG, el MITM podrd entrar y tener acceso a toda esa informacion,
pudiendo invadir al SW con peticiones CDP.

1- Se obtiene informacién de los dispositivos
2- Se puede inundar a un dispositivo de peticiones

CDP se utiliza también para la alimentacidn de teléfonos IP: intercambio entre el teléfono vy el
SW. Siempre se recomienda tener activado el CDP para, entre otras cosas, otorgarle
automaticamente el voltaje que el teléfono necesite.

CDP se utiliza también para mostrar con software adicional, consolas y graficos de toda la red
cisco de una empresa. Software como CCP, Mars, etc.

Gracias al CDP se puede auto-configurar un equipo.

Con el comando: R(Config)#cdp run se habilita el descubrimiento de vecinos.

Con el comando: R(Config)#no cdp run se deshabilita

Desde una interface el comando es: R(Config-if)icdp enable o R(Config-if)#fno cdp enable
Comandos de CDP:

SWishow cdp

SWitshow cdp neighbors

Con cdp activado, si no se recibe sefial vecinal cada x tiempo, se quitara el vecino sin sefial de
la tabla ARP

SWitshow cdp neighbors detail
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DHCP SNOOPING

1- Se habilita la herramienta con SW#(Config)#ip dhcp snooping

2- Decimos a que VLAN se aplica: SW#(Config)#ip dhcp snooping vlan 10,20 (a las vlan
10y 20 en este caso)

3- Vamos a las interfaces y las configuramos para que acepten o no dhcp con el
comando: SW(Config-if)#ip dhcp snooping trust
Se usa este comando porque al haber habilitado el SW#(Config)#ip dhcp snooping ,
por defecto se ponen todas las interfaces en untrust

4- Con el comando SW(Config-if)#ip dhcp limit rate + valor le estamos diciendo que
acepte un numero limitado de peticiones (el valor que le hemos puesto al comando)
para evitar ataques

S1{config)# ip dhecp snooping

Sl (config) # ip dhcp snooping wlan 10,20
S1 (config) # interface fastethernet 0/1
Sl (config—-if)# ip dhcp sncoping trust
51 (config) # interface fastethernet 0/2
Sl {config—if)# ip dhcp limit rate 5

Con estas acciones se impide el ataque tanto por suplantacion de servidor de dhcp, como de
ataques de denegacion de servicio por inundacién de peticiones.

PORT SECURITY
Con esta herramienta se mitigan ataques de direccion MAC e inundaciones de la tabla CAM.
Se puede hacer de tres formas:

1- MAC Manual Estatica poniendo la MACYy el Puerto
2- MAC Dinamica
3- MAC Sticky

Para activar el modo port security se hace con el comando:

1- Dentro de la interface: SW(Config-if)#switchport mode access para activar el modo
2- SW(Config-if)#tswitchport port-security para habilitar el security.

Cisco I0S CLI Commands

51 (config) #interface
fastethernet 0/18
Sli{config—if) #switchport mode
access

51 (config—if) #switchport port-
security

Specify the interface to be configured for
port security.

Set the interface mode to access.

Enable port security on the interface.
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3- Ya habilitado el port-security hay que decirle como va a aprender las MAC. Si es con el
comando sticky seria: SW(Config-if)#switchport port-security mac-address sticky
Una vez habilitado el modo sticky, también se puede poner las MACs manualmente
con el comando completo mas la MAC en cuestién forzandolo asi a que aprenda, de tal
forma que el paso 4 seria:

4- SW(Config-if)#iswitchport port-security mac-addres sticky + la MAC

5- Ademads de configurar el modo de aprendizaje, para tener una buena seguridad, hay
que configurar el valor maximo de MACs que puede aprender esa interface con el
comando: SW(Config-if)tswitchport port-security maximum + valor

MAC:
0025.83e6.4b01
FO/18
»
MAC:
FO/19 0025.83e6.4b02
o

51# show run | begin FastEthernet 0/19

interface FastEthernet(0/19

switchport mode access

switchport port-security maximum 50

switchport port-security

switchport port-security mac-address sticky

switchport port-security mac-address sticky 0025.83e6.4b02

6- Por ultimo hay que configurar también la accidon que se ha de tomar caso de violacién
de los pardmetros configurados. Esto se hace con el comando:
SW(Config-if)#switchport port-security violation + la accion a tomar
La accidén a tomar puede ser 3:

- Protect: descarta las tramas invdlidas. Solo atiende a las direcciones MAC
validas proporcionadas

- Restrict: Solo se permiten las direcciones MAC validas y si le llega una
direccion no valida, la deniega y a la vez manda un mensaje SNMP a
administracion.
Shutdown: Tira abajo la interface.
*Para volver a levantar una interface caida por un violation shutdown , hay
que entrar en esa interface y darle 19 otro shutdown y 22 un no shutdown

Comandos Show del port-security:
SWishow mac-address table
SWitshow port-security interface fa 0/1

SWitshow interface fa 0/1 status
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Si en la meter el comando show interface fa 0/1 status apareciera el término err-disable
significaria que esa interface se cerrd por un violation shutdown. Una vez que entraramos en
esa interface y le diéramos un shutdown y después un no shutdown, ese mensaje de error
desapareceria al volver a darle un show interface fa 0/1 status.

NTP

NTP sincroniza la hora. Se puede nutrir de dentro o de fuera, es decir, desde un servidor NTP
de la red propia o de internet.

NTP Client NTP Server

10.1.1.12 s 10.1.1.1

El(config) # ntp master 1

RZ (config) # ntp server 10.1.1.1

R(Config)#ntp master 1

R(Config)#tntp server + ip del servidor ntp

RZ# show ntp associations

address ref clock st when proll reach delaw offs
*~10.1.1.1 .LOCTL. 1 13 &4 377 1.472 5.0
sSVsS.peaer, # selected, + candidate, — outlyer, x falseticl

_1] 1]

—

»]

RZ# show ntp status

Clock is synchronized, stratum 2, reference is 10.1.1.1
nominal freqg is 119.2092 Hz, actual freg is 119.2082 H=z,
precision is 2**]Treference time is DA40ADC27T7.E644CT776
{13:18:31.899 UTC Mon Sep 24 2012)clock offset is 6.0716
mseoc,

root delay is 1.47 msecroot dispersiocon is 15.41 msec,

peer dispersion is 3.682 msecloopfilter state is "CTRL'
(llormal Controlled Leoop), drift is 0.0000000%91 s/ssystem poll
interval is &4, last update was 344 sec ago.
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VLAN

VLAN=subred/red=dominio de broadcast

Lo normal es que cada vlan tenga una IP asociada

Vlan 10: 192.168.10.0 *SW  *Host: Routers, terminales
Vlan 20: 192.168.20.0

Las direcciones de las Vlan se configuran en el SW. La red de esas Vlan se configura en el
Router. Un SW entiende de Vlan. Un host entiende de direcciones IP.

Las vlan se asocian a los puertos fisicos. El SW diferencia entre trafico de distintas vlan. Sélo el
Router. O un SW de capa 3 puede comunicar distintas Vlan.

Un host que pertenezca a una vlan tendrd IP de esa Vlan, dentro de ese rango. La puerta de
enlace de un host dependiente de una vlan asi como la default-gateway de una Vlan serd la IP
de interface o subinterface del router.

Silavlan 20 es la 192.168.20.0 la ip de un host serd por ejemplo la 192.168.20.2 y su puerta de
enlace la del Router.

Un SW afiade 4 bytes mads a la trama MTU para etiquetarla, pasando de 1518 a 1522.

Uno de los beneficios de las Vlan es que acotan el dominio de broadcast al comportarse como
una red independiente. Una Vlan puede extenderse a lo largo de varios SW o varios pisos en
una empresa, atendiendo a la configuraciéon que hagamos.

- Seguridad

_m_@ - Reduccion de costes
Third Floor = = o ..
= » = - Acota dominios de broadcast
- Mejora el rendimiento
5 5 s - Mejora la gestids

- Como en la diapositiva, se podria dar el
First Floor = - =

VLAN2 VLAN3 VLAN4

I HR Sales distintos pisos:
1002024  10.0.3.0124  10.0.4.0/24

Vlan 30 para trafico de voz

caso de de SWs de una misma Vlan en

Vlan 10: Para trafico de datos de usuario
Vlan 20: Tréfico de la Granja de Servidores

Las Vlan no se ven entrre si. Para ello haria falta un dispositivo de capa 3: SW de capa 3 o
Router. Un dispositivo de capa 3 se rige con ACL's.

Se puede y debe crear una vlan de administracion separada del resto vlans.
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Tipos de Vlan:

- Vlan de datos: Por ejemplo las de produccion

- Vlan por defecto: Vlan 1

- Vlan Nativa: Sin etiqueta. Mantiene el valor 1518
- Vlan de admistracion, gestion y/o monitorizacion

Por defecto los 24 puertos de un SW pertenecen a la Vlan 1.

La Vlan Nativa es una Vlan sin etiqueta. Su trama no tiene va sin etiqueta de SW por eso mide
1518 y no 1522.

El comando #show vlan brief es muy importante. Nos muestra las vlan de un SW y del tipo que
son.

Tipos de interface y protocolo troncal:

Router

Vlan 10

Vlan 20

Vlan 30

Vlan Nativa

Un SW tiene dos tipos de puertos:

- ACCESO
- TRONCAL

Las interfaces en modo acceso son donde se conectan los terminales, (del 1 al 6 en el ejemplo)

La Membresia es la asociacidn entre puerto fisico y Vlan




La Vlan 1 no se puede eliminar.

Las interfaces del 1 al 6 del ejemplo, son interfaces en modo acceso. Una interface/puerto
puede albergar a la vez una Vlan de acceso asociada y una Vlan de voz, pero no dos de vozala
vez o dos de acceso a la vez, solo una de cada a la vez.

En el ejemp|0 anterior podrl'a haber Tipos de interface y protocolo troncal:

una Vlan 40 con trafico de voz
Router

dentro de las interfaces 1-6. Sin
Vlan 20

embargo y para que sirva de ejemplo, | Vanz20

Vlan Nativa

no se podria albergar una vlan de

servidores, ya que ésta seria de datos

y ya tienen esas interfaces asociadas

tréfico de datos. (Solo una de cada).

Comunicacién Intra-Vlan: Es la comunicaciéon entre equipos de la misma Vlan aunque
estuvieran en distintos SWs.

Comunicacidn Inter-Vlan: Es comunicacién entre distintas Vlans. Se necesita un dispositivo de
capa 3.

Interface en modo Troncal:

Aqui se permiten distintas Vlans por inetrface, como podemos ver, entre R1 y SW1 por el
puerto 7 que estd en modo troncal al igual que el puerto 8. Por esas interfaces 7 y 8 pasan las
VLANSs 10, 20y 30.

Las tramas que pasan por las interfaces troncales se les mete una etiqueta que las diferencia
de las otras tramas para que sepan a que Vlan pertenecen y sepan el camino.

Los enlaces troncales se usan para que distintas Vlans pueden trabajan en el mismo
dispositivo. Ademas permiten que se comuniquen Vlans de distintos SWs.

La trama de 1518 viaja por el troncal con un valor de 1522 por que lleva la etiqueta de la Vlan a
la que pertenece.

Aungue dos equipos estén compartiendo SW, si pertenecen a distinta Vlan no se veran entre si
y necesitaran de un dispositivo de capa 3 para poder hacerlo.

Cuando una trama llega al Router por un enlace troncal, el Rouetr debe tener su interface
subdividida en subinterfaces, ya que cada Vlan tiene su IP propia y por una interface de un
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Router en IPV4 solo podria albergar a una IP. Por eso la necesidad de hacer subinterfaces en

los Router.

Una Vlan que no estuviera en un enlace troncal, buscaria su default-gateway propia del SW,

pero precisamente al ser troncal, necesita llegar al Router para poder comunicarse con otras

Vlans.

La etiqueta es fundamental para el trafico de los troncales. Al llegar a destino, la etiqueta se

deshecha. Poner y quitar etiquetas es trabajo del SW.

En modo acceso no hace falta protocolo, pero en modo troncal si, al necesitar etiquetado ya

que se tiene que encapsular la trama.

Ethernet Frame

Dst MAC Src MAC Type/Length Data FCS

El protocolo 802.1Q es el que afiade

8021.Q Frame

los 4 bits a la trama.

Dst MAC | Src MAC Tag TypefLength Data FCS

Se puede dar mds o menos prioridad

a una Vlan: A numero mas alto, mas

Ethernet

Type(0X8100) VLAN Identifier

I I
2 Bytes 3Bits 1Bit 12 Bits

Las Vlan pueden ir de 0 a 4096.

prioridad y menos retardo. El trafico
de gestidn y control, asi como el de
voz, son los que mayor prioridad
tienen

Para aumentar el nimero de Vlan habria que hacer un QinQ, que es lo que hace una

Metrolan: no es otra cosa que aumentar el etiquetado. El protocolo 802.1Q es el protocolo

estandarpara el etiquetado, pero Cisco tiene el suyo que es el ISL.(20 bits)

Vlan Nativa: Aqui se mandan las tramas sin etiqueta. Por defecto es igual a la Vlan 1.

Podemos hacer que la Vlan Nativa sea la que queramos pero generalmente Cisco le pone el

valor 99. La Vlan Nativa solo esta en los enlaces troncales.

Cisco Switch 105 Commands

Enter global configuration

mode.

Enter interface configuration

mode.

Force the link to be a trunk link. gl (config-if)
Zpecity a native WLAN for 51 (config-if)#
urtagoed 80210 trunks. vian id

zpecity the list of WVLANS 1o be
allowead on the trunk link.

Retum to the privileged EXEC
mode.

£l (config-if)#
vian-list
51 (config-if)#

51¥ configure terminal

sl iconfigi ¥ interface interface id

switchport mode trunk
switchport trunk natiwve wlan

switchport trunk allowed wlan

end
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Vlan de voz: Tiene prioridad ante los datos, y un retardo maximo de 150 milisegundos.

Vlan Troncal:
WVLAMN 10 Faculty'Staff - 17217 100024 FW1-5 are 80210 trunk interfaces with native
WLAM 20 Students - 172.17. 2000024 WLAN 9O
WLAMN 30 Guest - 172.17.30.0024 F11-17 are in WLAM 10,
WLAM 89 Management and Mative - FOM28-24 are in WLAN 20,
172.17.959.0/24 FWE-10 are in WLAMN 30,
Faculty Faculty
VLAN 10 VLAN 10 -
172.17.10.21 172.17.10.24
Student Student
VLAN 20 - VLAN 20 -
172.17.20.22 A72.17.20.25
Guest WLAM trunks configured to Guest
VLAN 30 - support: WVLAN 10, 20, 30, = AN 30 -
172.17.30.23 and WVLAN 85, 172.17.30.26
. .z
Configuracién de VLAN:

Del 1 al 1005 es el denominado rango “normal”, pero del 1002 al 1005 son los creados por

defecto para token-ring y FDDI. Por lo tanto los valores que usaremos en el modo ethernet son
del 1 al 1001.

Estas Vlan se guardan en el fichero vlan.dat que esta en la memoria Flash.
VTP es un protocolo que solo puede usarse en el rango normal.
El rango extendido va del 1006 al 4096 y se almacena en la NVRam.

Para crear una Vlan:

Cisco Switch 10S Commands

Enter global configuration mode. S1# configure terminal
Create a VLAN with a valid id number. Sl i{config)# wlan wvlan_id
Specify a unigue name to identify the Sli{config)# name wvlian name
WLAM.

Return to the privileged EXEC mode. Sliconfig) # end

Una vez que la Vlan estd creada segun vemos el dibujo, nos metemos fisicamente en la
interface y asignamos a esa interface la vlan que pasara por alli:

- SW(Config-if)}##switchport mode access
- SW(Config-if)#switchport Access vlan_ID(la que le pongamos)

Cisco Switch 10S Commands

Enter global configuration S1 # configure terminal

mode.

Enter interface S1({config) # interface inferface id
configuration mode for the

S

Set the port to access S 1 {config-if) # switchport mode access
mode.

Assign the port to a WLAMN. S (config-if) # switchport access vian wlan_id
Return to the privileged S (config-if) # end

EXEC mode.
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=z1¥# configure terminal

=1 (config) # interface FO/18
=zl (config—-if} # awitchport mode access

=21l (config-if} # awitchport access vlam 20
sl (config—if} # end

Student PC
1F2AT7.20.22
; FD-II18
- Switch S1:
Fort FO/ 18
WLAM 20

En un SW, las interfaces siempre estan asociadas a una Vlan. Por defecto es a la Vlan 1. Para
ver todo lo relacionado con las interfaces asociadas a una Vlan, usamos el comando show
interfaces vlan_id.

Si una Vlan se elimina, el puerto asociado a ella pasa a inactivo.

Para configurar una interface troncal:

- Toda interface troncal necesita tener asociada una vlan nativa y debe ser la
misma en ambos puertos troncales. Por eso, cuando es trancal entre SW y
Router, a la parte del R también hay que decirle que es nativa:
R(config-subif)#encapsulation dotlg 99 native

- Toda interface troncal necesita asociarse con VLANs

Sl (config)# interface FastEthernet0/1

S1{config-if)+# switchport mode trunk
S1l{config-if)+# switchport trunk native vlan 99
S1l{config-if)+# switchport trunk allowed wlan 10,20,30

Sl{config-if)+ end

Enlace troncal (entre switches) Ojo! No olvidar al configurar un troncal, que debe

tener la misma configuracion en ambos extremos

Desde config me voy a la interface. de los SWs. Y si el otro extremo es u router, hay

Para cambiar la vlan nativa: gue decirle a la subinterface que hacemos que va

R(Config)#interface gi 0/0.99

|
|
|
|
|
|
: a ser nativa: Ej:
|
|
19 le decimos que es modo troncal. 1
I R(Config-subif)##encapsulation dotlq 99 native
SW(Config-if)#tswitchport mode trunk !
' R(Config-subif)#ip address




22 Le metemos la Vlan Nativa:

SW(Config-if)#switchport trunk native vlan + un valor decimal(99)

Es bueno crear una vlan nativa para quitarle trabajo a la vian 1

32 |e decimos que vlan permitira.

SW(Config-if)#trunk allowed vlan + el vamor decimal de la vlan que queramos

permitir. Asi una a una de todas las vlan que permitamos.

2.12 Si queremos permitir todo:

SW(Config-if)#switchport trunk allowed vlan all

Las interfaces troncales de 2 SW
deben tener la misma configuracion

Atencidén a los commandos de verificacion:

- Show vlan brief
- Show interfaces vlan_ID

- Show interfaces f0/1 switchport (para ver toda la condiguracién de esa

interface)

DTP

DTP es un protocol de negociacion. Dos interfaces troncales deben tener la misma

configuracién, o troncal o de acceso, pero con este protocol de cisco, también se puede

negociar el modo:

Estando dentro de la interface SW(Config-if)#switchport mode dynamic auto/desirable

Atendiendo a como esté cada interface, las combinaciones seran:

Dynamic Dynamic Trunk

Auto Desirable
Dynamic Access Trunk Trunk Access
auto
Dynamic Trunk Trunk Trunk Access
desirable
Trunk Trunk Trunk Trunk Limited

connectivity
Access Access Access Limited Access
connectivity
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Por defecto el DTP esta habilitado.
Hay que conocer que hay ataques que se llaman de “doble etiquetado”

PVLAN: asi se denominan a los puertos protegidos. Un Puerto protegido es aquel que impide
cualquier tipo de trafico con otro que también lo esté, permitiéndose todos los demas.

Con un show vlan brief veremos las interfaces que estan asociadas, las membresias y al hacer
esto en distintos SWs iremos viendo también a que Vlan pertenece cada interface.

Routing

El Routing es la comunicacidn de equipos de distintas redes.

Voiatlle | NonVolatile | Stores |
RAM Volatile «  Running 108
*  Running configuration file
IP routing and ARF tables

Packet buffer
ROM Non-\olatile +  Bootup instructions
+ Basic diagnostic software
Limited 105
NVRANM | Non-Volatile +  Startup configuration file

Flash Nan-Volatile « 105
= Other system files

Rutas estaticas: lo aconsejable es meter la estética por defecto: 0.0.0.0 0.0.0.0 SO/0

Ruta Predeterminada: La red 0.0.0.0 significa “Todas Las Redes”. Su mdscara sera también la
0.0.0.0 y La Puerta de Enlace sera la interface del préximo salto.

De tal manera que el comando seria: R1(Config)#ip route 0.0.0.0 0.0.0.0 1.1.1.2

R2

192.168.10.0 R1 1.1.1.0/30

2.2.2.0/30

2

172.16.0.0/24

=

192.168.20.0/24
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Cont. Ruta estatica

Entering and verifying a Static Default Route
10.1.1.0024

192.168.10.0/24

10

-
19216811024 T A0 1. 2.0 ZE4
thcnnfiq)ﬁip route O.0.0.0 O.0.0.0 SsrialoAd0/S O ::
Bl {config) dexit

E1¢#
*Feh 1L 10:19:234.483: *ESX¥YSE—S5-CONFIG T3 confidured from conzcle

by conaale

El{show ip route | begin Gateway
Gateway of last rsgort is 0.0.0.0 to network -D.D.D
S%* D.0.0.0/0 is directly connected, Serialoysosf

192 . 168.10_0,24 iz wariably subnetted, 2 sulRnets, 2 mazks

[ 192, 168.10.0/24 i=s directly connected, Gidg itEtherneta 0
L 192 .168.10_.1,/32 iz directly connected, SGig itEthernetd/ s q
1az . 168.11 _0/24 i=s wariably subnettaed, 2 = nata, 2 mazks=
1= 19z2.1668.11.0s24 is directly connected, cig itEthernetos1
1. 192.168.11 .1 ,/22 iz directly connected, Gicg itEtherneto 1 [=|

En esta diapositiva, la ruta estatica por defecto para R1 seria:

1- Recursiva (de préximo salto): 0.0.0.0 0.0.0.0 209.165.200.226
2- Directa (por interface de salida): 0.0.0.0 0.0.0.0 serial 0/0/0

Ruta estatica en IPV6

Entering and VYerifying an IPvE Static Default Route
2001:0DB8: ACAD:1::/64 2001:0DBE: ACAD:4::/64

2001:0DBE:ACAD:2::/64 2001:0DBE: ACAD:5::/64

Bl {config) 4ipvé route ::/0 s0/0/0
Bl {config) fexit
Rl

R1(Config)#ipv6 route ::/0 s0/0/0

En IPv6, al ponerle la IP a una interface del Router no hace falta ponerle la Link-local. Lo hace
él automaticamente con el EUI-64.

En IPV6 la link-local del router es la ip que se toma como préximo salto.
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Rutas dinamicas: En un enrutamiento dinamico, los routers se mandan entre si todas las redes
a las que estan directamente conectadas.

Comando show ip route para ver las rutas del router.

Tipos de conmutacion(fordwarding): Process Switching, Fast switching, Cisco Express
Fordwarding (CEF)

Comando description: se hace desde la interface Config-if#
El comando clock-rate se pone solo en el router DCE no en el DTE.

Configure the R1 GO/0 Interface

. 2001:0DB8: ACAD:1::/64

2001:0DB8: ACAD:3: /G4
=1
SOrous

E’
5:10
-4

2001:0DB8: ACAD:2::/64

Rl {config) $#interface gigabitetherneat o/0

Rl {config—if) fdascription Link to LAN 1

Rl {config—3if) $#ipwve addreass zZool:dbs:acad:1::1/564
Rl {config—3is)] #no shutdown

Rl {config—if) $¥axit

Fl {comnmsicg) $#

* Feks F 21:538:37.279: SLIMNEKE-3-—0OPLWH: Interfacs
GigabitEthern=t0,/,/0, changed =tate to down

*EFel Z 21:39:40.267: SLIMNE-—-—0PDOWH: Interfacse
CigabitEthern=etd, 0, changed =state to up

= Ee= b 3 21:382:41 . 2967 SLIMEPROTO-S-—0OPDOWHN: Line protooosl o
Interface GSigabitEthernetd/ /0, changed state Tto uap
Rl {con£ig) #

La interface loopback sirve para hacer comprobaciones sobre el estado del Router. No se le
asigna a ningun puerto fisico del router. La loopback es importante en el protocolo OSPF

Configure the Loopback0 Interface

192.168.10.10/24 10.1.1.0/24
10 = =

10

192.168.11.10/24 10.1.2.0/24

RZ {config) $interface locopback 0O

BZ {config—if) #ip address 10.0.0.1 255.255.255.0
RZ (config—if) $axit

Rl (con£ig) $#

*TJan 30 22:04:50.8%9: SLINE-3-UPDOWN: Interface loopbackl,
changed =state to up

*Jan 30 22:04:51 . 89%9: SLINEFROTO-5-UFDOWH: Line protocol on
Interface loopbhackl, changed state to up
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Comando show ipv6 interface brief: nos muestra las IPs de ipv6

Fl{show ipvé interface brief -
GigabitEthernsta/0 [up/up]
FEBQ: iFE99:dTFF:FETS 1 C3ED

200108 AR 1
GigabitEthernstis1 [up/up]
FERBO: 1FE99:147FF:FETS 1 C3EL

2001 :0BA:ACAD:2: 11 |
Serial 0/0/0 [up/up]

FEGO: :FEY9: 47FF:FETS: 0IED L

LR E BN T I R L R B | L:J

En el proceso de enrutamiento, segln los paquetes van dando saltos (hops) de un sitio a otro,
van teniendo distinto encapsulado.

Proceso de toma de decisiones de un router:

Packet Forwarding Decision Process

Does the destination IF
address match the
subnetofa ...

Packet arrives on
interface.

¥

Router searches
the routing table for a
match.

Check ARF cache
{(ARP if necessanry)
and forward to
host on local
subnet.

Drirectly
Conmnnected
Interface?

Encapsulate the
frame and forward
out of the exit
interface to the
next hop.

Encapsulate the
frame and forward
out of the exit
interface to the
next hop.

Crrop the packet
and send an ICMP
message back to
the source IP
address.

Is there a gateway
of last resort
availablae?

19- Cuando llega el paquete, el router consulta su tabla de enrutamiento por si tuviera al
alcance el destino

29- Sj estd directamente conectado a destino chequea su ARP y lo envia al host en esa red local

- Si el router no esta conectado directamente a la red de destino encapsula la trama y le da
salida por la interface del siguiente salto

A menor métrica = mejor camino.

Si la métrica coincide en dos caminos, se toma como referencia el balanceo de carga (repartir
el trabajo)
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Distancia administrativa: es la confiabilidad. La distancia administrativa pesa mas que la
métrica a la hora de tomar una decisidon de enrutamiento. A igual distancia administrativa, se
entrara a valorar la métrica.

Estos son los valores de distancia administrativa segun protocolos:

Connected i)
Static 1
EIGRF summary route ]
External BSP 20
Internal EIGRF 20
IGRP 100
OSPF 110
1512 115
External EIGRP 170
Internal BGF 200

Dentro de una WAN/LAN pueden convivir distintos protocolos de enrutamiento.

La tabla de enrutamiento nos muestra las rutas directamente conectadas, las rutas remotas y
las asociaciones con las redes o préximos saltos.

D=EIGRP O=0SPF R=RIP S=ESTATICA

C=RED CONECTAA DIRECTAMENTE L=IP DE ESA RED CONECTADA DIRECTAMENTE

Los protocolos varian segun se es ipv4 o ipv6:
RIP 1y 2 paraipv4d RIPNG paraipv6
OSPF 1y 2 paraipv4d y OSPF 3 paraipvé
EIGRP trabaja en los dos

BGP paraipv4 y MP-BGP paraipv6

Interior Gateway Protocols Extenior Gateway
Protocols

Distance Vector Link-State Path Vector
[Pt RIPvZ EIGRP OSFFv2 |5-15 BGP-4
|PvE RIPng EIGRP for | OSPFv3 |Z2-15 for BGP-MP
|PvE |PwE
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Capitulo 5: Enrutamiento entre redes

Para que haya enrutamiento a través de un SW de capa 2, hard falta la ayuda de un router.
Este enrutamiento se pude hacer de dos formas.

1- Creando varias VLANs en el Switch y usar una interface fisica del router por cada vlan
gue queremos enrutar.

2- Utilizar enlaces troncales en el SW y subinterfaces légicas en el router para albergar las
distintas VLANs

Evidentemente el modo 2 es el mas adecuado: Se llama Router-On-A-Stick
En el router se configuran las subinterfaces fa 0/0/10 fa 0/0/20 fa 0/0/30

Para poder crear las subinterfaces en el router, hay que habilitar el protocolo 802.1Q y decirle
a esa subinterface qué VLAN va a alojar: VLAN 10, VLAN 20 etc.

a- Creamos subinterfaces en el router. Estando en Config, ponemos el nombre de la
interface fisica +.ID(valor que queramos dar).
Ejemplo: R1(Config)#interface Fa 0/0.10

b- El promp cambiarda a R1(Config-subif)#. Le habilitamos el protocolo 802.1Q con el
comando encapsulation DOT1Q + valor que queramos. Es muy aconsejable ponerle el
mismo valor que le pusimos a la subinterface para que se identifique rapidamente. De
tal forma que quedaria: R1(Config-subif)# encapsulation dotlqg 10

c- Le asignamos una IP a esa subinterface: R1(Config-subif)#172.17.10.1 255.255.255.0

d- El No shutdown se lo damos solo a la interface fisica, no a cada subinterface

Una interface fisica de un router, tendra tantas IPs o subinterfaces hasta 1001, que son las
VLANs que puede alojar, pero meter tantas en una interface ralentizaria mucho el ancho de
banda.
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Capitulo 6: Enrutamiento estatico

Rutas estaticas: lo aconsejable es meter la estatica por defecto: 0.0.0.0 0.0.0.0 SO/0

Ruta Predeterminada: La red 0.0.0.0 significa “Todas Las Redes”. Su mascara sera también la
0.0.0.0 y La Puerta de Enlace sera la interface del préximo salto.

De tal manera que el comando seria: R1(Config)#ip route 0.0.0.0 0.0.0.0 1.1.1.2

R2

R1
192.168.10.0 ‘ 1.1.1.0/30 2.2.2.0/30

2 !

172.16.0.0/24

192.168.20.0/24

=

Cont. Ruta estatica

Entering and wverifying a Static Default Routs
10 192168100024

192168110024 T \ \ M0 20024

El (config) fip roube 0.0.0.0 O. LD Ser-ialosSQC 0
El {caonfig) dexit
B

*Febh 1 10:19:324 _4832: %2=¥y=--5-COK
By oconaolas

Elfshow ip route | begin Gateway
Sateway of last resort d= 0.40.0.0 to\netwoxrk O. - o

* DL.0.0.0/50 i3 directly connected, SexialosoLo
192 . 166.10.0/24 ig wariably subnettel], 2 subnef\a, 2 ma=zks=
19z _ 166.10._ 024 d= directly connected, SigabibtEthernetasa

=
—
T 1az. 1668 .10.1/32 id= directly connecta\l, Sigalki Chernetds 0
—
I

192 . 1a8.11 . 0/24 d= =wariably subnette 2 smubknegs, 2 masks=
19z _ l1lag8.11 024 d= directly connected\ GigabbitRtcthernetasad
19z._166.11 .1 /32 id= directly connectad, igabitENhernetas 1

[

En esta diapositiva, la ruta estatica por defecto para R1 seria:

3- Recursiva (de proximo salto): R1(Config)#ip route 0.0.0.0 0.0.0.0\ 209.165.200.226
4- Directa (por interface de salida): R1(Config)#ip route 0.0.0.0 0.0.0.0 serial 0/0/0
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Ruta estatica en IPV6

Entering and Verifying an IPv6 Static Default Route

2001:0DB8: ACAD:1::/64 2001:0DB8: ACAD:4::/64
210 A0

2001:0DB8:ACAD:3:/64 =nig
o 2 1

isu:u:-.n:u:f \ S0/

2001:0DBE: ACAD: 5::/64

-
2001:0DBB:ACAD:2::/64

Rl-;r:nnfiqj{ipvﬁ route ::,/0 s0/%/0
El (config) dexit
mld

R1(Config)#ipv6 route ::/0 s0/0/0

A una ruta estatica se le puede poner una distancia\administrativa manualmente. Solo hay
que definir la ruta y al final poner el valor decimal quée,queramos. Aprovechando el gréfico de

arriba seria:

- R(Config)#ip route 0.0.0.0 0.0.0.0 se0/0/0 5
- 5eselvalor que le hemos dado manualmente para que tenga esa distancia
administrativa.

Ruta estatica flotante: Es aplicar una ruta estatica con una distancia administrativa superior a
1, ya que 1 es su valor por defecto. La ruta estatica flotante sirve para uso alternativo por si se
desactivara la estatica principal. En el ejemplo de abajo, una estatica flotante seria:

R1(Config)#ip route 0.0.0.0 0.0.0.0 10.10.10.2 5

Configuring a Rloating Static Route to R3

172.16.2.0/24

S50/0/0

2

. 070 i :
172.16.3.0/24 .1.10.10.10.0/24 192.168.2.0/24

Rl (config) # ip route 0.0.0.0 0.0.0.0 172.16.2.2
Rl (config) # ip route 0.0.0.0 0.0.0.0 10.10.10.2 5
Rl (config) #
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Rutas sumarizadas:

Verify the Routing Table

E3# show i

Gateway o last resort is not set

L18.0.0/24 is subnetted, 3 subneks
172.16.1.0 [1/0] wia 192.
172.16.2.0 [1/0] wia 1392.
172.16.3.0 [1/0] wia 1392.

En el gjemplo vemos que desde el R3 para llegar a I“as redes‘\ 172.16.1.0 172.16.2.0 vy

172.16.3.0, tendriamos que hacer 3 rutas estaticas. Sin emPargo, pd\demos sumarizarlas ya que

comparten muchos bits iguales (todas son 172.16.) y asi poner solo |!|‘na ruta estatica en vez de
1

tres. 1 \

\

1

1Summany Boundary
\

1

Routes that can be _ ) 1 S bit
summarized —  First 22 bits are the s‘,ame ar;mfferleit
¥ \ \
172.16.1.0 10101100.00010000.000000 {]l‘il.D(}DGUU(}D
172.16.2.0 10101100.0001 UDI}Q.GUUUDG 1[!\.(}0000000
172.16.3.0 10101100.00010000.000000{11,00000000
L \
1
172.16.0.0 10101100.00010000.000000 DU.(\GDOOOOD
255.255.252.0 11111111.11111111 ‘J 11111 DU.DQDOOOOD
1
* \ * \\
Summarized into one \ j22 \
route ! \
\ \
\ \
1 \
172.16.0.0 255.255.2!(2.0 ‘\
1 \

\ \
Como vemos, esas tres rutas, se pueden agrupar en 172.16.Q.0, de tal forma“que desde

R3 ponemos: R3(Config)#ip route 172.16.0.0 255.255.252.0 192.168.1.2 /s0/0/1
|

| Interface de
Interfal;e de

Red de Destino con
salida

su méscara siguiente salto

(Directamente)
(Recursiva) 71



Capitulo 7: Enrutamiento Dinamico

Cada protocolo de enrutamiento RIP, OSPF, etc, tiene su propia base de datos. La base de
datos es distinta de la tabla de enrutamiento.

El algoritmo usado es importante en cada protocolo de enrutamiento.
Una ruta estdtica tiene una distancia administrativa por defecto de 1.

Si tenemos u protocolo dindmico, el que sea, y por ejemplo tuviera una distancia
administrativa de 120, para crear una ruta flotante alternativa, necesariamente deberia tener
un valor superior al de 120, o sea, a partir de 121.

RIP V2

Todos los Routers de una red van intercambiando informacién. Cuando todos los Routers
tienen ya la informacion de los demas, se llama Convergencia. El tiempo de convergencia del
protocolo RIP es mds elevado que en EIGRP y OSPF.

IGP versus EGP Routing Protocols

ISP-1 BGF
. 1 = —————
(1515}
BGP j'
BGP
ﬁ A5 BGF
(EIGRF)
- &
BGP Static Route
i —— AS-3
15P-2 [RIF)
(OSFF) Default Static
Route

Dentro de los protocolos de enrutamiento hay que distinguir entre los IGP (Interior Gateway
Protocols) tales como RIP, EIGRP, OSPF, IS-IS. Estos protocolos son los que se usan de manera
interna.

Por otro lado estan los EGP (Exterior Gateway Protocols) como puede ser el BGP, que son los
gue se usan para conectar ISPs entre si ). EGP consume muchos recursos.
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Protocolos basados en VECTOR DISTANCIA: La distancia se mide en torno a la métrica: cuan
lejos esta una ruta de otra. El Vector (cémo se alcanza) es la direccidn de la IP de de préximo
salto.

Distance = How Far

1T2.16.3.0024

& = &

-

Vector = Direction

Para R1, 172.16.3.0/24 es un salto de lejos
(distance). Lo alcanza a través de R2 (vector).

Rip y EIGRP son protocolos basados en vector distancia. Utilizan Los Routers como “carteles”

Protocolos basados en ESTADO DE ENLACE: Todos los Routers se conocen toda la tipologia de
la red. Cada Router, al tener toda la informacién, sabe qué ruta tomar en cada situacién. Cada
Router difunde toda su informacion de todo lo que tiene directamente conectado. Asi, todos
los Routers conocen todo. A raiz de sa informacién, cada Router toma sus decisiones.

Si una red se eliminara, o si se incorporara una nueva a un Router, éste lo difundiria todos de
manera inmediata. Asi cara Router en la LAN actualizard su tabla de enrutamiento.

Los protocolos basados en estado de enlace consumen muchos recursos.

Protocolos CLASSFULL (Con clase): Redes A,B y C. En las actualizaciones con protocolos
classfull, no se envia las mascara de red, porque al ser con clase, se le presupone la mascara (al
no contemplar ni subredes ni super redes sumarizadas)

Protocolos CLASSLESS (Sin clase): Contemplan también super redes, subredes, VLSM, SLSM,
CIDR y sumarizaciones. Aqui si que se trabaja con mascara.

CARACTERISTICAS DE LOS DISTINTOS PROTOCOLOS DE ENRUTAMIENTO

_ Distance VWector Link Stabe
Spead S o Sloww Sloww Fast Fast Fast
Convergence
Scalahbility - Small Small Small Large Large Large
Size of
M etwark
Uze of VLSM Mo Yes Ma YWeas Yeas Yeas
Fe=source Lo Lo L e Medium High High
Usage
Implemenation Simple Simple Simple Complex | Complex Complex
and
Maintenance
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La métrica en Rip se mide por los saltos. Rip estd constantemente actualizandose (Cada 30
segundos). Su algoritmo es: Belman-Ford. La limitacién de Rip son 15 saltos y su distancia
administrativa es de 120. RIP 1y 2 utilizan el puerto 520.

RIPwvw1 wversus RIPwv2

Boin use nop count a= a smpe merie. e | (Jpdates
use
UDP

port 520

Routing
u pd ateS Updates Forwarded to Address 255 255 255255 24 009
broad CaSted Supports VLS M
every 30 | Srrerecer
seconds

Supports Summarization

X X X X
\NAYAYA

Supports Authentication

Completando el cuadro de arriba diremos que en RIPNG (Rip para ipv6)

- las actualizaciones se hacen a través de la direccion: FF02::9,

- el puerto es el 521, es classless: admite vism, cidr y sumarizaciéon al igual
que Rip 2

-y en cuanto a seguridad es IPsec de tal forma que admite: autenticacion,
confidencialidad e integridad.

La métrica en EIGRP es compuesta (métrica compleja).
EIGRP solo se actualiza cuando hay algin cambio. Su algoritmo es Dual.

- En EIGRP las actualizaciones se difunden a través de la direccién 224.0.0.10
/ FF02::A

- Es de tipo classless, permite autenticacidon en su versidn ipv4 e IPsec en
IPv6. Las actualizaciones son limitadas y parciales.

- Emiten 5 tipos de mensajes: Hellow, Update,Query, Reply y ACK.

EIGRP estd enviando constantemente un “Hellow” para ver si sus vecinos estdn activos. Si
hubiera algin vecino que se hubiera caido, lo eliminard o cambiard de su tabla de
enrutamiento.

Distancia administrativa: se define como la confiabilidad de la ruta de origen. Las distancias

administrativas por defecto que tiene EIGRP son: e
Con el comando show ip protocols vemos los

I
I
- Rutas sumarizadas: 5 : protolos en la tabla de enrutamiento de un Router
- Rutasinternas: 90 |

- Rutas importadas: 170

La métrica en OSPF utiliza en ancho de banda: COSTO. Su algoritmo es Dijstra.
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Configuracién RIP:

Enable and Verify RIPvZ on R1

182.168.3. w24

182 168 1. w24 182 168. 5. 0024

2
192 168.4. 0030

21
182 168.2.0v30

Bl {config) # router rip

Bl jconfig-router) ¥ wversion 2

Bl {config-router) § *~E

Rl¥

Rl¥ show ip protocolsa | ssction Default

Default wersion control: send verzion 2, receive wvaersion 2

Interfacs Send ERecw Triggered BRIFP FHey—chain
GigabitEthern=t0,S0 2 2
S=erialdSA7/0 2 2

R1¢§

1- Habilitamos el protocolo: R(Config)#router rip

2- Siqueremos la version 2 de Rip: R(Config-router)#version 2

3- Declaramos las redes que el router ve directamente: R(Config-router)# network + red
Al estar poniendo el comando network, estamos declarando la red para las
actualizaciones y ademds la direccion de envio de estas actualizaciones.
*la métrica en Rip es 15, porque es el nUmero mayor de saltos que alcanza. Si su
métrica fuera 16 significaria que el protocolo es invalido.
*Cuando un protoloco esta en Rip 1, evidentemente manda todo en RIP 1, pero podria
recibir en RIP 2 también, lo uinco que al ser Rip 1 Classfull y no saber de subredes ni
super redes, no haria caso a la mascara que le llegara.

Cuando habilitamos RIP 2 no hay que olvidar deshabilitar la autosumarizacion que hace por
defecto, con el comando R(Config-router)#no auto-summary

Rip 1y 2 activan automaticamente la sumarizacién, de tal forma que si tuviéramos las redes:

- 172.16.10.0 /24
- 172.16.20.0 /24
- 172.16.30.0 /24
- 172.16.40.0 /24

Si no aplicdramos el comando no auto-summary, sélo enviaria la red sumarizada: 172.16.0.0
/16.

Rip 1 hace la autosumarizacién por defecto. Rip 2 hace lo mismo pero afade la mascara.
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Como Rip esta constantemente actualizandose y ocupando ancho de banda y recursos, con el
comando R(Config-router)# passive-interface + la interface, estaremos desactivando las
actualizaciones por esa inetrface, pero no impedira que esa red se siga publicando.

Configuring Passive Interfaces on R1

192.168.3.0v24

192.168.1.0v24 192.168.5.0v24

1 o OCE SO/ .
o
Gop A 1 3 2 - 3 GO0
SO/VD S0/00
192, 168.2.030 192, 168.4.0020

Rl {config) # rowter rip
Rl {config-router)# passive-interface gl/0
Rl {config-router) ¥ end
R1¥
Rl¥ show ip protocols | begin Default
CLefzult wersion control: send wersion 2, receive version 2
Interfacs Send Fecw Triggered RIF HKewy—chain
Serial0/0f0 2 2
Butomstic network summari=zsticon is not in effect
Maximum path: 4
Routing for Networks:
192.168.1.0
192,168.2.0
Fazziwve Intserfaocs=ia):
GigabitEthern=t0/0
Routing Information Sources=:

Cataway Distance Lazst Update
192,168.2.2 120 00:00:06
Distance: (default ia 120)
R14

Para expandir una ruta por defecto se hace con el comando R(Config-router)#default-
information originate.

De tal forma que:
12: Creamos las ruta por defecto: R(Config)#ip route 0.0.0.0 0.0.0.0 s0/0/1 209.165.200.226
29: Habilitamos el protocolo Rip

392: Le decimos con el comando R(Config-router)#default-information originate que expanda
esa ruta por defecto.

Qnﬁarna‘l
22

192.168.1. V24

Propagating a Default Route on R1

182.168.3. 24

209.165.200.224/27

192.168.5.0v24

A 2
S0/0 S0
192168 20030 1821684030

2




RIP IPV6
El protocolo Rip en IPv6 se activa con el comando: ipv6 unicast-routing

Enabling RIPng on IPv6 the R1 Interfaces

2001:DB8:CAFE 2::/64

2001:0DB8:CAFE:1::/64 2001:DB8:CAFE:3::/64
=1

=000

Bl {config) # ipvh unicast-reooting

Rl {config) #

Rl (config) # interface gigabitethernet 0/0
Rl {config-if}l # ipwh rip RIF-AS enable

Rl {config—-if}l#% exit

Rl {config) #

Rl {config)$# interface aserial 0,/0/0

Rl {config-if}l # ipwh rip RIF-AS enable

Rl {config-if}l 4 no shutdown

Rl (config—if)}#

De tal forma que:
- Se habilita Rip en ipv6: R(Config)#ipv6 unicast-routing
2- Le ponemos nombre al protocolo que vamos a aplicar: R(Config)#ipv6 router rip Cisco

*Podemos poner el nombre que queramos. En el caso de arriba le ha llamado RIP-AS,
nosotros le estamos llamando ahora Cisco

El prompt cambiara a R(Config-rtr)#

32 Nos metemos en cada interface:

R(Config-rtr)#interface s 0/0/0

49- - Habilitamos el nombre que hemos puesto a cada interface del router con el comando:
R(Config-if)#ipv6 rip Cisco enable

Asi por cada interface.

El comando en ipv6 para ver los protocolos de la tabla es: show ipv6 protocols
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Tipos de rutas:

- Rutas de Nivel 1

- Rutas de Nivel 1 Padre
- Rutas de Nivel 2

- Rutas Finales

Las rutas de nivel 1 son aquellas con clase , super redes y rutas por defecto

Una ruta de Nivel 1 también puede ser una ruta final.

Una ruta final es aquella que tiene una Ip de proximo salto o una interface de salida.
Todas las rutas de nivel 1 son finales.

Ruta de nivel 1 padre: se crean cuando hay subredes.

- 10.0.0.0 === Ruta de nivel 1 Padre
- 10.10.10.0 /24
- 10.10.20.0 /24
- 10.10.30.0 /24

Las subredes siempre son rutas finales.
Si todas las subredes tienen la misma mdscara la red padre también tendrd esa mascara.

Si alguna subred tuviera distinta madscara, la red padre tendria la mdscara de origen de clase:
prefijo de clase.

Una red padre nunca tendrd una ip de ultimo salto o interface de salida.

A toda ruta de nivel 2 o hija, se le asigna una ruta padre. Sii solo hubiera una sola hija o subred,
la mascara serd la de la subred, no la de prefijo de clase.

Las rutas de nivel 2 siempre son rutas finales.
Ejemplos:

- 172.16.0.0 /16 S 0/0/1 Ruta Nivel 1y Final
- 10.0.0.0 /8 Nivel 1 Padre
- 10.10.10.0 /24 Nivel 2 hijay Final

Los procesos de eleccidn por parte del router para elegir ruta son:

1- Si la mejor opcién es una ruta de un nivel 1 ruta final, entonces esta ruta se utiliza
para enviar el paquete.

2- Sila mejor opcidon es una ruta padre de nivel 1, continle con el siguiente paso.

3- El router examina las rutas secundarias (las rutas de subred) de la ruta padre como
mejor opcién.

4- Si hay una coincidencia con una ruta secundaria de nivel 2, esa subred se utiliza para
enviar el paquete.
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5- Si no hay coincidencia con ninguna de las rutas secundarias de nivel 2, se continua con
el siguiente paso.

6- El router sigue buscando rutas de nivel 1 de superred en la tabla de enrutamiento
como mejor opcidn, incluyendo la ruta por defecto, si es que existe.

7- Si hay un menor posibilidad de opcidon con una ruta de nivel 1, se elegird una
superred o una ruta por defecto para enviar el paquete.

8- Sino hay coincidencia con ninguna ruta en la tabla de enrutamiento, el router descarta
el paquete.

I R(Config-router)#default-information originate.

PROTOCOLOS DE ESTADO DE ENLACE: OSPF
OSPF utiliza base de datos t tabla de enrutamiento; son cosas distintas.

Se conocen también como algoritmos Shortest Path First (SPF=primero la ruta mas corta).
Estos protocolos se crean sobre la base de algoritmos SPF de Dijkstra.

A cada enlace se le asigna un coste, que esta muy relacionado con el ancho de banda

c(itez/ R2 Coste 10
R1 L= > | R3 RS

Costg¢ 10

\ Coste 10
Coste 20 R 4

Asi por ejemplo, para ir de R2 a R3 serd mejor por R5. Los costes son menores.

A mayor calidad de enlace, menor sera el coste. Siempre se cogen las rutas con menor coste,
independientemente de los saltos.

Los routers conocen sus redes directamente conectadas. Intercambian saludos. Cada router
crea su propio paquete de estado (LSP) que incluye informacién sobre sus vecinos, como la ID,
el tipo de enlace y el ancho de banda.

También crea su propia base de datos (tipoldgica). Asi en la base de datos tendra también el
paguete de estado de sus vecinos. Se manda la informacién entre todos. Asi cada router
tendra su propio paquete y su propia base de datos, donde guarda el paquete de estado de los
demas routers.
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Cada router hace una copia en su base de datos de cada paquete nuevo que le llega. Un router
mandara a sus vecinos los paquetes que reciba. Asi R1------ R2------ R3 R3 tendra el paquete de
R1 por que se lo habra mandado R2. Ojo solo se mandan los paquetes, no la base de datos.

Cuando todos los routers conocen a todos se produce lo que se llama convergencia. Asi el
tempo de convergencia es el tiempo que tardan todos los routers en conocerse.

Informacién que tiene un paquete:

- Tiene informacion de las interfaces de cada router.

- Red ala que esta conectado por cada interface.

- Direccion de red.

- Tipo de red.

- Direccion IP.

- Coste del enlace.

- Vecinos a los que esta conectado ese enlace(interface)

La informacidn solo se manda entre vecinos. No es un broadcast.

Asi los routers al recibir toda esa informacién se configuran mapas para calcular cual es la
mejor ruta y su coste para llegar a cualquier sitio. Entiéndase por enlace la interface.

En la base de datos estd la tipologia de toda la red: cuando se han intercambiado todos los
LSPs de tal forma que todos los Routers tienen la misma base de datos y por tanto, todos
conocen la tipologia de la red. Una vez que se tiene esta informacién, ya son los routers los
que deciden que camino seguir hasta alcanzar una determinada red. Costo=Métrica.

Resulting SPF Tree of R1

Destination Shortest Path

10.5.0.016
10.5.0.0016 R1 —+ R2 22

10
10.6.0.0/16 R1 -+*R3 T 10.9.0.0/16
10.7.0.0/16 R1 .+ R3 15 10.1.0.0/16
| 2 10.3.0.0/16
10.8.0.0/16 R1-+*R3 + R4 17
10.9.0.0/16 R1 +R2 30 10.4.0.0/16 10.10.0.0/16
20

10.10.0.0016 R1 -—»R3 -+ R4 25
10.11.0.0/16 R1-+*R3 + R4+ RS 27 10.8.0.0/16

En OSPF también se puede usar el comando comando R(Config-router)# passive-interface + la
interface.. Si dos routers conectados cada uno tuviera distintos protocolos, ejemplo: OSPF/RIP
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habra que poner el passive interface en la interface que les une para evitar que se manden los
paquetes “Hellow”.

El algoritmo Dijstra es quien construye el SPF TREE que son los mejores caminos de un punto
inicial con el cual se generara la tabla de enrutamiento. Tras todo esto se conseguird la
Convergencia.

Ventajas y desventajas de los protocolos de estado de enlace:

Each router builds its own topological map of the network to
determine the shortest path.

Immediate flooding of LSPs achieves faster convergence.
LSPs are sent only when there is a change in the topology and
contain only the information regarding that change.
Hierarchical design used when implementing multiple areas.

Maintaining a link-state database and SPF tree requires
additional memory.

Calculating the SPF algorithm also requires additional CPU
processing.

Bandwidth can be adversely affected by link-state packet
flooding.

Las tablas de enrutamiento siempre contemplan los caminos de menor coste: SPF=Shortest
Path First

En OSPF las actualizaciones que se mandan entre si los routers son parciales y limitadas al igual
que en EIGRP.
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OSPF es un protocolo que nace jerarquico. RIP y EIGRP son protocolos lineales. Los protocolos
de estado de enlace OSPF IS-IS requieren un mayor consumo de cpu y ram y sus bases de datos
son mayores que los protocolos basados en vector distancia.

Create Areas to Minimize Router Resource Usage

Area 0

LSP not flooded to
these areas. SPF
algorithm does not
have to be rerun in
these arsas.

Area 51

LSP flooded cnly
within this area

Rerun SPF
algorithm

Area 1

La creacidn de areas en OSPF es para evitar inundaciones por cambios en alguna red o equipo.
De esta manera, solo el drea afectada por algiin cambio debera ejecutar de nuevo el algoritmo
Dijstra. Las demas areas posteriormente solo actualizardn sus rutas sin tener que ejecutar de
nuevo el algoritmo Dijstra e inundar a todos sus vecinos.

Capitulo 8: OSPF

OSPF manda distintos paquetes: Hellow, DBP, LSR, LSU, LSACK.
El encabezamiento del paquete OSPF:

1- Saludo

2- Descripcion de datos (DBP)

3- Solicitud de estado de enlace (LSR)

4- Actualizacion de estado de enlace (LSU)

5- Acuse de recibo de estado de enlace (LSAck)

Los paquetes de saludo detectan vecinos y establecen adyacencias. Publicas pautas sobre qué
routers deben estar de acuerdo para convertirse en vecinos.

Utilizados por redes de accesos multiples para elegir un router designado (DR) y un router
designado de respaldo (BDR).

El contenido del paquete de saludo tiene el identificador del router que relaiza la transmisidn.
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Intervalos de saludo:

- Por multicast ( 224.0.0.5)

- Enviados cada 30 segundos para segmentos NB MA

- Intervalo muerto. Para dar por muerto a un router vecino es 4 veces el tiempo de
saludo.

Los paquetes de saludo también tienen informacidn que se utiliza en la seleccion del router
designado (DR). El DR es responsable de la actualizacidon de todos los otros routers OSPF.

El router designado de respaldo (BDR) asume las responsabilidades del DR si este falla.

Routers Exchange LSAs

Actualizaciones de de estado de enlace.
10.5.0.0/186

- Cuando empieza a converger la red.
- Cuando hay un cambio topoldgico.

El algoritmo OSPF es igual que SPF.

La distancia administrativa en OSPF es 110.

10.8.0.0416

La publicacion de estado de enlace es el LSA

Los LSU son los que contienen la informacion

LSA. Cada LSA es informacion de cada red directamente conectada. Un Router con 4 redes
directamente conectadas, mandard4 LSAs mediante 1 solo LSU. Dentro de un LSU puede haber
1 o muchos LSAs. Hay 11 tipos de LSAs. La base de datos de un router en OSPF lo que alberga
son precisamente las LSAs.

Ademas OSPF establece adyacencias.

OSPF Multitarea:

El drea o backbone siempre tiene que estar creado. Para usar OSPF hay que crear areas
necesariamente. Se recomienda un maximo de 50 Routers por area.

Todas las areas normales (asi se llaman todas las areas que no son la 0) se supone que tienen

Link Change Impacts Local Area Only

SAorea 1 SArea O SArea 51

- Link failure affects the local area only (aresa 51).
- The ABR (R2) isolates the fault to area 51 only.
- Routers in areas 0 and 1 do not need the run the SPF algorithm.




que estar conectadas con el drea 0. El area O se le llama también “Area de transito”
En esta diapositiva, el R2 pertenece aldreaOyala5lalavezyRlaalaOya lal.

Al menos una interface de un Router debe estar conectada al area 0 de backbone. Si no es asi,

[(Fe

sera un “area aislada”

Al estar dividido en areas, caso de haber un fallo, o una incorporaciéon de algun host, solo
afectara a esa area.

Una virtual link es la forma de conectar el drea 0 con un area aislada. No se recomienda tener
virtual links.

OSPF Packet Descriptions
Tipos de paquetes:

Packet Name
Hello Discovers neighbors and builds
adjacencies between them
2 Database Description (DBD) Checks for database
synchronization between routers
3 Link-State Request (LSR) Requests specific link-state records
from router to router
4 Link-State Update (LSU) Sends specifically requested link-
state records
7| Link-State Acknowledgment Acknowledges the other packet
(LSAck) types

Router ID: Direccidn OSPF Hello Packet Content

ipv4: identificador unico. . o . —
D Lin OSPF Pacl OSPF Packet Type-Specific D
Es1 por Router Frame Header| '* e Gl SRt Header Hello Packet

Area ID: Area de

pertenencia de un Router Bit(s): :
Type =1
Hellow interval: Router ID
... OSPF Area ID
Periodicidad con la que Packet
. Headers
se emite el “Hellow” Authentication
Authentication
Una red multi-acceso es i il
; Hello Interval Router Priority
aquella  que  estd .o
conectada mediante un Packets Designated Router (DR}

Backup Designated Router (BDR)
List of Neighbor(s)

SW. Los paquetes hellow
se actualizan cada 10 seg.

En una red wan con Frame Telay, Atm, etc, es cada 30 seg.

Intervalo muerto: es el periodo de tiempo que espera un Router a recibir los “hellow”. Los
tiempos son x4: esto es: Si lo normal son 10 seg en llegar, si tarda 40 ese paquete se eliminara

84



de la tabla de enrutamiento. En redes wan, como el tiempo normal es 30 seg, su intervalo

muerto serad de 2 minutos.
El proceso operacional de OSPF es:

Crea adyacencias.
Intercambia informacion
Calcula la mejor ruta

A WO N

Alcanza la convergencia: Cuando todos los Routers
topologia.

When an OSPF router is initially

de se conocen entre si y su

Dowmn State

connected to a network, it Sk —
attempts to: frseensies
= Create adjacencies with S —
neighbors —
= Exchange routing SR —
information
= Calculate the best routes SS“.:‘?ESEZ" Exchange State
= Reach convergence B
= OSPF progresses through Loaring State
several states while
attempting to reach
convergence. e
1 Down State :
|
|
: INI State |
|
: Two Way State: en este momento es cuando se crea |
1 la Tabla de Vecinos :
R7 D e
Router ID: 4.4.4.4
2 Lop: 200.200.200.200
1.1.1.0/3 4
.| prioridad 1 R2 192.168.10.0/24

R1

Router ID: 1.1.1.100 Prioridad 1

172.16.10.0/24

w

R3

Lo 0: 200.200.200.254

R5
Lo 1:210.210.210.254

Para saber el ID de un Router hay que atender a tres parametros:

1- Direccion puesta de manera Manual [Router-ID <ipv4>]
2- Direccion loopback mas alta
3- Direccion IP de interface activa mas alta

Para elegir el DR/BDR:

1- Prioridad de interface + alta
(generalmente estan todos a 1)
2- Router ID + alto




Elegir el Router ID se puede hacer manualmente.
La direccién del Router ID puede ser la que queramos.

Si no se le mete una direccion manualmente, tomara como ID la loopback mas alta (Interface
Virtual) activa (en no shutdown)

Si tampoco hubiera loopback configurada, se tomaria como Router ID la direccién IP de la
interface activa mas alta.

DR es el Router Designado.
BDR es el Router de respaldo.
En OSPF las interfaces tienen por defecto una prioridad de valor 1.

En el ejemplo, para elegir el Router ID en R1 seria la 1.1.1.100 porque la hemos hecho
manualmente.

RT e
-~ ——an RouteriD: 4.4.4.4

1.1.1.0/3

.1

.2 | Lop: 200.200.200.200

Prioridad 1 R2 192.168.10.0/24

e
o

RE

Prioridad 1

: 200.200.200.254

S Rs
3 u Lo 1: 210.210.210.254

Para saber el ID de un Router hay que atender a tres parametros: Para elegirel DR/BDR:
1- Direccion puesta de manera Manual [Router-1D <ipvd=] 1- Prioridad deinterface + alta
2- Direccion loopback mas alta (generalmente estan todos a 1)
3- Direccion IP de interface activa mds alta 2- Router ID + alto

En R2 seria la loopback porque no se le ha configurado manualmente ninguna ID.

En R3 seria la 172.16.10.3 porque no tiene ni ID configurada manualmente ni loopback, de ahi
gue tomemos la direccion IP de la interface activa mas alta que en este caso es 172.16.1.3

La seleccidn de BDR y DR se hace por segmentos, por eso un Router podria ser a la vez DR de
un segmento y BDR en otro. De hecho en el ejemplo de arriba, el DR en el segmento de la
izquierda es R2 y el BDR R3. Sin embargo en la zona de la derecha, el DR sera R5 por tener la
loopback mas altay el BDR sera R2.
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Actualizaciones de de estado de enlace.

- Cuando empieza a converger la red.

- Cuando hay un cambio topoldgico.

El algoritmo OSPF es igual que SPF.

La distancia administrativa en OSPF es 110.

Autenticacidon: se puede poner usuario y contrasefia. Autenticar es comprobar que alguien es

quien dice que es.

Configuracién de OSPF:

Rl {config) # router ospf 10

El{config-router)d ?

Eouter configuration commands:

dlTO-COoOET

network
no
passive—interface

priority
router—id

Caloulate O0SFF interface cost
according to bandwidth

Enable routing on an IP network
Megzte 2 command or set its defaults
Suppress routing updates on an
interface

O5FF topology pricrity

router—id for thiz O0SFF procesa

R1(Config)#router ospf + identificador del proceso ( este identificador es solo para local.

Valor decimal entre 1y 65535)

Configurar OSPF:

12 Le decimos al router gue va a trabajar en ese protocolo:

R1(Config)#router ospf + identificador del proceso ( este identificador es solo para local.

Valor decimal entre 1y 65535)

R1(Config)#router ospf 1

22 Le metemos su Router ID

Comando router-id: para dar el nombre a un identificador. Valor decimal.

R1(Config)#router ospf 1

R1(Config-router)#router-id direccidn ip Asi se asigna un identificador.
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Le decimos las redes que van a trabajar balo OSPF (ojo, la mdscara wildcard)

32 e decimos la red, le ponemos la mascara wildcard y el drea en el que va a trabajar

R1(Config-router)#network 172.16.1.16 0.0.0.15 area 0 (generalmente es la 0. No tiene
porque coincidir con la id del proceso)

Eso es todo!!!

Para configurar una interface en modo pasivo usando ospf, el commando es:
R1(Config)#router ospf + identificador del proceso
R1(Config-router)#passive-interface gi 0/0

En este caso no es como en eigrp. No hace falta que sea el mismo nimero para todos.
R1(Config)#router ospf 1

R1(Config-route)#network 172.16.1.16 0.0.0.15 areal

Rl {zonfig) ¢ router ospf 10

El (config-router]4 network 172.16.1.0 0.0.0.255 area 0
El (config-router)4 network 172.16.3.0 0.0.0.3 area 0
El (config-router]4 network 192 . 168.10.4 0.0.0.3 area 0
El (config-router)#

El4

Al poner network hay que poner la direccién de red + la mdscara wildcard + area id

Mascara wildcard: sabiendo cual es la mascara de subred, la formula es: a la mascara total le
resto la mdscara de subred:

255.255.255.255

255.255.255.0

Wildcard: 0.0.0.255

En wildcard los bits que estan a 0 tienen que coincidir y los bits a 1 son indiferentes:

Ej:192.168.8.0 C——> 0.0.0.255

Una red es par cuando el Ultimo bit estda a 1
1
Si el dltimo bit estd a0 la red sera impar.

Ej: 192.168.8.14 mascara wildcard asociada: 0.0.0.255

88



Si para la red 192.168.7.4 se le asociara una mascara wildcard 0.255.255.0 solo serian validas
las redes que empezaran por 192 y terminaran en 4.

Otro ej: mdscara wildcard asociada de una mascara subred 255.255.255.252=0.0.0.3

Ma3scara total: 255.255.255.255

Mascara subred: 255.255.255.252
Mascara wildcard: 0. 0. 0. 3

R1(Config-route)#network + red + mascara wildcard +area

ID: Identificador del router:
Siempre es una ip. El criterio que sigue OSPF para asignar una ip a un router es:
Si hay comando router-id las ip serd la que pongamos

Si no tiene ese comando, se pondra como identificador la direccidn ip mds alta
de las interfaces loopback.

Si no hay tampoco interfaces loopback configurados, se escoge la direccion ip
mas alta de las interfaces conectadas al router.

192.168.8.1 | prq 192.168.9.1

192.169.1.1| este seria el id del router (la ip mas alta)

Comandos de verificacion OSPF:
Show ip protocols
Show ip ospf

Show ip ospf interface

Interface loopback: Interface virtual

Configurar loopback en un router. Es una direccion ip virtual. Se usa mucho como

administracion.
R1(Config)#interface loopback 0

R1(Config-if)#fip address 55.55.55.55 (le ponemos la direccion que queramos)
255.255.255.255 (esta mascara la las loopback en principio sera siempre esa)
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Rl {config) ¢ interface loopback 0

Rl {config-if) 4 ip address 1.1.1.1 255.255.255.255
Rl (config-if)# and

Rl#

Interesa tener loopback porque asi puedes llegar a ella por cualquier interface fisica. Asi, si una
interface fisica se cae, se podrd llegar a ese router por otra interface fisica mediante la
interface loopback virtual.

La interface loopback no puede fallar=estabilidad OSPF

Comando router-id: para dar el nombre a un identificador. Valor decimal.
R1(Config)#router ospf 1

R1(Config-router)#router-id direccién ip Asi se asigna un identificador.

Rl {config) # router ospf 10

Rl {config-router)#4 router-id 1.1.1.1

% OSPF: Belecad or use "clear ip capf process" command, for
this to take affect

Rl (config-router)# and

Rl#

*Mar 25 15%:46:0%.711: %SY5-5-CONFIG I: Configured from
canaole by consocle B

Para modificar el identificador, comando:
R1 clear ospf + valor decimal
*0jo con esto: generalmente hay que hacer un reload para que cambie el ID.

Comando show ip ospf neighbor. Si no se muestra el identificador del vecino, es que no hay
adyacencias. Si no hay adyacencias no habra intercambio sobre la informacién del estado de
enlace y por tanto, los arboles y las tablas de enrutamiento seran inexactas.

METRICA DE OSPF

El coste de una ruta se mide/calcula con la férmula 108 dividido entre al ancho de banda real
de la interface. De ahi que, un enlace por fibra éptica de 1 Gb=100.000.000 de ancho de
banda, nos dé un valor de 1= al coste. Por eso un enlace de peor calidad, por fast Ethernet por
ejemplo, de 1.000.000 al dividir 10® nos daria un coste de 100.
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El ancho de banda de referencia por defecto es 100 Mbps.
Se puede modificar usando el comando: autos-cost reference-bandwidth.

El coste de una ruta es el coste de todos los enlaces que tiene que atravesar un paquete. El
comando show interface muestra en ancho de banda de las interfaces. Ambos lados de un
enlace serial deben configurarse con el mismo ancho de banda.

Para modificar virtualmente el ancho de banda es con el comando bandwidth. El comando ip
ospf cost permite especificar manualmente el coste de una interface.

Ej: R1(Config)#interface serial
R1(Config-if)#ip ospf cost 1562 (el nUmero que queramos)

Disminuyendo el coste se establece prioridad. Este comando ip ospf cost es mejor que
bandwidth.

OSPF permite 5 tipos de redes, en las que pude trabajar:

1- Punto a punto.

2- Accesos multiples con broadcast.
3- Accesos multiples sin broadcast.
4- Punto a multipunto.

5- Enlaces virtuales.

OSPF EN REDES DE ACCESOS MULTIPLES.
Dos desafios de las redes de accesos multiples:
1 - Adyacencias multiples.
2 — Flooding de LSA masivo.
Para evitar la saturacién de LSA se establecen los DR y los BDR.
El criterio que se sigue es:
1 - Los routers que tiene mayor prioridad.
2 - Si todos tienen la misma prioridad, se toma el router con la ID mas alta.
Cuando todos convergen, se establece quién es el DRY BDR.
DRothers son todos los routers que no son ni DR ni BDR.
En estas redes la direccion multicast es 224.0.0.6 al DR y al BDR. El DR envia los LSA mediante

la direccién multicast 224.0.0.5
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Las elecciones de DR /BDR NO ocurren en las redes punto a punto: - -
R1 R2

SW R2

Ocurren solo en las redes de accesos multiples: Rl

R3

Criterios para la eleccién de DR/BDR:

1- Router con mayor prioridad.
2- BDR 29 router con mayor prioridad.
3- Silas prioridades son iguales, se tomara el router con la ID mas alta.

El valor por defecto de la prioridad es 1.
El DR/BDR se elige cuando se habilita la interface del 1ler router en la red de accesos multiples.
Cuando se elige un DR, éste permance hasta que:

- EIDRfalla.
- El proceso OSPF en el DR falla.
- Lainterface de accesos multiples en el DR falla.

Manipulacién del proceso de seleccién (DR/BDR):

- Iniciaremos el OSPF en el router que queramos que sea el DR. El primer router que
configuremos OSPF serd el DR.

- Apagando la interface en todos los routers utilizando el comando no shutdown en
el DR, luego en el que queramos que sea el BDR y por ultimo en los demas routers.
Esto se hace a capon.

Para manipularlo en linea de comando, usaremos el comando: ip ospf priority y le otorgamos
un valor entre (0-255). R1(Config-if)#ip ospf priority (0-255)

Si ponemos el valor 0 implicara que ese router no podra ser DR o BDR.

Redistribucion de una ruta OSPF por defecto: R1(Config)#ip route 0.0.0.0.0.0.0.0 loopback 1

. . . - Para elegir el DR/BDR:
Requiere el uso del comando default-information originate.

3- Prioridad de interface + alta
(generalmente estan todos a 1)
4- Router ID + alto
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R1(Config-router)#default-information originate.

R7
En el ejemplo como la

s

prioridad es siempre 1, 2 Lop: 200.200.200.200

111013

se pasa a la interface

. , 1 Prioridad 1
active mas alta, pore so '

R2 sera el DR en el Rl
segment de la izquierda
y R3 el BDR
(comparando los

Router ID: 1.1.1.100

172.16.10.0/24

Routers ID R2 es la mas

alta y R3 es la 22 mas e "
alta)

Prioridad 1

RS

== RouterID: 4.4.44

Lo 0: 200.200.200.254

L01:210.210.210.254

En el segmento de la derecha el DR serd R5 ya que su router ID es su loopback cuya direccion
es 210.210.210.254 y el BDR sera R2 ya que su router ID es la loopback 200.200.200.200.

El resto de routers se llaman DRothers.

Para las direcciones multicast, el DR y el BDR escuchan la direccion 224.0.0.6 BDR de manera
pasiva. En caso de tener que actuar, lo hard el DR. Los DRothers escucharan en 224.0.0.5

Para saber el ID de un Router hay que atender a tres parametros:

4- Direccion puesta de manera Manual [Router-I1D <ipv4>]
5- Direccion loopback mas alta
6- Direccion IP de interface activa mas alta

En loading state, ya todos los LSDB son idénticos, ya
qgue se han sincronizado y se podra pasar a full
state para crear el arbol SPF.

En OSPF también se puede configurar una passive
interface:

Establish
Meighbor
Adjacencies

Synchronize
OSPF
Databases

Init State

Two-Way State

ExStart State

Exchange State

Loading State

Full State

i
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Rl {config) 4 router ospf 10

Rl (config-router)# passive-interface GigabitEthernet 0/0
Fl (config-router)# and

REl#

Verifying R1’'s OSPF Interfaces

Rl# show ip ospf interface brief
Interface FID &Area IF Eddress/Mazk Cost State Hboras F/C

5e0/0/1 140 qa 192.168.10.5730 15425 F2F 1/1
5e0/0/0 1a q 172.16.3.1/30 647 F2F 171
G104 0 1a q 172.16.1.1/24 1 CE aso
Rl#

El comando R1#show ip ospf interface brief es importante.

Paquetes confiables:

LSU, LSR DBD son confiables ya que reciben respuesta

Paquetes no confiables:

LSAck, Hellow

En un mismo medioa fisico podemos trabajar simultdneamente con OSPFV2 y OSPFV3.
En OSPFV3 la ID Router seguira siendo IPV4 al igual que la loopback

Similitudes entre OSPFV” y PSPFV3:

Link-State Yes

Fouting Algorithm SPF

Metric Cost

Areas Supports the same two-level hierarchy

Facket Types Same Hello, DBD, LSR, LSU and LSAck packets

Meighbor Discowvery Transitions through the same states using Hello packets

DR and BDR Function and election process is the same

Router 1D 32-bit router 1D: determined by the same process in both
protocols
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En OSPFV3 la link local es la direccidn de origen.
La direccién de destino sera la multicast FF02:5:FFO...

En OSPFV3 el comando network pasa a ser #ipv6 ospf “process-id” “area-id”

| |OSPFv3
Advertises IPwad networks IPvE prefixes
Source IPwa source addre IPvE link-local address
Address
Destination Choice of: Choice of:
Address - Meighbor IPv4 unic - Meighbor IPwE link-local
address address
- 224.0.0.5 all- - FFOZ2:5 all-O0SPFv3-routers
multicast address multicast address
- 224.0.0.6 DR/BDR multicas - FFO2:6 DR/BDR multicast
address address
Advertise Configured using the network Configured using the ipwe
Metworks router configuration command ospf process-id area-id
interface configuration command
IF Unicast IPw4 unicast routing is enabled IPwE unicast forwarding is not
Routing by default. enabled by default. The ipwe
unicast—routing global
configuration command must be
configured.
Authentication Flain text and MDS& IPwE authentication

Dado que en un a misma interface podemos incluir mas de una IPV6, esto se puede utilizar
para que en una misma interface distintas IPV6 tengan asignadas distintos “process-id”

Configuracion IPV6

Rl {config) # ipvé unicast-routing

Rl {config) #

Rl {config) # interface cGigabitEthernet o070

Rl {config—if) 4 description R1 LAN

Rl {config—if) 4 ipwée addrass 2001:DBEB:CAFE:1::1/64

Rl {config—if£)l# no shut

Rl (config—if£) ¥

Rl {config—if£)# interface Serialos0/0

Rl {config—if) ¥ description Link to R2

Rl {config—if£) 4 ipwé address Z001l:DES:CAFE:AOOL: :1/64
Rl {config—if) # clock rate 128000

Rl {config—if)l# no shut

Rl {config—if£) #

Rl {config—if)# interface Serialoys0/1

Rl {config—if) 4% description Link to R3

Rl {config—if) 4 ipwé address Z2001:DE8:CAFE:AO003: :1/64
Rl {config—if£)# no =shut

Rl (config—if)] ¥ and

Rls#

Step 1: Enable IPv6 unicast routing: ipwé unicast-routing.

Step 2: (Optional) Configure link-local addresses.

Step 3: Configure a 32-bit router ID in OSPFv3 router configuration mode using
the router-id ridcommand.

Step 4: Configure optional routing specifics such as adjusting the reference
bandwidth.

Step 5: (Optional) Configure OSPFv3 interface specific settings. For example,
adjust the interface bandwidth.

Step 6: Enable IPv6 routing by using the ipwé ospf area command.
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Configuracion ID router OSPFV3

Assigning a Router ID to R1

Rl (config) # ipwvé router ospf 10

Rl {config—rt=) $#

=pmr Z9 11:21:53.739: LZOSPEFvE-—4-HNORTRID: Proocems OSFEFw3-—-1-—
IPwE could not pick a router—id, please configure manuallsy
Rl {config—rtx) $

Rl (config—rtr) $ router—-id 1.1.1.1

Rl {config—rt=) $#

Rl (config—rtr) # auto-cost referance-bandwidth 1000

% OSPEFwi-—-1-IPvh: Reference bandwidth i=s changesd. Plea=ss
enaure reference bandwidth is conmistent acrosa a2l routers.,
Rl {config—rtr) #

Rl {config—rtr) # and

Rl#
Rl# show ipwés protocols
IP«w& Routing Protocaol is "connectad”

IP~& Routing Protoocol iz "HDR™
IPvwE& Routing Protocol is "o=sptf 10"
Router Il 1.1.1.1
Mumbaer of arsas: D onormal, 0 =tubk, 0 o===
Bedistribution:
blone
R1l#

Recordar: Link local por interface
Pueden ser distintas o iguales en un mismo router

Habilitanto OSPFV3 en interfaces

Rl (zonfig) # interface cigabitEthernet o0/0
Rl (zconfig—if) 4 ipwé ospf 10 area 0O

Rl (config—if) #

Rl (config—if) ¥ interface Searialo/0/0

Rl (zconfig—if) 4 ipwé ospf 10 area 0O

Rl (config—if) #

Rl {config—if) ¥ interface Serialo/ 0,1

Rl (zconfig—if) 4 ipwé ospf 10 area 0O

Rl (config—if) #

Rl (config—if£) ¥ and

Rl1#

Rl#4 =show ipwve ospf interfaces brief

Interface FIL Bres Intf£ ID Coat State Mbra F/C
Sed/s 001 14 (] 7 15625 P2P os0

S/ 000 14 (] G 547 P2P os0
Gids0 14 (] 3 1 WARIT os0

Rl1#
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R(Config)#interface loopback 1
R(Config-if)#ip address 10.40.10.1 255.255.255.0

Si hemos creado por ejemplo 4 loopbacks en un mismo router, podemos publicarlas con un
solo comando #network

10.10.10.0

10.10.20.0 #network 10.0.0.0 0.255.255.255 area 0

10.10.30.0

10.10.40.0_

Passive interface
R(Config-router)#passive-interface default

R(Config-router)#no passive-interface fa 0/0

Comando show ip ospf database
El estado entre un DRother y un DR o BDR sera full-state.
Entre los DRother sera two-way

En broadcast: #ip ospf priority O : al dar valor 0 estamos diciendo que este router nunca va a
ser DR o BDR en este broadcast.

Ojo, una interface sélo puede tener como

CapitUIO 9: ACLs mucho 6 ACL: 2 x ip, 2 x ipx y 2 x Apple talk

(una de entrada y otra de salida)
LISTAS DE CONTROL DE ACCESO: ACL

ACL: conjunto de instrucciones que deniega o permite trafico (paquetes ip). Son una especie
de mini-firewall.

Hay distintos tipos de ACL:

- Estandar: numeradas
= Nombradas
- Extendidas numeradas
= Nombradas

Estandar: Puede ser numerada o nombrada. Es estandar numerada cuando va del 1 al 99 y del
1300 al 1999
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Para denegar trafico de la red 192168.8.0/24 (la de origen) a la 192.168.3.0/24 (la de destino),
lo recomendable es poner la ACL lo mas cerca posible del destino de los datos: La interface que
lleva a la red que queremos taponar. Ademas habra que decirle a esta interface el sentido de

la prohibicidn, si es de entrada o de salida. o
La informacion en este caso esta saliendo del
PC Red 192.168.1.0/24

Paquete procedente de 192.168.8.0/24 ia la red. Sera QUT
................................. f@i Router SW
\ PC Red 192.168.2.0/24

Seria en esa

interface donde PC Red 192.168.3.0/24

habria que
poner la ACL

Configuracion ACL estandar:

1- Enelrouter de destino:
R(Config)#ACCESS-LIST 1 (valor del 1 al 99 o del 1300 al 1999) :;arga;fu”ter
[permit/deny]+direccién ip de origen+mascara wildcard de origen afectado
=#faccess-list 1 deny 192.168.8.0 0.0.0.255 ACCESS-LIST
2- Para decir la interface:

En el router de destino R(Config)#interface fa 0/0 (esto es solo un ejemplo de

interface) mforrlnacién
parala

R(Config-if)#IP ACCESS-GROUP 1 + afiadir el sentido del trafico (OUT/IN). En este| interface del

caso, como la informacién esta saliendo del router hacia la red LAN, serd out. > :f"e“gdo

Al ponerlo asi, denegamos todo, no solo los de la red 192.168.8.0, por que al poner, ACCESS-GROUP
el comando deny, por defecto se incluye un deny any. Por eso antes habria que

ponerle el comando desde config: Access-list 1 permit any;

Si nos equivocdramos, habria que eliminar la lista entera. No bastaria con poner No.

R(Config)#fno Access-list 1
R(Config-if)#no ip access-group 1 out.
Ojo! Usar el mismo valor decimal tb que Access-list al eliminar Access-group.

En una lista ACL hay que permitir o denegar todo al principio. Si quisiéramos afiadir alguna
instruccidn mas, habra que cargarse todo y ponerlo de nuevo con la orden nueva. Por eso para
poner una orden nueva, para no tener que repetir todo lo que hubiéramos hecho, es
recomendable hacer un copy/paste en un block de notas para aprovecharlo después.

Para denegar lo que vinierade 1  equipo solo y no todo lo de la red a la que perteneciera ese
equipo (permitirselo a todos los demas equipos de esa red) seria:

Ej: enla red 192.168.6.0 se quiere prohibir el 6.2 y permitir todos los demas de esa red
y de las demas redes.

\
1 - R de destino(Config)#access-list 2 deny host 192.168.6.2 (aqui no se le

pone mascara por que al poner HOST la mascara es 0.0.0.0) parael
> Router

Informacion

Red de origen con su mascara wildcard

2 - R de destino(Config)#access-list 2 permit 192.168.6.0 0.0.0.255

afectado




3 - R de destino(Config)#access-list 2 permit any (se pone este permit any, por que por
defecto termina poniendo deny any)

Informacion

4 - R de destino(Config)#interface fa 2/0 (si fuera esa interface) para la

interface del

5 - R de destino(Config-if)#ip Access-group 2 + el sentido (out/in). En este caso seria| "o

afectado

out.

RESUMEN:

1- Donde ubicar la ACL: lo mas cerca del destino

2- En qué interface y en que sentido: asociar a la interface fisica mas cercana
al destino.

3- Elsentido siempre se observa desde el punto de vista del router.

Para denegar una red:
R(Config)#access-list <1-99> deny + direccién de origen con su mascara
Asi ir afiadiendo todas las prohibiciones que queramos
Al final poner “permit any” (por defecto termina poniendo deny any)
Después ir a la interface afectada: R(Config)#interface fa 0/0

R(Config-if)#IP ACCESS-GROUP 1. Este uno responde al
numero de la lista de acceso(Access-list) a la que le queremos vincular, ya que en un mismo
router, puede haber muchas ACLs que cada una de ellas le habremos asignado un valor
decimal diferente con Access-list 1. Al final se le afiade el sentido OUT/IN.

Para denegar un equipo en especial asociado evidentemente a una ip:

12 R(Config)#access-list n deny HOST 192.168.8.9 0.0.0.0 Asi estaremos denegando
implicitamente todo lo que venga de ese pc.

22 R(Config)#taccess-list n permit 192.168.8.0 para que deje pasar todo lo demas de esa
red + su mascara wildcard. Si solo se denegara este equipo, no haria falta poner que permitiera
esta red. Con el permit any esta red estaria incluida.

32 R(Config)#access-list n permit any para que permita todo lo demas.
42 Nos vamos a la interface correspondiente con R(Config)#interface fa 0/0

592 R(Config-if)#ip Access-group n + el sentido (OUT/IN)
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Para denegar el acceso a todos los equipos que tengan la misma ip, por ej la 56 de distintas
redes, por ej las redes 3,7 y 9 pondriamos.

19 R(Config)#access-list n deny + 192.168.3.56 (aqui no pondriamos mascara por que
se supone la 0.0.0.0)

#access-list n deny + 192.168.7.56
#access-list n deny + 192.168.7.56
22 R(Config)#access-list permit any
32 Nos vamos a la interface correspondiente: R(Config)#interface fa 0/0
R(Config-if)#ip access-group n (out/in)
Con el comando SHOW ACCESS-LIST vemos todas las ACLs de ese router.

Ejemplo de configuracién de ACLs estandar:

Router (config) #ip access—list [standard | extended ] name

Alphanumeric name string must be unique and cannot begin with a number.

Router (config-std-nacl) #[permit | deny | rTemark] {source

[source— wildcard]} [log]

Router (config—3if) #fip access—group name [in | out]

Rl (config) #faccess—-1ist 1 remark Do not allow Guest workstation
through

Rl (config) faccess—1ist 1 deny host 192 .168.10.10

El (config) #faccess—1ist 1 remark Allow devices from all other
192 168 .x.x subnets

Rl (config) ffaccess—1list 1 permit 192.168.0.0 0.0.255.255

Rl (config) #finterface s0/0/0

Rl (config—if) #ip access—group 1 out

Rl (config—if) #

Example 2: Commenting a named ACL

Rl (config) #fip access—l1list standard NO_ACCESS

Rl (config—-std-nacl) #fremark Do not allow access from Lab
workstation

Rl (config-std-nacl) #deny host 192 _168.11.10
Rl(configfstdfnacl}#remark Allow access from all other networks
El (config-std-nacl) #permit any

Rl (config-std-nacl) #interface GO0/0

Rl (config—if) #ip access—group NO ACCESS out

Rl (config—if) # -
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LISTAS DE ACCESO EXTENDIDAS

Una ACL extendida son instrucciones también para filtrar trafico. En una ACL estandar se
prohibe todo lo que venga o bien de una red o bien de un pc sin discriminar nada mas. Una
ACL extendida es mas especifica. Por ejemplo, se podria prohibir el trafico de paquetes smtp y
permitir los ftp. Es por ello que se puede filtrar tipos de trafico, con lo que se concreta mucho
mas la filtracién.

Una ACL extendida también puede ser numerada y su rango es <100-199> y <2000-2699>

Configuracion de ACL extendida:

Comando Access-list <100-199> al poner este valor, la I0S ya sabe que va a ser una lista
extendida, y los pardmetros que espera.

Protocolo

T e depuert e
Protocolo de transporte (4)

HTTP 80 TCP

FTP 21 TCP

TELNET 23 TCP

SMTP 25 TCP

DNS 53 TCP/UDP

TFTP 69 UDP

SNMP 161 uUDP

RIP 520 uUDP

Cada protocolo de aplicacién va asociado a un protocolo de transporte. Recordamos que UDP
es menos confiable pero menos pesado. DNS puede ser TCP o UDP.

Un nuimero de puerto es un valor decimal con el que yo identifico un protocolo de la capa de
aplicacion (7). Por cada tarea, el equipo le otorga un nimero de puerto aleatorio: Ej: visitar la
pagina del mundo y mientras tanto visitar también la pagina del pais.
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Ej: desde mi pc con direccién 192.168.1.1 voy a la 88.16.20.1 que corresponde al mundo y a la
vez voy a 88.14.20.1 que corresponde al pais.

Al visitar el mundo mi pc otorga aleatoriamente el puerto 45714.
Si el puerto de destino del mundo es el 80, la orden seria:

Direccién de mipc  pyerto aleatorio de mi pc Direccién ip del mundo  Puerto destino del mundo

192.168.1.1 45714 88.16.20.1 80

Dentro de los niumeros de puerto hay de varias clases:

- Bien conocidos: ej: puerto 80(de destino) No se generan aleatoriamente: Rango<0-
1023>

- Registrados: Rango<1024-49151>

- Aleatorios: Rango<49152-65535>

Un ejemplo gréfico de esto seria: la direccion ip es el nombre de la calle y el n2 de puerto el n?
y el piso.

En origen el puerto es aleatorio pero en destino NO. Para ver puertos conocidos, consultar
google.

Ejemplo completo ACL estandar:
Access-list 10 permit 192.168.30.0 0.0.0.255
Ejemplo complete ACL extendida:
Access-list 103 permit tcp 192.168.30.0 0.0.0.255 any eq 80

Aqui el 103 nos dice ya que es una ACL extendida. Permit porque estamos
permitiendo. TCP por que lo que vamos a permitir es un protocolo http que corresponde al
puerto 80 y es TCP. 192.168.30.0 es la direccion de origen con su mascara wildcard. Any para
que lo acepte todo. Eq implica que sea igual al puerto que pone a continuacién. 80 n? de
puerto afectado.

Los pardmetros para los puertos de destino son:

- Eq=lgual. En este caso el puerto de destino sera el 80.
- It=less tan (menos que)
- gt=grather tan (mayor que)

Otro ejemplo:

Access-list permit/deny [tcp/udp/ip] + la direccion ip de origen:192.168.2.0 + mascara
wildcard de origen:0.0.0.255 any + direccion ip de destino + [eq/It/gt] + n2 de puerto. En este
caso usamos uno “bien conocido” como es el 23.
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Si ponemos ip engloba udp y tcp. En este caso usaremos tcp porque es el puerto 23 vy si
consultamos la tabla vemos que es un protocolo telnet que es el asociado al puerto 23 y que es
tcp.

1- Access-list 114 permit tcp 192.168.2.0 0.0.0.255 any eq 23a
Ojo! Aqui también se deniega todo lo demds por defecto, con un comando oculto que
seria a Deny any any

2- Access-list 114 permit tcp 192.168.2.0 0.0.0.255 any eq 21

3- Access-list 114 permit tcp 192.168.2.0 0.0.0.255 any eq 20

Estas tres instrucciones que estamos dando en nuestra ACL extendida implican que
deneguemos todo pero que deje pasar telnet (23), ftp (21) y ftp-data (20)

Se puede poner el n2 de puerto, (como hemos hecho en esos tres casos, o también se podria
poner el nombre del protocolo: ....any eq telnet, .....any eq ftp .....any eq ftp-data.

Si lo pusiéramos al revés para permitir todo, acabariamos poniendo permit ip any any.

Lo que se filtra sobre todo en este tipo de ACLs son
1 - Direcciones ip de origen y destino.
2 - Puertos tcp/udp de origen y destino

3 —Tipo de protocolo ip, icmp, udp o n2 de protocolo.

Después de haber creado la ACL, hay que decirselo a la interface.
R(Config)#tinterface fa 0/0

R(Config-if)#ip Access-group 2

*LAS ACLs EXTENDIDAS SUELEN COLOCARSE LO MAS CERCA POSIBLE DEL ORIGEN DE LOS
DATOS (al revés que en las estandar) y en sentido de entrada (IN).

LAS ACLs SON INDEPENDIENTES DEL PROTOCOLO DE ENRUTAMIENTO. SE PUEDEN
IMPLEMENTAR CON RIP, RIP2, EIGRP Y OSPF.
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En la red anterior se pide:

12 Se denegara el trafico smtp, ftp y telnet con origen el equipo 192.168.3.2 y destino los
equipos impares de las redes pares. Asi mismo se denegara el trafico tftp con origen la red
192.168.3.0 y destino las redes del router catalina. Se permitira todo lo demas.

Sera: 12 Nos vamos a hipatia porque la red 3.2 estd en ese router.
Hipatia(Config)#access-list 101(asi le decimos que es ACL extendida)+ deny tcp

22 ponemos deny porque estamos denegando y tcp porque tanto smtp, tft y
telnet son protocolos de transporte tcp.

32 ponemos host porque nos estamos refiriendo a un equipo en particular, el 3.2
Hipatia(Config)#access-list 101 deny tcp host 192.168.3.2

42 Seguimos poniendo los destinos, que son los equipos impares de las redes
pares. Como estd haciendo referencia otra vez a equipos y no a redes, sabemos que habra que
usar otra vez el comando host. Asi iremos poniendo los equipos que pide red a red:

1er equipo impar de la red par

Hipatia(Config)#access-list 101 deny tcp host 192.168.3.2 host 192.168.2.3

12 red par
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52 Finalizamos poniendo el comando eq 25 porque queremos empezar
denegando smtp que corresponde al puerto 25. Después habra que ir poniendo eq con el valor
de los demas protocolos: ftp=21y telnet=23

Valor del protocolo de
origen destino transporte

Hipatia(Config)#access-list 101 deny tcp host 192.168.3.2 host 192.168.2.3 eq 25

Asi sucesivamente contemplando todos los equipos impares de las redes pares asi como los
valores eq segun el valor del protocolo que queremos denegar.

Para denegar el trafico tftp con origen la red 192.168.3.0 y destino las redes del router
catalina, que son la 5.0 y la 6.0, nos volvemos a ir al router Hipatia, porque es el origen de la
red 3.0:

Hipatia(Config)#access-list destino con su mascara wildcard= 192.168.5.0 0.0.0.255 (la 5.0 es
la primera red que denegamos. Después habra que hacer lo propio con la 6.0 que es la otra red
de catalina) + eq 69 porque ese es el valor del protocolo de transporte de tftp.

Asila 12 y 22 orden total sera:
Red 5 de catalina

Hipatia(Config)#access-list 101 deny udp 192.168.3.0 0.0.0.255 192.168.5.0 0.0.0.255 eq 69

Red 6 de catalina

Hipatia(Config)#access-list 101 deny udp 192.168.3.0 0.0.0.255 192.168.6.0 0.0.0.255 eq 69

Terminaremos poniendo permit ip any any y nos vamos a darle la asociacién a la interface
correspondiente.

Hipatia(Config)#interface fa 0/0 Hipatia(Config-if)#ip access-group 101 IN

El 101 hay que ponerlo porque es el mismo valor decimal que le dimos a Access-list e IN es el
sentido de la prohibicién.

22 se denegara todos los protocolos tcp con origen la red 1.0/24 y destino los equipos

acabados en 3y 4 de las redes de los routers Courie e Hipatia. Se permitird todo lo demas.
Nos vamos al router Isabel porque es el origen de la red 1.0/24.

Isabel(Config)#access-list 101 deny tcp + red de origen 192.168.1.0 con su mascara 0.0.0.255 +
host porque se esta refiriendo a equipos, los acabados en 3 y 4 de las redes 7.0 y 8.0 (los de
Couri) y las redes 3.0 y 4.0 (las de Hipatia).

Usaremos también el comando eq = 80(http), 21(ftp), 23(telnet) y 25(smtp) que corresponden
a los valores de todos los protocolos tcp que son los que nos pide denegar.

Asi quedara:
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Isabel(Config)#access-list 101 deny tcp 192.168.1.0 0.0.0.255 host 192.168.7.3 eq 80
Isabel(Config)#access-list 101 deny tcp 192.168.1.0 0.0.0.255 host 192.168.8.3 eq 80
Isabel(Config)#access-list 101 deny tcp 192.168.1.0 0.0.0.255 host 192.168.7.4 eq 80
Isabel(Config)#access-list 101 deny tcp 192.168.1.0 0.0.0.255 host 192.168.8.4 eq 80
Isabel(Config)#access-list 101 deny tcp 192.168.1.0 0.0.0.255 host 192.168.3.4 eq 80
Isabel(Config)#access-list 101 deny tcp 192.168.1.0 0.0.0.255 host 192.168.4.4 eq 80.......

....Asi sucesivamente hasta completar todas las redes y todos los valores eq.

Terminaremos poniendo permit ip any any y yéndonos a la interface correspondiente para
hacer la asociacion y el sentido: ip Access-group 101 IN

392 Se permitird todos los protocolos udp con origen en el equipo 192.168.8.2 y destino los
equipos pares de las redes impares. Se denegard todo lo demas:

Los protocolos udp son tftp(69) snmp(161) y rip(520)
Nos vamos al router Curie porque es el origen de la red 8.2

Couri(Config)#access-list 101 permit udp host 192.168.8.2 (no ponemos mascara al ser equipo
y ponemos host precisamente por lo mismo) + los distintos destinos

Couri(Config)#access-list 101 permit udp host 192.168.8.2 host (aqui también se estd
refiriendo a equipos en concreto, por eso ponemos host tb)
192.168.1.2/1.4/3.2/3.4/5.2/5.4/7.2/7.4 eq 69/161/520.

Iremos poniendo sucesivamente todos los equipos pares de las redes impares tal como nos
pide, asi como iremos cambiando el valor eq para poner el correspondiente.

Como se deniega todo lo demds y por defecto pone deny any any no habra que darle ninguna
orden mas.

Pasaremos directamente a la interface a darle la asociacién y el sentido.

Las estandar lo mas cerca del
destino.

Las extendidas lo mas cerca del

ACLs NOMBRADAS origen.

En las acl nombradas podemos intercalar instrucciones sin tener que hacerlo todo de nuevo
como con las extendidas. Ana acl nombrada puede ser también estandar o extendida.
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Caracteristicas: se le asigna un nombre. Este nombre puede tener ndmeros también. Se
sugiere que sea siempre en mayuscula. No hay acentos ni espacios y siempre ha de empezar
por una letra. Se puede agregar o borrar entradas a la lista sin tener que cargarselo todo.

Con el comando remark podemos afadir comentarios. Si ponemos no remark, lo quitaremos:
R(Config)#access-list remark ------

Ip Access-list [standar/extended] name

Std si es estandar

R(Config-std-nacl)# permit/deny remark + origen + mascara wildcard 8se puede finalizar
también poniendo log para que lo guarde.

Después lo asociamos con la interface: R(Config-if)#ip Access-group name in/out.
Para verificar la acl: SHOW ACCESS-LIST NAME. Si no ponemos el nombre, saldrdn todas.

Las listas nombradas permiten meter mas instrucciones. Haciendo un show Access-list name al
ver las entradas, el sistema por defecto les pone un valor a cada una de las entradas:

20 deny......... esto son solo ejemplos.

Para meter mas instrucciones: R(Config)#ip Access-list standar name
R(Config-std-nacl)#15 permit/deny......

Como en cada entrada por defecto le ha asignado el sistema un valor (en este caso 10, 20 y 30)
al poner nosotros el valor 15 le estariamos diciendo que metiera esa instruccidon en esa
posicion. Podiamos haber puesto 11 6 12, 13, 14. Viendo el valor que tiene en el show acces-
list name una instruccidn, para afadir otra instruccidn le asignaremos el valor que necesite
para colocarla en la posicién que necesitemos.

Para cargarnos una instruccién, poner NO (valor numérico que tenga esa instruccién)ej 10
permit/deny.....desde dentro de la acl: R(Config-std-nacl)#no 10 permit/deny.....

Si al final hay que permitir, acabar

con PERMIT IP ANY ANY
Para una acl nombrada extendida:

R(Config)#access-list extended name Para denegar una lista entera:

Ext al ser estandar

R(Config-ext-nacl)j#permit...... NO IP ACCESS-LIST STANDAR/EXTENDED + NOMBRE

Después asociarlo con la interface: ip Access-group name in/out.

Comando established: con este comando se permiten los protocolos hechos desde dentro.
Esto es, permite la vuelta de paquetes del protocolo que sea a su vuelta a pesar de que ese
protocolo lo hayamos denegado en concreto. Se seguirad denegando todo lo que venga de ese
protocolo de fuera. Si por ejemplo hemos prohibido la entrada de paquetes ping a un router,
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los pines no entraran en nuestro ruter, salvo si nosotros hemos hecho un ping fuera de nuestra
red, con established dejara pasar ese ping de vuelta para la respuesta.

Ejercicio 15.
1 - Conf.basica.
2 - Dividir una red clase B en 12 subredes.
3 - Conf. EIGRP
4 — Verificacion
5 — Comprobar conectividad punto a punto

6.1 Se denegara el trafico HTTP, TFTP, FTP y SMNP con origen el penultimo equipo de
la red H y destino los equipos acabados en 4 de las redes Sonta, Maserati y Ferrari. Se permite
todo lo demas.

6.2 Se denegara todo el trafico proveniente de las redes de los routers Bugatti, Aston y
Ferrari y destino la red D. Se permite todo lo demas.

6.3 Se permitird todo el trafico UDP con origen el ler equipo de la red E y destino los
equipos acabados en 8 de las routers Bugatti, Aston y Ferrari. Se denegara el resto.

6.1/ Serd extendida porque singulariza protocolos. Por tanto poner ACL en origen.

El penultimo equipo de la red H es del router Bugatti y es el 172.16.159.253 (comprobado al
hacer el subneting)

Los comandos seran: 12 Bugatti(Config)#ip Access-list extended PAKITO (asi la hemos llamado)

29 Bugatti(Config-ext-nacl)tdeny tcp host 172.16.159.253 host
172.16.64.4 eq 80.

Los equipos acabados en 4 de los routers que pide son: 172.16.
El tcp y el eq 80 iran cambiando segun el protocolo hasta completar todos.

Terminamos poniendo permit ip any any, y lo asociamos con la interface con IP ACCESS-
GROUP PAKITO + EL SENTIDO OUT.

6.2/ Al pedirnos que deneguemos todo el trafico serd una lista estandar. Por lo tanto en
destino. La red de destino esta en el router Sonta y es la 172.16.80.0.

Asi que nos vamos a Sonta y denegamos todas las redes de los routers que nos piden:
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IP ACCESS-LIST STANDAR CHOCOLATERO

Sonta(Config-std-nacl)#deny 172.16.144.0 0.0.15.255 y asi sucesivamente con todas las redes
gue nos pide.

Terminamos poniendo ip permit any y asocidndolo a su interface.

6.3/ Serd extendida al hacer referencia a protocolos, por lo tanto en origen. El origen es
172.16.96.2. Serd un host al hacer referencia a un solo equipo y se irdn permitiendo los
equipos (usando otra vez el host por cada equipo) que pide y cambiando el tcp/udp
dependiendo del protocolo asi como su valor eq.

Capitulo 10: DHCP

CONFIGURACION SERVIDOR DHCP EN ROUTERS CISCO (levantar el servicio
DHCP)

*tb se podria hacer desde un servidor dedicado

Lo primero que hay que saber es que habrd que levantar tantos DHCP como redes LAN tenga el
router. Para distinguir cada red, le daremos un nombre (identificador). En este caso
llamaremos a nuestra red, “redl”. El comando que se usa es: IP DHCP POOL +
IDENTIFICADOR+intro (estando en config)

R1(Config)# IP DHCP red1+intro

El prompt quedard entonces asi; R1(DHCP-Config)#. Ahora hay que decirle a la redl qué
direcciones va a servir y se le dice poniendo el comando NETWORK+ La red que se va a asignar
con su mascara correspondiente. De tal forma que quedaria asi: si por ejemplo vamos a
levantar servicio dhcp para la red 192.168.1.0:

R1(DHCP-Config)#network 192.168.1.0 255.255.255.0

Ojo!! Hay que decirle que la IP de la puerta de enlace no la tome. Para ello, el comando es:
DEFAULT-ROUTER+ la direccion de la puerta de enlace. Si la puerta de enlace es la 1.1, la
secuencia completa seria: R1(DHCP-Config)#default-router 192.168.1.1 (aqui no hace falta
poner la mascara)

Normalmente hay un rango de IPs que se reservan para impresoras u otros dispositivos. Para
excluir estas IPs, nos volvemos a Config R1(Config)t y ponemos el comando:
IP DHCP EXCLUDED-ADDRESS y ponemos la primera y ultima direccién que vamos a excluir. Si
quisiéramos excluir desde la 2 hasta la 19 seria asi: R1(Config)#ip excluded-address
192.168.1.2 192.168.1.19
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El{zonfig) # ip dhop excluded-address 192.168.10.1 192.168.10.9
El{config) # ip dhcop excluded-address 192.168.10.254
El{configlé ip dhcp pool LAN-POOL-1

Rl (dhop-config) # network 182.168.10.0 255.255.255.0

Rl {dhoep-config) # defanlt-router 192 . 168.10.1

El{dhep-config) # dons-server 192 . 168.11.5

Rl (dhop-config) # demain-name example.com

Rl {dhop-config)# end

Rlg

DHCP en IPV6 en stateless

DHCPvE Stateless Server DHCPvE Client

Rl {config)+# ipv6 unicast-routing

El {config)$# ipv6 dhep peol IPVE-STATELESS

Rl {config-dhecpve) # dns-server 2001:db8:cafe:aaaa: :5
Rl {config-dhecpvé) $ domain-name example.com

Rl {config-dhcpva) $ axit

Rl {config) 4 interface g0/1

Rl {config-if)4 ipvé address 2001:dh8:cafe:1::1/64
Rl {config-if)4 ipvé dhep server IFVE-STATELESS

Rl {config-if)#4 ipvé nd other-config-flag

Stateless DHCPvE Server DHCPw6 Client

R2 (config) # interface g0/1

E2 {config-if)# ipvé enable

E2 {config-if)# ipve address auvtoconfig
E3 (config-if)#

110




DHCP en IPV6 en statefull

= — =
R1 S0 001 R3

DHCPwvE Stateful Server DHCPwvE Client

Rl {config) # ipwé unicast-routing

El {config) # ipweée dheop poocl IPVE-STATEFUL

Rl (config-dhocpwve) # address prefix Z001:DBES:CAFE:1:: /64
lifetima infinite infinite

Rl {config-dhcpwvé) # dns-sarver 2001 :db8 :cafe:aaaa: :5

Rl {config-dhcpwvo) # domain-—-namsa axample.com

Rl {(config-dhcpwvéa) # axit

Rl {config) # interface gO/1

Rl (config-if)4 ipwveée address 2001l:db8:cafe:1::1/64

Rl {config-if)4 ipwvée dhcp server IFVE-ESTATEFUL

Rl {config-if)# ipwvé nd managed-config-flag

2001:DBB:CAFE:9:/64
S0/000
1

S0/0/0

DHCPvE Relay Agent

2001:DB8:CAFE:1::6

Rl (config) 4 interface g0/0
Rl (config-if) 4 ipvé dhep relay destination 2001:dbB:cafe:1::
Rl (config-if) 4 and
Rl1#% show ipwvé dhep interface g0/0
Gigabitethernetd/0 is in relay mode

Relay destinaticns:

2001:DB8:CAFE:l z:

Rl#
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Capitulo 11: NAT: NETWORK ADDRESS TRASLATION
Traduccion de direccionamiento de red (en IPV4)

Direccionamiento privado Direccionamiento publico

Internet

7.7.7.1

WWW.google.es

192.158.10.10

173.194.41.244

NAT (Traduccién que 1
hace el Router) :
I

e o o o e o o =

NAT traduce el direccionamiento privado al publico. Se implementa en los Routers
directamente conectados a internet. También se puede usar en un Router que no sea
perimetral (el que da acceso directo a internet), pero no suele ser lo habitual.

Las direcciones... Private Internet addresses are defined in RFC 1918:
1-10.0.0.0 hasta la 10.255.255.255 RFC 1918 Internal Address Range | CIDR Prefix
2- 172.16-0'0 hasta Ia 172-31-0'0 A 10.0I0.0 ~ 10.255I255I255 10.OI0.0,||8
3- 192.168.0.0 hasta la 192.168.255.255 | 17216.0.0. 17231255 255 2180012
...son direcciones privadas_ C 192“3800 = 192168255255 19216800”6

Un router NAT modificara la direccion de origen convirtiéndola de privada a publica.
Por eso un router dentro de una misma red privada no necesitard NAT, pero si el router de

borde o perimetral que es el que sale a internet.
Stub MNetwork: Only one MNAT-enabled border
exit point to the Internet I router

¥

Private Address Space

Public Address Space

/

209.165.201 .1

192.168.10.0/24

-~
192.168.10.10

10.1.1.0/30

192 168.11.0/24

-
192.168.11.10

Internet

Server
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NAT tiene 4 tipos de direcciones:

SA DA SA DA
Inside Local Qutside Local Inside Global Qutside Global
192.168.10.10 209.165.201.1 209.165.200.226 209.165.201.1
-
|
DA SA | DA SA
Inside Local Qutside Local I Inside Global Qutside Global
192.168.10.10 209.165.201.1 | 209.165.200.226 209.165.201 .1
|
€ ;
Inside Network : Outside Network
SA
I 209.165.200.226
Internet
»
192.168.10.10 ISP
R2 NAT Table
L]
lpC1 | WebServer |
Inside Global Inside Local Outside Local Outside Global
Address Address Address Address Web Server
209.165.200.226 192.168.10.10 209.165.201.1 209.165.201.1 209.165.201.1

Como vemos en la diapositiva las direcciones son:

1- Direccidn Inside Global
2- Direccidn Inside Local

3- Direccién Outside Local
4- Direccién Outside Global

Generalmente es la misma
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NAT ESTATICO:

192.168.10.0/24 Direccion publica del Router
INSIDE

OUTSIDE

INTERNET

172.16.10.0/24

Srv: WWW.GOOGLE.COM

Srv. WEB .10 Srv. CORREO .11 SRrv.FT .12P

NAT ESTATICO: Se usan en las DMZs para quesi
las grandes compaifiias)

a IP publica (se usa en

Ejemplo de Tabla NAT:

. . _ | _________________________
Las direcciones 172.16.10.10 =3.3.3.10 Estas tres direcciones privadas de los servidores,

172.16.10.10/11/12 saldran a internet SIEMPRE con la
misma IP publica asignada correspondiente, que en

172.16.10.11 = 3.3.3.11

172.16.10.12 = 3.3.3.12

este caso como vemos son la 3.3.3.10/11/12

r——----

Las direcciones IP publicas se solicitan a las compaiiias de servicios de internet ISP, en este
caso, para los servidores, que como vemos en este caso, son distintas a la direccién publica del
router que es la 7.7.7.1. Por eso en el router hay que configurar las direcciones IP global y
local. Asi cuando se solicite la direccidn 3.3.3.10 al llegar la peticidn desde internet al router,
éste la redireccionard a la 172.16.10.10 que es a la direccién que estd vinculado. El router al
tener NAT lo transforma porque lo tiene configurado en su tabla NAT.

Este proceso también sucede al revés. Cuando el servidor responde desde su direccién
172.16.10.10, al salir a internet saldra como la direccion 3.3.3.10. Todo esto NAT lo hace
estaticamente.

Al fin y al cabo, el trabajo de NAT es pasar/traducir/transformar red local a una global y viceversa.
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Configuracion de NAT Estatico:

Example Static NAT Configuration

Inside Network ! Qutside Network

S0/0/0

Internet

Web Server i Client
209.165.200.254

Static NAT
Translation

192.168.10.254 -

[hllp:ﬂ209. 165.201 .5]

Establishes static translation between an inside local address and
an inside global address.
R2 (config)l # ip nat inside source static 192.168.10.254 209.165.201.5

B2 (config) # interface Seriald/0/0

R2 (config-if)# ip nat inside
B2 (config-if)# exit

B2 (config) # interface Serial0/1/0

R2 (config-if)# ip nat outside

1: R(Config)#ip nat inside source static + ip local privada + ip publica

2: Nos metemos en la interface de entrada y le decimos que va a ser la interface de entrada:
R(Config-if)#ip nat inside

3: Nos vamos a la interface de salida y le decimos que va a ser de salida

R(Config-if)#ip nat outside

Dynamic NAT

IPv4 NAT Pool

192.168.10.12 209.165.200.226

NAT DINAMICO: No traduce de una direccion a Available 209.165.200.227
. , Available 209.165.200.228

otra 1 a 1, sino que tenemos un Pull (badl) de —oToble 209165 200 229
Available 209.165.200.230

A e, i inni i mq A k k-l ™ O
Inside Local Address Inside Global Address Pool - Addresses
reachable via R2

direcciones publicas. Estas direcciones

Inside

disponibles en el pull se van asignando segun

Dynamic NAT Translation

van llegando las peticiones. Si nuestro pull de
Swvr1
direcciones fueran por ejemplo 5, solo se
192.168.10.10

podrian conectar 5 equipos a la vez: solo podria

z ]
192.168.10.11

atender a 5 peticiones a la vez.

El pull de direcciones las da el proveedor de
servicio, y ademds nos tiene que decir

192.168.10.12

Outside

Internet)
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también la mascara de red, que dependerd de la cantidad de IPs publicas que nos ofrezca.

Ejemplo: 200.200.200.0/29

Las direcciones se asignan segun van llegando las peticiones. En NAT estatico siempre seria la

misma direccion, pero en NAT dinamico es segln la orden de solicitud.

NAT dindmico utiliza ACLs

Configuracion NAT Dinamico:

Dynamic NAT Configuration Steps

Step 1

Step 2

Step 3

Step 4

Step 5

Define a pool of global addresses to be used for translation.
nane start-ip end-ip
{netmask netmask | prefix-length prefix-iength)

ip nat pool

Configure a standard access list permitting the addresses that should be

translated.

acocess-list access-list-nunber permit scurce[scurce-

wildoard)

Establish dynamic source translation, specifying the access list and pool

defined in prior steps.

ip nat inside scurce list access-Ilist-number pool

name

Identify the inside interface.
interface type numnber

ip nat inside

Identify the outside interface.
interface type number

ip nat cutside

PAT: Port Address Traslation

Varios equipos de una misma red utilizan una sola direccion publica porque cambian de

puerto. PAT se conoce también como “NAT OVERLOAD”

TABLA NAT/PAT
IP LOCAL IP GLOBAL PUERTO LOCAL | PUERTO
(aleatorio) GLOBAL
PC1 192.168.10.10 Siempre la | Aleatorio, en | NAT asignado
misma direccion | este caso puerto global.
en todos los | 2001 En este caso
equipos, en este 3101
caso 7.7.7.1
PC2 192.168.10.11 7.7.7.1 4122 3102
PC3 192.168.10.12 7.7.7.1 8193 3103
PC4 192.168.10.13 7.7.7.1 10100 3104
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Direccion local y puerto local

IP de origen 192.168.10.10:2001

Direccion global de destino y puerto

IP de destino 8.8.8.8:80

La direccion 192.168.10.10 al pasar por el router saldra a internet con la direcciéon 7.7.7.1 que

es la direccién publica.

La direccion 7.7.7.1:3101(puerto asignado) sera la salida y el destin
en este caso ponemos la 8.8.8.8:80

Asi, de manera local, cada equipo tiene su propia IP y un puerto

o la direccidn que sea, que

que se asigna de manera

aleatoria. Al salir a internet por la interface del router, lo hard con la IP publica 7.7.7.1 y

ademas con un puerto asignado, de tal forma que al salir la petici
local 192.168.10.10:2001 y sale con una IP global y ademds un puert

6n va con una ip y puerto
o asignado 7.7.7.1:3101

Al regresar los paquetes al router, lo hardn también a la direccién 7.7.7.1 pero a distinto

puerto. Por eso sabe a qué equipo debe responder. Por eso se puede usar solo una IP, gracias

a los puertos.

En NAT Dinamico si el pull esta lleno, se usard una misma direccidon IP ya usada pero con

distinto puerto.

Las ACLs se usan para distinguir entre lo que tiene que traducir y lo que no. NAT y ACL deben

estar coordinados.
NAT Dinamico sobrecargado (NAT OVERLOAD) es lo mismo que PAT.

Configuracion NAT OVERLOAD/ PAT

{
192.168.10.10

[
192.168.11.10

Example PAT with Address Pool

209.165.201.1

Inside Network 1 Outside Network

Svr1

L}
209.165.200.0/28
S0/0/0 S0M/0
Internet
a 225

1
! svr2
]
1

Step 1

Step 2

209.165.202.129

R2(config-if)# ip nat outside

Define a pool of public IPv4 addresses under the pool name NAT-POOL2.
R2(config)# ip nat pool NAT-PCOL2 209.165.200.226
209.165.200.240 netmask 255.255.255.224

Define which addresses are eligible to be translated.

R2(config)# access-list 1 permit 192.168.0.0 0.0.255.255
Bind NAT-POCL2 with ACL 1.

R2(config)# ip nat inside source list 1 pool NAT-POOL2
overload

Stepd

Identify interface serial 0/0/0 as an inside NAT interface.
R2(config)# interface Serial0/0/0 Sten 4
R2(config-ifj# ip nat inside ep
Identify interface serial 0/1/0 as the outside NAT interface.
R2(config)# interface Serial0/1/0

Define a standard access list permitting the addresses that should be

translated.

access-list access-1ist-number permit source
[sourpe-wildeard]

Establish dynamic source translation, specifying the ACL, ex
interface and overload options.

ip nat inside source list access-list-number
interface type nunber overload

Identify the inside interface.

interface type number

ip nat inside

Identify the cutside interface.

interface type number
ip nat cutside




Port Fordwarding: La misma direccion IP del Router con distintos puertos

Inside Network Outside Network

209.165.200.0/28

Internet
-
Client
209.165.200.254

(—[ http://209.1 65.200.225:8080]

209.165.200.225:8080

Web Server
192.168.10.254

]
]
]
]
]
1
192.168.10.254:80 1

Establishes static translation between an inside local address and local port and
an inside global address and global port.

RZ (config)# ip nat inside source static tcp 192.168.10.254 8O
209.165.200.225 8080

Identifies interface serial O/0/0 as an inside NAT interface.
R2 (config)# interface Serialo/o/0
RZ (config—if)# ip nat inside

Identifies interface serial O/1/0 as the outside NAT interface.
RZ2 (config)# interface Serial0o/s1/0
RZ (config—if)# ip nat outside

Tabla Port Fordwarding:

Sise apunta a 7.7.7.1:80 lo enviarad a 192.168.1.10:80
Sise apuntaa7.7.7.1:21 lo enviard a 192.168.1.11:21
Sise apuntaa7.7.7.1:1042 lo enviard a 192.168.1.12:1042

Port Fordwarding se configura igual que NAT Estatico pero afiadiendo los puertos

1
1 La diferencia entre NAT Overload (PAT) y Port Fordwarding es que uno usa puertos aleatorios
: (PAT) y el otro puertos asignados (Port Fordwarding) :

el

e e e e e e e e e e e e e e e e e e e e o e e e e e e e e e e e e e e e e e =

1 Port Fordwarding se configura igual que NAT Estatico pero aiiadiendo los puertos :

]
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Tema lll: Scaling Networks

Capitulo 1: Introduccion a las redes escalables

Es sdlo literatura. Ver diapositivas

Capitulo 2: Redundancia

La redundancia es hacer un camino de respaldo o de balanceo de carga por si nos fallara la
conexién por defecto o principal.

Hay que tener en cuenta varias cuestiones cuando se hace redundancia:

- Puede generar inestabilidad dentro de la tabla MAC del Sw ya que le puede entrar
PETICIONES DE DESTINO CON LA MISMA MAC EN DISTINTAS INTERFACES DEL SW.

- Se pueden generar tormentas de broadcast.

- Se pueden generar bucles por la transmisiéon multiple de tramas unicast

Una tormenta de broadcast son muchos broadcast a la vez, lo cual a su vez provoca
inestabilidad en las tablas CAM del SW y los convierte en inestables generando bucles. Si esto
se produce, siempre ird en aumento y terminara por consumir todo el ancho de banda hasta
un punto en que el SW se satura y se termina por una denegacion de servicio.

Para evitar en la medida de lo posible todos estos inconvenientes derivados de la redundancia,

estd el Spanning-tree

Spanning-tree se asegura de que sélo hay un camino légico entre todos los destinos en la
red mediante el bloqueo de intencionalmente rutas redundantes que podrian causar un
bucle.

Un puerto se considera bloqueado cuando los datos de usuario se impide que entren o salgan
de ese puerto. Esto no incluye unidad de datos de protocolo de puente (BPDU) tramas que se
utiliza STP para evitar bucles.
Existen todavia los caminos fisicos para proporcionar redundancia, pero estos caminos se
desactivan para evitar los bucles que se produzcan.
Si la ruta es siempre necesario para compensar un cable de red o fallo interruptor, STP vuelve
a calcular las trayectorias y desbloquea los puertos necesarios para permitir que la ruta de
acceso redundante para convertirse en activo.

Spanning-tree: es el protocolo que evita los bucles de capa 2. Como los SWs expenden los
paguetes que les llegan por difusion, si un paquete no encontrara destino, se quedaria dando
vueltas entre los SWs y podrian colapsar la red. Ademds el ST evita los ataques basados en
tormentas.

ST escoge de entre todos los SWs uno que serd el puente raiz: ROOT BRIDGE
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Para escogerlo los SWs se intercambian tramas llamadas BPDUs (Bridge Protocol Dta Unit) y
deciden que SW sera el root bridge atendiendo a dos criterios: 12 la prioridad y 22 la
direccion mac. Este valor se denomina BID. EIl SW con menor valor de prioridad, sera el
elegido y caso de tener todos los SWs la misma prioridad, se tomara aquel con la direccion
mac mas baja. Por defecto todos los SWs tienen un valor de prioridad de 32768+1(valor por
defecto de la VLAN 1)+ la MAC.

Esta eleccidn se toma por defecto, pero lo mds recomendable es elegir como SW puente raiz
(Root Bridge) al SW con mejor capacidad de gestidn. El valor de la prioridad se puede modificar
manualmente.

En el caso de PVST+ (con enlaces troncales) que contempla también las VLAN, el valor de
prioridad de la misma sera 32768+ el valor decimal que le hayamos dado a la VLAN+ la MAC: si
es la VLAN 30, su prioridad serd 32768+30=32798+ la MAC

En el caso también de PSTV+ habrd tantos bridge-id como VLANs. Cada SW, de forma local,
tendra tantas instancias como VLANs tenga: si 4 VLANs = 4 Root-ID y 4 Bridge-ID.

SW4

Seleccion del camino hasta llegar a la convergencia:

Root-ID: 32769.9AA (En origen era la
32769.CCC pero toma la que es la del SW
que sera el Bridge-Root al ser la mas
baja

SW1

Root-1D:32769.9AA

Vlan 10, 20, 3(

Costo 19

Vian 10, 20, 30 Puerto
SWZ Blogqueado SW3

Los SWs de intercambian los

Root-ID: 32769.9AA (en origen era
la 32769.AAA)

Root-ID: 32769.9AA (En origen la
BPDUs y el que tenga menor suya era la 32769.BBB)
Root-ID se convertira en en

Bridge-ID Vlan 1: 32768+1.BBB
el SW1 porque su Root-ID es
32769.9AA

________________ Bridge-ID Vlan 20: 32768+20.BBB

Bridge-ID Vlan 10: 32768+10.AAA

|
|
|
|
Bridge-ID Vlan 1: 32768+1.AAA 1
|
|
1 Bridge-ID Vlan 10: 32768+1.BBB
|
|

|
|
|
|
|
BRIDGE-ID. En nuestro caso sera |
|
|
|
|

Bridge-ID Vlan 20: 32768+20.AAA
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La prioridad de un SW tiene que ser siempre multiplo de 4096 que es valor que tienen 4 bits.
Ademas, se elegira el puerto raiz que serd el puerto con menor costo hacia el Bridge-ID

Hay una serie de costos por defecto segln el tipo de enlace fisico que se utilice. A mayor
velocidad, menos costo.

Por eso, a pesar de estar mas cerca del SW Bridge-ID si su enlace fisico es peor y
consecuentemente de mayor costo, no ird por el camino fisicamente mas corto, sino por el
gue menor coste tenga aunque tenga que dar mas vuelta.

PVST+ requiere muchos recursos ya que al ir por las VLANs también, manda muchos BPDUs.

La prioridad siempre acostumbra a ser el SW que tenga la MAC mas baja, ya que por defecto
todos los SWs tienen la misma prioridad, asi que es la MAC la que decide.

Pero la prioridad se puede cambiar manualmente para que el SW Bridge-Root sea el que
decidamos nosotros. Es el valor mas bajo el que conseguira ser el Bridge-Root. Lo mismo pasa

con las VLANSs. DLS 1 DLS2
Prioridad VLAN 10 = 8192 Prioridad VLAN 10 = 4096
Prioridad VLAN 20 = 4096 Prioridad VLAN 20 = 8192

DLS 2

DLS1

En este caso, en VLAN 10 el Bridge-Root sera DLS2 al tener la prioridad mas :
baja. .
Sin embargo, para la VLAN 20, su Bridge-Root sera DLS 1 1

1

El comando para dar prioridad a un SW y provocar cambios en el valor de prioridad:
SW(Config-if)##spanning-tree port-security 112 (112 es solo un ejemplo)

También si hay Vlanes podemos hacer que segun vlan, cambie de SW ROOT y asi acomodarse a
la topologia de esa vlan:
SW(Config)#spanning-tree vlan 1 priority 2500

Para darle coste manual a un puerto:
SW(Config-if)#spanning-tree cost 25

Una vez elegido el SW root bridge, para saber qué puerto se taponard para evitar los bucles, se
hace atendiendo al coste de cada enlace de tal forma que el camino para llegar al root bridge
sea el mas rapido. Ej: si entre dos SWs existe una conexidn de Giga y otros de Ethernet normal,
se taponara la Ethernet normal para que el camino sea el de Giga ya que sera mas rapido.
Elemental, vaya.

Todos los puertos del SW Root Bridge son “puertos designados”. Esto es: pueden enviar y
recibir tramas.
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Los SWs que no son el Root Bridge pero que alguno de sus puertos dan al Root Bridge, se
llaman “puertos raiz”(solo puede haber 1 puerto raiz en esos SWs)

Los puertos designados de los SWs que no son el root bridge son los susceptibles de ser
bloqueados para evitar los bucles.

Un puerto bloqueado si que puede recibir BPDUs pero no tramas.

Recordamos que las tramas no tienen campo ttl (tiempo para desactivarse) por ello son las que
se evitan en los puertos bloqueados para evitar colapsos.

Los puertos caidos son shutdown.

Ademas de ataques de tormenta de broadcast, el ST también nos protege de los ataques de
tramas de unicast duplicadas.

El ST también asegura que exista una solo ruta légica entre todos los destinos de la red. Cisco
tiene habilitado por defecto el protocolo STP (spanning tree protocol)

El algoritmo que usa STP es el STA. Es el STA el que escoge al root bridge.

Todos los SWs intercambian las tramas BPDUs y asi escogen al root bridge y el que tenga un
BID Mezcla del valor entre prioridad y mac) menor sera el elegido. Cada BPDU tiene un BID
que identifica al SW que envid la bpdu.

Con un show vemos que SW es el root.

Una vez decidido quien es Root y el camino a seguir, se le da una categoria a los puertos.
Puerto raiz: Puerto/interface de los SWs que no es el root, que esta mas cercano al root. Solo
seral

Puerto designado: todos los puertos que no son raiz y que aun pueden enviar y recibir trafico,
tramas y bpdu. Todos los puertos del root bridge son designados, pero también puede haber
puertos designados en SW que no son el root. Solo se permite un puerto designado por enlace.
Puerto no designado: Pueden recibir bpdus pero no tramas. Son los puertos que impiden los
bucles. Son los puertos bloqueados.

Puerto deshabilitado: los que estdn en shutdown.

e Todos los puertos del SW root son designados.
e No hay puertos raiz en el SW raiz.

Los estados de los puertos son:
Bloqueo: cuando no es designado. Permite bpdu pero no tramas
Escucha:
Aprendizaje:
Envio:
Con el portfast hacemos que se salte los pasos de escucha y aprendizaje.
Recordamos que el portfast solo se aplica en los SWs que dan a los hosts.

Si hay cambios en la topologia de red, tiene que haber una forma de que el root bridge se
entere. Cuando se entera, hace un broadcast para que se enteren los demas SWs.

TCN es una bpdu especial que envia un SW al root bridge cuando hay un cambio topoldgico
que le afecta, como podria ser que una de sus interfaces pasara a shutdown, o al revés, etc...
TCA es la respuesta del Root Bridge al SW que le envié la TCN, como acuse de recibo.

Después el Root mandara un broadcast.

Roles de puerto:
- Puerto Raiz
- Puerto designado
- Puerto no designado (Bloquing)
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Estado del puerto:
- Deshabilitado
- Bloqueado
- Escucha
- Aprendizaje
- Reenvio

Temporizadores:
- Saludo: 2 segundos
- Retardo de envio: 15 segundos
- Envejecimiento de BPDU: 20 segundos

Operacién de Spanning-Tree:

- Eleccién del puente raiz Roote Bridge: Vocero

- Eleccién del puerto raiz: Puerto/interface de los SWs que no es el root, que esta
mas cercano al root. Solo sera 1

- Eleccién de los puertos designados: : todos los puertos que no son raiz y que aun
pueden enviar y recibir tréfico, tramas y BPDU. Todos los puertos del root bridge
son designados, pero también puede haber puertos designados en SW que no son
el root. Solo se permite un puerto designado por enlace.

- Puertos bloqueados
Method 1

=l (config)# spanning-tree VLAN 1 root primary
51 (config)# end

*EI SW Bridge no tiene puerto raiz

Configuracion de Spanning-Tree:

1- Para habilitar STP S(Config)##spanning-tree

Method 2

mode pvst/rapid-pvst segin el modo en el
23 {config){ spanning-tree VLAN 1 priority 24576
23 (configl$# end

que estemos.
2- Para decir si una VLAN es primaria o Method 1

secundaria: S(Config)#spanning-tree vlan x

22 (config)# spanning-tree VLAN 1 root secondary
22 (config)$ end

root primary/secondary

3- Para darle una prioridad en concreto manualmente a una vlan: S(Config)##spanning-

tree vlan x priority + valor *Recordar que una misma Vlan puede ser primary en un

SW y secondary en otro SW como vemos en el ejemplo de abajo.

Configure PVST+ Configure PVST+

23 ({config) # spanning-tree wlan 20 root primary

idge for VLAN 10 This command forces S3 to be the primary root for VLAN 20.
bridge for VLAN 20

Primary root bridge for VLAN 20 Primary ro«
Secondary root bridge for VLAN 10 Secondary

Fovd

53 {config) $ spanning tree wlan 10 root secondary

Thiz command forces 53 to be the secondary root for WVLAM 10,

21 (config) # spanning-tree wlan 10 root primary
802.1Q Trunk Thiz command forces 571 to be the primary root for WLAN 10,

21 {config) # spanning-tree wlan 20 root secondary

This command forces 571 to be the secondary root for VLAN 20.
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4- Para habilitar PortFast y BPDU Guard, siempre sera en las interfaces que conectan con
dispositivos finales o hosts. Nos metemos en la interface y aplicamos el comando:
S(Config-if)##spanning-tree portfast

5- Un vez habilitado el portfast, habilitamos también el BPDU Guard con el comando:
S(Config-if)#spanning-tree bpduguard enable

52 (config) # interface FastEthernet 0/11

52 (config-if) # spanning-tree portfast

fWarning: portfast should only be enabled on ports connected to
a single host. Connecting hubs, concentrators, switches,
bridges, etc... to this interface when portfast is enabled,
can cause temporary bridging loops.

Use with CRUTION

%Portfast has been configured on FastEthernet(/11 but will only
hawve effect when the interface is in a non-trunking mode.

5% (config-if) # spanning-tree bpduguard anable .

52 (config-if) # end e  Son las que nos interesan

PortFast, BackboneFast y UPLinkFast ayudan a la convergencia de STP.

BPDU Guard, BPDU Filter, Root Guard y VDLD ayudan a la seguridad de STP

Prevenir ataques que comprometen la capa 2
se puede configurar la seguridad de puerto,
BPDU guard, Root guard, control de tormentas,
SPAN y RSPAN.

Root Bridge

Para que un puerto de un SW no tenga que
estar pasando por todos los estados de
aprendizaje, escucha, etc (estados de
transicion), usamos el PortFast. PORTFAST:
Hace que los puertos/interfaces del SW se -
habiliten inmediatamente sin pasar por las 4 Attacker
fases de los sw: escucha, aprendizaje, etc.

Switch(config) 4

|spanninq-tzee portfast bpduguard default
El PortFast siempre hay que hacerlo en las —
intefaces de acceso a los hosts o servidores, no | _* Giobally enables BPDU guard on all ports with PortFast enabled
a las interfaces conectadas a otros SWs. El
portFast y el BPDUGuard se habiltan en este tipo de interfaces precisamente para evitar que
un PC o SRV pudiera enviar BPDUs haciéndose pasar por un SW Bridge.
Si un PC mandara un BPDU seria un ataque y cconsecuentemente se generaria un error
llamado “error-disabled”

Al configurar manualmente la prioridad en una VLAN habrd que hacerlo dando valores
multiplos de 4096.
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Spanning-Tree Mode: Los SWs Cisco 2960 y 3560 pueden trabajar en modo RPVST +

5l¥ configure terminal

5l (config)# epanning-tree mode rapid-pvst
al (config) # interface £0/2

51 {config-if)# spanning-tree link-type point-to-point

3l (config-if)# end

Cisco 10S Command Syntax

Enter global configuration mode. = configure terminal

spanning-tree mode.

Enter interface configuration interface interface-id
mode and specify an interface

to configure. Valid interfaces

include physical ports, VLANSs,

and port channels.

51t clear spamning-tree detected-protocols Specify that the link type for this = spanning-tree link-type
port is point-to-point. point-to-point
Return to privileged EXEC end
mode.
Clear all detected STP. clear spanning-tree

Recordar que se pueden modifica
prioridades manualmente.

detected-protocols

Configure Rapid PVST+ spanning-tree mode rapid-pvst

r los costos y las

Recordar también que lo normal es que el SW Bridge esté en el nucleo, no en la parte de

acceso.

Con el comando show spanning-tr
Bridge: si la address del root y del b

ee vlan x podremos saber a simple vista si es o no el SW
ridge son iguales, sera el SW Bridge, sino, no.

Como vemos en la imagen, el S1 no es el b

comprobamos al ver que sus Root y Bridge addrees no son iguales

Root Bridge

ridge y ademas lo

= how spanning-tree w
WLANNLO
SpanNin tree enabled p
Root Priority
Aaddress
Cost
FPort

Hello Time
Pricrity
Addraess
Hello Time

Aging Time

Bridge ID

Interface Role Sts
Si3/s1 Desg FWD
Si3/s2 Desg FWD
TeS,/1 Root FWD

lan 100

rotocol rstp
28772
0000.0=9£.3127

> ™
88 (TenGigabit9/1)

2 sec Max Age 20 sec Forward Delay 15 sec

28772 (pricrity 28672 sys—id-ext 100)

0000 .0cak.3724

2 sec Max Age 20 sec Forward Delay 15 sec

300

Cost Pric.Nbr Type
4 1z8.72 FPZ2p
4 128.80 F2p
2 1z28.88 FPZ2p

Protocolos de redundancia de lers

- HSRP
- VRRP
- GLBP

alto:
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DLS 1 | Enlace Troncal DLS 2 ;

STP Principal Vlan 10 STP Principal Vlan 20

STP Bu Vlan 20 STP Bu Vlan 10

Enlace Troncal

Puerto Bloqueado para
no para Vlan 20

Vlan 20: 192.168.20.0/24

STP traza el camino de un SW cualquiera de la red hacia el SW Bridge. En este escenario:

Para DLS 1 el default Gateway de vlan 10 seria por ejemplo la primera direccién: 192.168.10.1
= SVI 10y paralavlan 20 la 192.168.20.1 = SVI 20

Para DLS 2 la Gateway de vlan 10 seria la 192.168.10.2 = SVI 10 y la de la vlan 20 192.168.20.2
=SVI20

La default Gateway de vlan 10 sera 192.168.10.1 porque solo hay un salto hasta conseguirla.

La default Gateway de vlan 20 serd 192.168.20.2 porque solo hay un salto hasta conseguirla en
vez de dos.

Si Router Virtual:

- SVI10: 192.168.10.254
- SVI20: 192.168.20.254

La default gateway para vlan 10 seria 192.168.10.254

La default Gateway para vlan 20 seria 192.168.20.254
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Ejemplo de configuracidn ampliada de Spanning-Tree:

11 Cloud-PT
1 Claudad

g |

,#’3550 24PS
-~ Central

|

|

-_,/" -—/ ; b s 'd/’l _'/ § b Fs
PC-PT PC-PT PC-PT  PC-PT pCc-pT  PC-PT PC-PT  PC-PT
1 z2 3 (o) o1 Oz 03 D

192 Configurar el rootbridge. Asignar al SW central como puente raiz=root bridge.

Nos metemos en el SW Central y Central(Config)#spanning-tree vlan 1 root primary

Con esto estamos configurando manualmente el spanning-tree en vez de dejar que lo hagan
automaticamente los Sws entre si.

Es mas, le estamos diciendo al SW Central que sera el root primario y al SW-1 que sera el
secundario. (es como asignar el DRy el BDR)

Para decirle al SW-1 que sera el secundario lo hacemos con el comando:
SW-1(Config)#tspanning-tree vlan 1 root secondary

29 Para protegernos de ataques STP:

2.1 Aplicamos portfast:

Nos vamos al SW-A y en config le ponemos el comando interface range para habilitar un rango
entero de interfaces (desde hasta las interfaces que seleccionemos).

*en el ejercicio pone desde la 0/1 — 4 pero en nuestro ejercicio son de la 0/4 a la 0/7

Con esto sélo nos hemos referido a las interfaces seleccionadas, pero todavia no hemos hecho
nada con ellas.

SW-A(config)# interface range fastethernet 0/1 - 4
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SW-B(config)# 4interface range =
fastethernet 0/1 - 4 1r
1

Cloud-PT
Clouda

Con el comando spanning-tree portfast P
AEEE0-2PS

habilitamos el portfast en todas esas A e

interfaces ya que como vemos el prompt ':: _________ ::\
cambid a config-if-range. %‘x.\ ’,,’_‘%1

| \:><:’ |
SW-A (config-if-range) # I - S~ =
spanning-tree portfast Il
SW-B (config-if-range) # S AT
spanning-tree portfast

Ef.r' ;j{ %T‘ :Pira ;’T‘ E‘TJ %!T‘ E:Ti
Ojo!! El comando portfast solo se puede e e @ b P B
aplicar a interfaces que dan a hosts
La funcidon PortFast causa que una interfaz de acceso, realice la transicion del estado
bloqueado a envio de forma inmediata, sin pasar por los estados de escuchay
aprendizaje.
Como hemos visto, hacemos lo mismo con el SW-B
2.2 Habilitamos BPDU GUARD
Cogemos el mismo rango de interfaces en ambos SWs y le aplicamos el comando:
SW-A/B(Config-if-range)#spanning-tree bpduguard enable
SW-A (config) # interface range fastethernet 0/1 - 4
SW-A (config-if-range)# spanning-tree bpduguard enable
SW-B(config)# interface range fastethernet 0/1 - 4
SW-B(config-if-range)# spanning-tree bpduguard enable
2.3 Habilitamos ROOT GUARD
* el Puerto/interface raiz de un SW es aquel que e

conecta con el SW ROOT. Aqui JAMAS habilitar el root guard.
Nos vamos al SW-1 y al SW-2 y como vemos en la imagen, ’/ﬂé“\\\
una de sus interfaces da al root bried con lo cual habra que P R

tener cuidado de no habilitar en ellas el root guard. Si a las

P - :.”’,3/
I
I
demas interfaces. i

o
i
1
I
1

.

 ‘ j<\:g ;I/ﬁ%\\
+= oo J9Jg

cz 3 = [ o3 D4
VLANID  VLAMIO  WLANS WAKS  MLME  VLAKS  VLAMID

En el ejercicio de muestra, las interfaces que elije son la 23 y la 24. En nuestro propio ejercicio
seran la 3 y la 4 en ambos SWs. El comando para habilitar en las interfaces correspondientes el
root guard es spanning-tree guard root

SW-1(config)# interface fa0/23
SW-1(config-if) # spanning-tree guard root
SW-1 (config-if)# interface fal0/24
SW-1(config-if) # spanning-tree guard root
SW-2 (config) # interface fal0/23

SW-2 (config-if) # spanning-tree guard root
SW-2 (config-if) # interface fal0/24

SW-2 (config-if) # spanning-tree guard root
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3.1 Habilitamos el control de tormentas

El control de tormentas hay que habilitarlo en los SWs Central, 1 y 2 ya que son éstos los SWs
los principales, los cuales son los susceptibles de ser atacados de este modo.

Asi que, nos vamos a todas las interfaces de cada cual y le damos el comando:
Central(Config-if)#storm-contol broadcast level 50

El control de tormentas lo podemos configurar para evitar ataques de broadcast, multicast o
unicast. En este caso el ejercicio nos pide que sea broadcast, que por otra parte es lo que toma
por defecto.

Level 50 lo ponemos porque ése es el umbral que le queremos poner como maximo
precisamente para evitar las tormentas de paquetes.

SW-1(config)# interface gil/1

SW-1 (config-if)# storm-control broadcast level 50
SW-1(config-if) # interface fal0/1

SW-1 (config-if) storm-control broadcast level 50
SW-1(config-if) # interface £fa0/23

SW-1(config-if)# storm-control broadcast level 50
SW-1(config-if) # interface £fa0/24

SW-1 (config-if)# storm-control broadcast level 50

**Repeat on SW-2 (gigl/l1, fa0/1, fa0/23, and Central (gig0/1,
gig0/2, fa0/1l) connection to other switches.

#
#
#
#

4.1 Configuramos como puertos bdsicos y deshabilitamos los puertos no usados.
Esto se hace en todas las interfaces que conectan con los hosts. Ademas le configuramos para
que el nimero maximo de macs permitidas sean 2 y a su vez permitimos que las mac las
aprenda dinamicamente y que el SW se apague en caso de violacion de esta configuracién para
evitar ataques.
Para ello nos vamos a los SWs que dan soporte a los hosts que son el SW Ay el B.
SW-A(Config)#interface fa 0/4, 0/5, 0/6 y 0/7 (en nuestro caso)
Una vez en las interfaces correspondientes le ponemos el comando:
1- SW-A(Config-if)#switchport mode access
Tenemos que poner este comando para decirle a la interface que esta en modo
acceso, ya que para configurar el port-security siempre debe ser en modo Access.
2- Una vez lo tenemos ya en modo acceso, para configurar la seguridad le damos el
comando: SW-A(Config-if)#tswitchport port-security
3- Una vez metidos en la configuracion de la seguridad, para decirle que le permitimos
como maximo 2 macs, lo hacemos con el comando:
SW-A(Config-if)#fswitchport port-security maximum 2
4- Después para decirle que apague el SW si se viola esta norma, lo hacemos con el
comando: SW-A(Config-if)#switchport port-security violation shutdown
5- Por ultimo, para decirle que aprenda dinamicamente las macs lo hacemos con el
comando: SW-A(Config-if)#switchport port-security mac-address sticky

Recordamos que en nuestro ejercicio, las interfaces donde hay que aplicar todas estas 6rdenes
sondelafaO/4alafa0/7yenlosSWsAyB

Example:

SW-A(config) # interface FastEthernet 0/1

SW-A (config-if)# switchport mode access

SW-A(config-if) # switchport port-security

SW-A(config-if) # switchport port-security maximum 2
SW-A(config-if) # switchport port-security violation shutdown
SW-A (config-if)# switchport port-security mac-address sticky
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**Repeat on other ports in SW-A and SW-B
4.2 Verificamos y vemos que todo esta ok.

4.3 Deshabilitamos las interfaces que no vamos a usar.
Para ello en vez de ir interface a interface en ambos SWs, ya que hay hasta 24, usamos range
para cogerlas todas a la vez y decirles la orden de shutdown. Lo hacemos con el comando:

SW-A(Config)#tinterface range fa 0/8 — 24 Esas son en nuestro caso las interfaces que
deshabilitaremos.

El prompt cambiard y se pondra SW-A(Config-if-range)# y es entonces cuando le damos la
orden de shutdown, de tal forma que quedara: SW-A(Config-if-range)#shutdown.
Hacemos lo mismo con el SW-B.

Capitulo 3: Conceptos de agregacion de enlace
Etherchannel

Hay principalmente dos protocolos:

_ . H PAgP modes:
1 PAgP Port AggrEgatlon = On: Channel member without negotiation (no protocol)
= Desirable: Actively asking if the other side can or will participate.
PrOtOCO| = Auto: Passively waiting for the other side.
PAgP
e
iy
[ ]
S
[Switch1 | Swiicha | Channel Esfablishment
on on Yes
Auto/Desirable Desirable Yes
ondAuto/Desirable Mot Configured Mo
on Desirable Mo
AutofOn Auto Mo
LACP modes:
. . . = On: Channel member without negotiation (no protocol).
2- LACP: Llnk AggrEgatlon = Active: Actively asking if the other side can or will participate.
= Passiwve: Passively waiting for the other side.
Protocol
LACP
——
e m——
N
Swiichi | Swiichz | Channel Establishment
on on Yes
Active/Passive Active Yes
on/Active/Passive Mot Configured Mo
on Active Mo
Passive/On Passive Mo
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Las condiciones para que haya conexion son

1- La VELOCIDAD Y FULL DUPLEX tienen que coincidir
2- Los TRONCALES DEBEN TENER EXACTAMENTE LA MISMA CONFIGURACION. Pueden
estar también en modo acceso pero tendrian que estar los dos

EtherChannel Formed

o -
51 Both Ports U 52 Both Ports
Speed 1 Gbps Speed 1 Gbps
Duplex Full Duplex Full
WLAMN 10 WLAMN 10

Abajo no puede haber conexion porque S1 esta en modo Half y S2 en Full:
Debe coincidir exactamente todo

EtherChannel Mot Formed
- -

51 Both Ports 52 Both Ports
Speed 1 Gbps Speed 1 Gbps
Duplex Half Duplex Full
WLAMN 10 WLAMN 10

Configuracion de etherchannel:

51 iconfig) 4 interface range FastEthernetd/ 1 - 2

51 (config-if-ranges) # channel-group 1 mode active
Creating a port—channel interface Port-chanmel 1

1l (config-if-rangs)# interface port-channel 1

51 (ccnfig-if) 4 switchport mode trunk

51 (ccnfig-if) 4 switchport trunk alleowed wlan 1,2,20

Creates EtherChannel and configures trunk.

FaoM ﬂ
' Y

]

Tal como vemos:

12 Nos vamos al primer SW

1- Nos metemos en las interfaces de SW1 que van a soportar la conexion.
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2- Les decimos que van a formar parte de un grupo con: S(Config-if)#ichannel-group +1
(ndmero que le queramos dar al grupo) + mode (en este caso ha cogido ”agive” pero
podia haber sido cualquiera que admita segun que protocolo usemg&PAgT’ o LACP). Al

-

-
- -
LACP _- PAGP
-
L -
i B  mm——
-
-
-
-
-
-
-
-
S oz | Chawel stalahmen [Swichi [ Swicha | Channel EstablRhment
on o, - Yes Can . Cn . Yes
Active/Passive Active Yes guti'[ze?gah,‘el‘ Ee?shl? . \l:les
On/Active/Passive Not Configured No Mo esEne oL ongure °
o el N on Desirable No
-

n - N N? o Auto/On Auto No

Passive/On Passive No

activar en este caso el modo active, implicitamente estamos activando el protocolo
LACP, ya que active es uno de sus modos.

3- Le decimos que va a ser troncal: S(Config-if)#switchport mode trunk
4- Le decimos que vlan va a permitir: S(Config-if)#tswitchport trunk allowed vlan 1,2,20

Eliconfig) 4 interface range FastEthernet0/1 - 2

5l iconfig-if-range) # channel-group 1 mode active
Creating a port-channel interface Port-channel 1
El(config-if-range) # interface port-channel 1
El{config-if) 4 switchport mode trunk

Sliconfig-if) 4 switchport trunk allowed wlan 1,2, 20

22 Nos metemos en el SW2 y lo configuramos exactamente igual

Lo Unico que puede cambiar, evidentemente son las interfaces del SW2 que no tienen por
gué coincidir en ndmero con las de SW1.

Los comandos Show siempre son importantes:

= show interface Port-channel - Displays the general
status of the EtherChannel interface.

= show etherchannel summary - Displaysone line of
information per port channel.

= show etherchannel port-channel - Displaysinformation
about a specific port channel interface.

= show interfaces etherchannel - Providesinformation
about the role of the interface in the EtherChannel.
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Capitulo 4: Wireless LANs

Tecnologias Wireless:

Wireless networks can be classified broadly as:

Wireless personal-area network (WPAN) — Operates in the range of a few feet
(Bluetooth).

Wireless LAN (WLAN) — Operates in the range of a few hundred feet.

Wireless wide-area network (WWAN) — Operates in the range of miles.

Bluetooth — An IEEE 802.15 WPAN standard; uses a device-pairing process to
communicate over distances up to .05 mile (100m).

Wi-Fi (wireless fidelity) — An IEEE 802.11 WLAN standard; provides network access to
home and corporate users, to include data, voice and video traffic, to distances up to
0.18 mile (300m).

Worldwide Interoperability for Microwave Access (WiMAX) — An IEEE 802.16 WWAN
standard that provides wireless broadband access of up to 30 mi (50 km).

Cellular broadband — Consists of various corporate, national, and international
organizations using service provider cellular access to provide mobile broadband
network connectivity.

Satellite Broadband — Provides network access to remote sites through the use of a
directional satellite dish.

Wireless Lan Control (WLC)

Wireless Control System (WCS)

Generalmente un SSID corresponde a una VLAN diferente

Modos de Wireless:

Ad-Hoc: punto a punto

Infraestructura: desde un punto

de acceso.

g JOCOC00O0CCA000000000000 g

Ad Hoc Mode Infrastructure Mode

Distribution
System
&
P

Devices interconnect using the

Devices interconnect directly without the use an AP or wireless router. sarvices of an AP or wireless router.
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Sistema de Distribucion: mediante cable vamos de cable a wifi.

Extended Service Set Summary

Extended Service Area (ESA)

BSSID: &
00:00:00:00:00:04

[ Distribution System ]

Distribution System

ESS Summary

WLAN Topaology Mode
802 11 Wireless Topology
rMumber of APs

80211 Coverage Area

Infrastructure

Extended Service Set (ESS)
2 or more

Extended Service Area (ESA)

Three-Stage Process: Para acceder de wifi a cable

hacen falta tres pasos:

- Discover
- ldenticarse
- Asociarse

En general este capitulo
diapositivas.

Sender

Discover AP

A

Authenticate

Associate

Receiver

es

literatura:

ver
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A7T2.16.2.0024

Internet ’

Capitulo 5: OSPF
192.168.10.8/30
En OSPF si se modifica el ancho de

banda en un router (Bandwidth),

0oy

192.168.10.8/30

habrd que hacerlo en todos. La

configuracion en IPV4 es |a sigui T T  TTRETATET

R1 R2

El(config)# interface GigabitEthernet(/0
Bl (config-if}4 bandwidth 1000000

Bl {config-if} 4 exit

El(config) # router capf 10

B2 {config) ¢ interface GigabitEthernet0/0
R2{canfig-if) 4 bandwidth 1000000
R2 {config-if}§ exit

- . E2(config) # router ospf 10
Rl(configorouter]§ rautec=id 1.1.1.1 R2 {config-router)# router-id 2.2.2.2

Bl (config-router)# aute-coet reference-bandwidth 1000 R2 {config-router)d ante-cost reference-bandwidth 1000
% OSFF: Refersnce bandwidth is changed. % DSPF: Reference bandwidth iz changad.

Flease ensure reference bandwidth is consistent Please ensure ceference bandwidth is consistent

across all routers. across zll routers.

Bl (config-router)# network 172.16.1.0 0.0.0.255 area 0 B2 {config-router)# network 172.16.2.1 0.0.0.0 area 0
Rl (config-router)#4 network 172.16.3.0 0.0.0.3 area 0 R2 (config-router) 4 netwerk 172.16.3.2 0.0.0.0 area 0
Rl {ceonfig-router)# network 192.168.10.4 0.0.0.3 area 0 B2 {config-router)# netwerk 192.168.10.9 0.0.0.0 area 0
Rl {cenfig-router) # RZ {config-router)#

El{config-router) 4 passive-interface g0/0 R2{config-router]# passive-interface g0/0

Rl (config-rovter)# R2{config-router)#

Los comandos SHOW son muy importantes:

- Show ip ospf neighbor

- Show ip protocols Area 0
- Show ip ospf 2001:DB8: CAFE:2::/64
- Show ip ospf interface
- Show ip ospf interface brief FEB0::2

La configuracion de OSPF en IPV6:

2001:DB8:CAFE:A001::/64 2001:DB8:CAFE: A002::/64

2
2001:DB8:CAFE:A003::/64 il

Rl 2001:DB8:CAFE:1::/64 Rz 2001:DB8:CAFE:3::/64

Bl {config)# ipw6 router ospf 10

Rl {config-rtr) 4 router-id 1.1.1.1

Rl {config-rtr) 4 auto-cost reference-bandwidth 1000

% 03PFv3-10-1Fvé: Reference bandwidth is changed.
Pleaze ensure reference bandwidth is consistent acrosa all

routers.

Rl {config-rtr)#

Bl {config-rtr)# interface GigabitEthernet 0/0

Rl (config-if}# bandwidth 1000000

Bl (config-if)# ipvé ospf 10 area 0

Rl (config-if)#

El(config-if}# interface Berial0/0/0

Bl (config-if)# ipvé ospf 10 area 0

Rl (config-if)#

Bl (config-if}# interface Berial0/0/1

Bl (config-if)# ipvé ospf 10 area 0

Rl (config-if}# end

rR1¥

B2 (config)# ipvé router ospf 10

RZ (config-rtr)4 router-id 2.2.2.2

RZ (config-rtr)4 auto-cost reference-bandwidth 1000

% DSPFv3-10-1Fvé: Reference bandwidth iz changed.
Pleaze ensure reference bandwidth is consistent across all

routers.

B2 (config-rir)#

B2 (config-rir)4 interface GigabitEthernet 0/0

RZ (config-if)# bandwidth 1000000

B2 (config-if}# ipv6 ospf 10 area 0

RZ (config-if)#

B2 (config-if)# interface Berial0/0/0

B2 (config-if}# ipvé ospf 10 area 0

RZ (config-if)#

B2 (config-if)# interface Berialf0/0/1

B2 (config-if)# ipvé ospf 10 area 0

B2 (config-if)}# end

raf
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Tipos de Redes OSPF:

- Punto a punto

- Broadcast Multiacceso

- No broadcast Multiacceso (NBMA)
- Punto a Multipunto

- Virtual Links

Para configurar la prioridad nos metemos en la interface y le ponemos el comando:

Fl({config) # interface GigabitEthernet 0/0
Rl {config-if)# ip ospf priority 255
Fl{config-if}# end

Rl#

Una interface Serial tiene por defecto una prioridad de 0 y una Fast Ethernet de 1.

Area 0

Ruta por defecto en OSPF: (Redistribucién de
172.16.2.0/24

ruta; asi se llama a la ruta por defecto en OSPF y 200.165.200.224127

se representa con O*E2)

Internet ?

B2 (configif# ip route 0.0.0.0 0.0.0.0 209.165.200.228/l00
B2 (config)

B2 (config)# router ospf 10

B2 (config—router) 4 default-information originate

E2 (config-—router) 4 end

F2¥

O*E2 no acumula costo. OE1 acumula el costo de 1 + el valor de caa segmento: Si es OSPF 10,
el costo que acumulara sera 11.

El comando default-information originate se pone cuando se ha creado la ruta estdatica por
defecto.

En IPV6 la ruta por defecto se configura:

P2 {canfig)f ipvh zouta ::/0 2001:DBB:FEED:1::2 Global link

A2 {config) §

A2 {config) f ipv6 routar ocspf 10

A2 {canfig-rtr}l t dafault-information originate

A2 {config-rtr) § and

R2§

*Apr 10 11:36:21,9085; &SES-E-CEHFIG_I: Configurad from conszole by

cansole

2§
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Los comandos show una vez mds son muy importantes:

- Show ipv6 route static
- Show ipv6 ospf interface s0/0/0

Modificacién de los intervalos de tiempo para paquetes “Hellow” y “Dead”:

En IPV4: El (config) ¢ interface serial 0/0/0
Bl (config-if) ¢ ip oepf hello-interval 5
Bl (config-if) ¢ ip oepf dead-interwal 20
El(config-if) ¢ end
Rl

En IPV6:

El(config) ¢ interface serial 07070

Rl i{config-if) ¢ ipvé ospf hello-interval 5
Bl {config-if) § ipwé ospf dead-interval 20
El (config-1if) ¥ end

EL¥

Seguridad en actualizaciones de OSPF:

- Null (sin autencacion)
- Simple password authentication
- Autenticacién MD5: por drea o por interface.

Para configurar MD5:

MD?5 authentication can be enabled globally for all interfaces or on a per-interface basis.

To enable OSPF MD5 authentication globally, configure:
° 1ip ospf message-digest-key key md5 password (interface configuration command)
° areaarea-id authentication message-digest (router configuration command)

To enable MD5 authentication on a per-interface basis, configure:
° ip ospf message-digest-key key md5 password (interface configuration command)
° 1ip ospf authentication message-digest (interface configuration command)

137



Fl{config) $# router ospf 10 |
Al (config-—router) # area 0 authentication message—digest

Rl {config-router)# exit

Rl (contfig) #

=B g 092:58:09.83989: %OSPF—S5—ADJCHG: Procsss 10, Hbr 2.2 _.2_2
on Serizll/0 0 from FULL o DOWH, Heighbor Down: Desd timer
=xpd e

Rl (config) £

=B g 09:58:2A.4627: %0OSPF—S5—ADJCHG: Processs 10, Hbr Z.3.3.3
on Serizll S0 ] from FULL o DOWH, Heighbor Down: Desd timer
=cxcpd e

Rl (config) £

Fl (config)# imnterface GigabditEthernet 0750

Fl (config—3if}l¥# dip omspf message—digeast—key 1 mdsS CISCO-—-123

Rl {config—-ifl# exit

Rl (contfig) #

Fl {config)$# interface Sarial 00,0

Fl (config—3if}l¥# dip omspf message—digeast—key 1 mdsS CISCO-—-123

Rl (config—3ifl¥# exit

Rl {caonfig) $#

Rl {config) $ interface Serial 0/0/1

Rl (config—-ifl¥ ip ocopf message—digest—key 1 mds5 CISCO-123

Rl (config-—-if£) ¥

Fl (config)$# interface GigabitEthernet 0/0

Fl{config-if)# ip oaspf message-digest-key 1 mds CISCO-123
Fl (config-ifl# ip oapf anthenticaticon message-digest

Rl {config-if}l# exit

Rl {config) #

Fl (config)$ interface Serial 0/0/0

Fl (config-if)l# ip ospf message—-digest-key 1 md5 CISCO-123
Fl ({config-ifl# ip ospf aunthentication message-digest

Rl {config-if}l# exit

Rl {config) #

Rl {config) $ interface Serial 0/0/1

Fl{config-ifl# ip oapf message—-digest-key 1 mds CISCO-123
Fl (config-if}l# ip ospf anthenticaticon message-digest

Rl {config-if}l# exit

Capitulo 6 OSPF MULTIAREA

Un area como mucho debe tener hasta 50 Routers. Mas seria congestionar demasiado la red.

OSPF es un protocolo jerarquico. Area de Backbone=Area 0=Area de Transito

Multi-Area OSPF Advantages

Area 1 Area 0 Area 51

I'm now onlby | now only need to

receiving LSAs run the SFF

from area 0 and algarithm when
My routing table is area 1. there is a change
smaller as it only — inarea 0 orarea
contains area 1 routes 51.

and a default route.

138



Tipos de router:

Routers internos: los que pertenecen a un area

Routers de drea: Los que perrtenecen a mas de un area.

Routers de backbone: Los que pertenecen al drea de backbone=area 0

Router ABR: Router de borde de
area. Como mucho pueden
pertenecer a 3 areas. Como los
routers deben tener la base de
datos de todas las redes y routers
directamente conectados, si fueran
mas de 3, su base de datos
enloqueceria. Deben ser los routers
mas potentes.

Routers ASBR: Son los routers que
hacen de puerta de salida a otra
area. Pueden albergar distintos
protocolos de enrutamiento y
distintos dominios de enrutamiento
(3): Rutas estaticas, por defecto y de
protocolo.

Tipos de LSA:

LSA tipo 1: dentro de un area. Cada
area tiene su propia LSA de tipo 1.

Link State ID es un tipo de LSA
identificado por el router ID.
También llamado link tipo router.

Area Border Routers (ABRs)

< Internet !
Araa 1

Area Area 51

Autonomous System Boundary Router (ASER)

< Internet ,

Area 1 Area Area 51

Type 1 LSA Message Propagation

Internst ?

1 1
] ]
Type 1 1 Type 1 1 Type 1
1 1
1 1

Twpe 1 LSAs include a list of directly connected network prefixes and link types.
All routers generate type 1 LSAs

Twpe 1 LSAs are flooded within the area and do not propagate beyvond an ABR.
Atype 1 LSA link-state 1D is identified by the router D of the ariginating router.
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LSA de tipo 2: Router-ID DR

Link-state ID solo lo genera el DR. Solo
hay LSA de tipo 2 en redes multiacceso,
con SWs. También llamado link tipo
broadcast.

LSA de tipo 3: De red interna.

Identificado por red.

Link-state ID: se retransmiten a todas
las areas. Los ABR pueden realizar
sumarizaciones y los ASBR también.
OSPF por

sumarizaciones como RIP o EIGRP. Link

defecto no hace

llamado también tipo summary.

LSA tipo 4:

Link-state ID identificado por el router
ASBR. Anuncia quien es el router ASBR
del dominio OSPF.

LSA de tipo 5: Para publicar acceso de
red externas.

Link-state ID: red externa

Type 2 LSA Message Propagation

Internet }

Type 2 Type 2

Type 2 LSA= identify the routers and the network addresses of the multiaccess
links.

Only a DR generates a type 2 LSA

Type 2 LSA= are flooded within the multiaccess network and do not go beyond an
ABR.

A type 2 LSA link-state |D iz identified by the DR router [D.

Type 3 LSA Message Propagation

Internet '

Type 3

1
1
Type 3 1 Type 3 Type 3
1
1

A type 3 LSA describes a network address learned by type 1 LSAs.

Atype 3 LSA is required for every subnet.

ABRSs flood type 3 LSAs to other areas and are regenerated by other ABRs.
Atype 3 LSA link-state 1D is identified by the network address

By default, routes are not summarized.

Type 4 LSA Message Propagation

Internet ?

i
1
Type 1 1
1
1

i
1
Type 4 1
1
1

Type 4 LSAs are used to advertise an ASBR to other areas and provide a route to
the ASBR.

ABRs generate type 4 LSAs.

Atype 4 LSA is generated by the originating ABR and regenerated by other ABRs
Atype 4 LSA link-state |D is identified by the router ID of the ASBR

Type 5 LSA Message Propagation

Internet ;

Type 5

>

Type 5 LSAs are used to advertise external (i.e., non-OSPF) network addresses
An ASBR generates a type 5 LSA.

Type 5 LSAs are flooded throughout the area and regenerated by other ABRs.
Atype 5 LSA link-state |D is the external network address.

By default, routes are not summarized.
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Configuracién:

‘Rl (config)# router ospf 10
10.2.1.0/24 Rl (config-router) # router-id 1.1.1.1

Rl (config-router) # network 10.1.1.1 0.0.0.0 area 1

Rl (config-router)§# network 10.1.2.1 0.0.0.0 area 1

Rl (config-router)# network 192.168.10.1 0.0.0.0 area 0
Rl (config-router) # end

Rl¥

192.168.10.4/30

10.1.1.0/24 10.1.2.0/24 192.168.1.0/24 192.168.2.0/24
Area 1 Area 2

12 Definimos el proceso. En este caso es router ospf 10
22 Ponemos el router ID: En este caso 1.1.1.1

32 Declaramos las redes segulin areas con: network + la red + wildcar + drea

En ipv6

s Rl (config)# ipwé router ospf 10
Rl (config-rtr)# router-id 1.1.1.1
2001:DB8:CAFE:2::/64 Rl (config-rtr) § exit
Rl (config) #
Rl (config)# interface GigabitEthernet 0/0
Rl (config-if)# ipv6é ospf 10 area 1
Rl (config-if)#
Fl (config=-if)# interface Serial0/0/0
Fl(config-if}# ipve ocspf 10 area 0
Rl (config-if)# end
R1%

LLA: FEBD::2

2001:DB&:CAFE:1::/64 2001:DB8:CAFE:3::/64
Area 1 Area 2

12 Habilitamos IPV6 con: ipv6 univast-routing

22 Habilitamos el proceso donde estamos con: ipv6 router ospf + valor del proceso
32 Metemos el router ID con router-id + ip

42 Nos metemos en cada interface del router y metemos:

4.1 Le decimos el proceso con ipv6 ospf + proceso + el area a la que pertenece
esa interface.
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Con show ip protocols vemos las rutas directamente conectadas
Con show ip route vemos las rutas que conoce el router
Con show ip ospf database vemos los link state id

Con show ip route vemos las redes y <como las ha aprendido:

Router and Network Routing Table Entries

Eld show ip —oubes

Codes:i. — local, c—connected, S—statics-, R—RIPF, M—mocbhile, B-BGP
oD — EIERF, EX — EIGEF exterpoal, o — OSFF, In — OSFF dntber arsa
M1l — OEPF MEsR axteroal type 1, MZE — OEFF ME=sSA aexbternal Eype 2
El — oO=FF extermal typepe 1, EZ2 — OSFF exteaernal type 2
i — IS2E-IsH, =u—-ILS5—TIT35 summary, L1-TIsS5—I8 level—-1, ITZ2—I=S-TI5 level—2
ias — IS—Is iober area, *—candidate default, g—-per—ua=er s=tatic route
= — ODRE, FP—pericdic downlosded static ronte, B-MHEF, 1-LISPE
+ — replicated route, %3 — next hop override

Sateway of last regscort id= 192 .1682.10.2 to moetwork 0.0 .0.0

O*E2 O0.0.0.0,,0 [11a/1] wia 1932 . 168.10.2, 00:=:00:1%, =S=srd=s=las050
10.2. 008 i= wariably subnetted, 5 subnets, 2 masks
[ 13.1.1 024 = directly connectaed, SigabitEthermetasno
I. 13.1.1 .13 2 jda directly connectaed, SigabitEthermetaso
[ 10.1.2_ 0/F4 dz directlsy connecicaed, SigabitEthermetos1
I. 1G3.1.2.1,32 jdo directly connectaed, SigabitEthermetasl
(=] 10.2.1._ 0724 [L1O/,648] =wria 192 _1a8.10.2, OD:04=3=4, Zerisld a0
0 IAs 192,18 .1 .. 03524 [L1O/1295] wia 1292 .18 .10.2, OD:=z0Dl:48,Ssrialas0x00
0O I 192,188 . 2.0524 [L140,/12595] wia 122 .168.10.2, A0:=:01:48,S=srialas0x00
192,13 . 100,24 ig wvariably subnstted, 2 suboets, = masks
= 192 . 188 .10.0,30 is directly conmascted, Serialoso000
I 192 . 188.10.1,32 is directly comnmascted, Serialoso000
(=] 19Z . 183 . 10 45320 [11a,1294] =wdia 19Z2.1s8_10.32, 00:=01 155, Serialos s 000
=1

O = Rutas dentro del area del router pero no directamente conectadas a él
OIA = Rutas dentro del area ospfy actualizadas

OE1 = Rutas externas a esa area con costo acumulativo

OE2 = Rutas externas a esa area con costo no acumulativo

O*E1= Rutas aprendidas externas y por defecto con costo acumulativo

O*E2= Rutas aprendidas externas y por defecto con costo no acumulativo+

OSPFvw3 Routing Table Entries

=l shosw dpws roube

TFwds Roatirxgy Tabhle — defaunlt — @ eocbbriass

Codemrc — Cconnmected, I — Local, = — Sstatic, O-Fer-usasr Static raowute
B — BASFE . E — BIF, EHE — HMNHERF, 1 — TSI = 1l
I — I=EILs L2, Is — I=r=s interarsas, I=Z — ISTITE sSsummary, DI — EIEER
EX — EISZRF external, HOD-—MD Defanlt,mop-—mn Frefix, DCE-DDestioation
oDr — RBaedirect, o—OosPE Intra, O —OSPF Inter OEl1L—OsSPE =xbt 1
CEZE — DOSPF ext 2, YRl — XSPF HM=ESA ext 1. (=] b= — XSPF H=ESA ext 2

OEZ2 =z 0 [110/51], tag 10
wia FEASO: =2, =22risldsarso

[ 2001l :DBEE-CAFE:zL1:= = /54 [as0O]
wia ShigabitEthernetd 0, directlsy connmecitascd
1. ZOD1:0B8 :CAFE:z Lz 1 128 [0s01
wia ShigabitEthern=tosa, raeceiwrs
(=] 2001 :DB8SCAFE:2:: = 64l [11i0765487]
wia FEASO: -2, Sserialdsas0
T 2001l :DB8=CAFE:2: = 64 [11D0/1 2557
wia FEASO0: 2, =22risldosarso
(=] 2001l DRSS CAFE:ADDL -3 =4 [0OL0]
wia =Serialdo O 0, ddrectly conoecited
I 2001l DRSS CAFE:ADDL -1 7128 [OS0]
wism =Serialdsars0, receiwe
[ 2001 ;DRSS :CAFE:ADDZ -3 /&4 [L1O,1254]
wia FEASO: -2, =Sserialdsas0
1. EEOO: 3 8 [0501

wism HMwullo, recediwaes
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Capitulo 7 EIGRP:

- Elalgoritmo que es usa es DUAL.
- Se calcula ademads un camino de respaldo.
- Las actualizaciones son limitadas y parciales; solo se actualiza cuando hay un
cambio y solo a los routers afectados.
- No existe en la capa 4 de transporte TCP/UDP. Es RTP
- ClA: Confidencialidad, Integridad y Autenticacién.
- En EIGRP hay 5 tipos de paquetes divididos en confiables y no confiables:
Paquetes confiables: Update, Query y Reply
Paquetes no confiables: Hello y Ack

PROTOCOLO EIGRP

Enhanced Internal Gateway Routing Protocol es una evolucién de IGRP protocolo propio de
Cisco mejorado. Solo los routers Cisco entienden este protocolo. Asi que todos los routers que
lo usen deben ser Cisco.

A diferencia de RIP que se basa en la métrica y distancia administrativa para tomar decisiones
de enrutamiento, EIGRP se basa en mas pardmetros:

1- Ancho de banda

2- Retraso
3- Confiabilidad
4- Carga R1(Config)#trouter eigrp 1

Por defecto son el ancho de banda y el retraso. R1(Config-route)#network + direccion ip de red

Los procesos de los mensajes en EIGRP son:

1- Encabezamiento de trama.
2- Encabezado de paquete IP.
3- Encabezado de paquete EIGRP.

Tipo/longitud/tipos de valor.
En rip solo eran origen y destino.
El encabezado del paquete EIGRP contiene:

- Campo de cédigo de operacién
Ne de sistema auténomo (AS)

El protocolo EIGRP solo toma por defecto los dos primeros procesos, el ancho de banda vy el
retraso. Los otros factores (confiabilidad y carga) hay que decirselos manualmente.

Con EIGRP se puede ir a mas de 15 saltos. No tiene limite. Ademds, EIGRP tiene su propio
protocolo de transporte (RTP)=protocolo de transporte confiable. Ya sean protocolos IP,IPX o
Apple talk, el RTP sera diferente. A esto se le llama PDMs distintas.
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EIGRP crea (ademas de la tabla de enrutamiento) dos estructuras de datos nuevas:

- Tabla de tipologia
- Tabla de vecinos

La direccién multicast es 224.0.0.10
Hay 5 tipos distintos de paquetes que se pueden enviar entre dos routers EIGRP.

- Paquetes de saludo: detectan vecinos y forma adyacencias con ellos

- Paquetes de actualizacién: se usan para difundir la informacién de enrutamiento.

- Paquetes de reconocimiento: se usan para reconocer la recepcion de los paquetes
de actualizacion, consulta y respuesta.

la busqueda de redes y evitar t

bucles de enrutamiento.

- Paquetes de consulta: pueden usar unicast o multicast DUAL: usa los paquetes para
- Paquetes de respuesta: Usan

Funcién del protocolo de saludo: Detecta routers vecinos y establece adyacencias. Manda
paquetes de aludo cada 5 segundos y si después de 3 intentos sin respuesta de la interface del
router de destino la dara por muerta. Este valor se puede cambiar. Se llama tiempo de HOLD.

Actualizaciones limitadas de EIGRP. EIGRP no envia actualizaciones cada 30 segundos como
hace rip, sino que solo envia actualizaciones cuando hay un cambio en el estado de la ruta.
Estas actualizaciones las hace por multicast con la ip 224.0.0.10.

Actualizaciones parciales: Envia solo informacidn de la ruta que se ha modificado, no de todo.

Actualizaciones limitadas: Cuando una ruta se modifica, solo se notifica a los dispositivos
afectados

Algoritmo de actualizacion difusa (DUAL). Es el método principal de EIGRP para evitar los
bucles de enrutamiento.

Distancia administrativa: se define como la confiabilidad de la ruta de origen. Las distancias
administrativas por defecto que tiene EIGRP son:

- Rutas sumarizadas: 5
- Rutasinternas: 90
- Rutas importadas: 170

EIGRP es mas fiable que rip.
Autenticacion: se puede cifrar

Como EIGRP sumariza automaticamente igual que RIP, resumira automaticamente las rutas
en los limites classfull. Ojo si hacemos eigrp con subredes. Poner el no auto-summary
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Hello Used to discover other EIGRFP routers in the netweork.
Acknowledgement Used to acknowledge the receipt of any EIGRF packet.
Lpdate Convey routing information to known destinations.

Cuery Used to request specific imformation from a neighbor router.
Reply Used to respond to a query.

Configuracion EIGRP:

12 Habilitamos EIGRP: R1(Config)#router eigrp 1 (hay que poner un valor decimal del 1 al
65535)

A todos los routers se le otorgara el mismo valor decimal dentro del mismo dominio de
enrutamiento.

En EIGRP también se usa el comando network por cada red directamente conectada.

Rl (config) frouter eigrp 1
El (config-router)

22 Declaramos las redes: R(Config-router)#network + la red

[ Enables EIGRP for the interfaces on subnets in 172.16.1 .0/24 and 172.16.3.0/30. ]

/

Rl (config) # router eigrp 1 a/
Rl (config-router)# network 172 _.16.0.
Rl (config-router) # network 192.168.10.0

Rl (config-router) # \

[ Enables EIGRFP for the interfaces on subnet 192 .168.10.4/30. ]

32 Ponemos la passive-interface a la red que corresponda

42 Ponemos la no-autosummary

En EIGRP no existen areas. No hace falta tampoco poner mdscara, pero si aconsejable (la
wildcar). Si no ponemos mdascara, tomara por defecto la de clase.
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1T2.16.2.0024

EIGRP permite sumarizar. En el ejemplo de R

la derecha, para declarar las redes 172.16.3.0/30
172.16.3.0/30 y la red 172.16.2.0/24 (de
R2), bastaria con declarar una red
. , 192.168.10.4/30
sumarizada que en este caso seria:

172.16.2.0/23 0 1a 172.16.0.0

Router ID
182.168.10.5
172.16.1.024 192.168.1.0/24

Intemet D

Router |D
182.168.10.10

También se configura en EIGRP las passive-
interface:

Router (config) # router eigrp as-number

Router (config-router) # passive-interface interface-type
interface-number

OSPF, RIP y EIGRP tienen balanceo de carga de hasta 4 caminos.

Con show interface + la interface correspondiente, nos muestra el ancho de banda (BW) vy el
retardo (DLY).

Para cambiar la métrica usamos el comando bandwidth + valor

Rl (config)# interface s 0/0/0
Rl (config-if)# bandwidth 64

Concepto DUAL:

Sucesor: La mejor ruta con menos coste. Es la ruta que tiene mejor meétrica.
Distancia factible: Es la métrica calculada mas baja a lo largo de una ruta a la red de
destino. (la mejor métrica, vaya, la métrica del sucesor)

Sucesor factible: Es una ruta de respaldo sin bucles al mismo destino que la ruta del
sucesor. (es la ruta alternativa). No siempre se calcula una ruta suplente automaticamente.

*El factor vector distancia no funciona por topologia, sino por la informaciéon que recibe un
router de los dispositivos directamente conectados y la aumenta un salto a la ruta.

*Converger: Cuando todos los routers conocen a todos=tiempo de convergencia

*Bucle de enrutamiento: Cuando un paquete no llega a su destino y se queda dando vueltas
entre routers. Cuando pasa esto, entra en juego el TTL (time to live) y se autodestruye.
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En una red LAN (Ethernet) la resolucion se hace en capa 2. No son paquetes ip. El spanning
tree evita los bucles que hacen que se pueda caer la red entera.

Distancia reportada /notificada: El valor de métrica que un router dice a un arouter vecino con
respecto a una red.

Para que haya un sucesor factible se debe dar la condicidon de factibilidad: EIGRP hard un
sucesor factible solo cuando la distancia reportada de un vecino es menor que la distancia
factible(FD) del router local en la misma red de destino. Esta condicidon no siempre se cumple,
por lo que no siempre hay sucesor factible.

EIGRP ademas de la tabla de enrutamiento tiene la tabla de vecinos y la tabla de topologia.

Para ver la tabla de tipologia se usa el comando show ip eigrp topology. Esta tabla tendrd
todas las rutas del sucesor y del sucesor factible.

Maquina de estado finito: maquina en la que se apoya EIGRP para tomar decisiones.

Por defecto EIGRP sumariza, al igual que rip 2. Para que no lo haga, hay que poner también el

comando no auto-summary.

Advertised routes IPw4 networks IPvE prefixes
ves ves

Convergence technology DAL DUAL

Metric Bandwidth and delay by Bandwidth and delay by
default, reliability and load default, reliability and load
arz optional are optional

Diferencias entre EIGRP en IPV4 y IPV6: es

, . . . . ., Transport protocol RTF RTF
practicamente igual. Cambia la autenticacidon EEEEELD ncremental, partial and Incremental, partial and
bounded updates bounded updates

Neighbor discovery Hello packets Hello packets

Source and destination IPv4 source address and IPvE link-local source
addresses 224.0.0.10 IPv4 multicast address and FFO2::10 |PvE
destination address multicast destination
address

Authentication Flain text and MDS MDS
Router 1D 32-bit router 1D 32-bit router 1D

qgue en ipv6 es siempre con MD5

Configuracion de EIGRP en IPV6:
12 Habilitamos ipv6 en el router con: R(Config)#ipv6 unicast-routing

292 Habilitamos EIGRP para ipv6 con: R(Config)#ipvé router eigrp + valor del proceso (siempre

usaremos el mismo)

32 Asignamos un router-ID a cada router con: R(Config-rtr)#eigrp router-id + direccidn (que

serd la que queramos y de ipv4 a pesar de estar en ipv6)

42 Hacemos un No shutdown ya que EIGRP necesita hacer un no shutdown por cada proceso.

RZ (config)#ipvé unicast-routing

RZ (config) $¥ipvé router eigrp 2

RZ (config-rtr) #eigrp router-id 2.0.0.0
BZ(config-rtr) #no shuotdown
BZ(config-rtr)#
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52 Ir a cada interface y publicar el proceso que hemos creado

Bl (config) finterfaca gd/s0

Bl (config—if) #ipwé eigrp 2
Rl (config-—if} #exit

Rl (config)dfinterface = 0,/0,/0
Bl (config—if)} #ipwvé eigrp 2
Bl (config—if) #exit

Bl (config)finterface = 00,51
Bl (config—if} #ipwv6 eigrp 2
Bl (config—if) &

BRZ (config) ¥interface g 00

BRZ (config—if) #ipwé eigrp 2

RZ (config—if) fexit

R2 (config)dfinterface = 00,0

RZ (config—if} #ipwvé eigrp 2

RZ (config—if) fexit

T DUAL—S5—-MBRCHAMGE: EIGRP—IPwva 2Z2: Meighbor FES0::1
{S=2riald 0 50 iz up: new adjacsnoy
R2 (config)finterface = 00,1

FZ (config—if) ¥ipws eigrp 2

B2 (config—if} &

Caso de caerse una red para volver a calcular los valores y ejecutar de nuevo el algoritmo dual
y crear la nueva tabla topoldgica, usaremos el comando R#debug eigrp fsm asi lo
actualizamos. Una vez reconstruida la tabla topolégica es aconsejable volver a desactivar este
comando con R#undebug all

Capitulo 8: EIGRP TroubleShooting

Sumarizacion en EIGRP:

Calculating a Summary Route

192.168.1.0: 11000000 . 10101000 . 000000001 . 00000000
192.168.2.0: 11000000 . 10101000 . 000000010 . 00000000
192.168.3.0: 11000000 . 10101000 . 000000011 . 00000000

22 matching bits

22 matching bits = a/22 subnet mask or 255.255.252.0

R3 (config)# interface serial 0/0/0

E3 (config-if)# ip summary-address eigrp 1 192.168.0.0
255.255.252.0

R3 (config-if)+

Configure the summary route on all interfaces that send EIGRP packets.
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Redistribucion de ruta estatica por defecto en ipv4

EZ2 (config)# ip route 0.0.0.0 0.0.0.0 serial 0/1/0
RZ2 (config)+ router eigrp 1
EZ2 (config-router)+ redistribute static

Redistribucion de ruta estatica por defecto en ipv6

E2 (config)# ipvé route ::/0 serial 0/1/0
R2 (config)# ipv6é router eigrp 2
E2 (config-router)+ redistribute static

Configuracidn de paquetes Hello y Hold time Para cambiar el tiempo de hello, comando:
R(Config-if)#ip hello-interval eigrp as-number seconds
R(Config-if)#ip hello-interval eigrp 1 60

Ojo! Al cambiar el tiempo de hello, también habra que cambiar el tiempo de hold. Lo ideal es
poner el triple de tiempo de hello) *estos valores no se suelen cambiar

R(Config-if)#ip hold-time eigrp 1 180

Configuring EIGRP for IPv4 Hello and Hold Timers

El (config)# interface serial 0/0/0
El (config-if)# ip hello-interval eigrp 1 &0
Rl {config-if)# ip hold-time eigrp 1 180

Default Hello Intervals and Hold Times for EIGRP

Bandwidth Example Link Default Hello Default Hold Time
Interval

1.544 Mbps Multipoint Frame 60 seconds 180 seconds
Relay

Greater than 1.544 T1, Ethernet 5 seconds 15 seconds

Mbps
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EIGRP ademas de la tabla de enrutamiento tiene la tabla de vecinos y la tabla de topologia.

Para ver la tabla de tipologia se usa el comando show ip eigrp topology. Esta tabla tendra
todas las rutas del sucesor y del sucesor factible.

Maquina de estado finito: maquina en la que se apoya EIGRP para tomar decisiones.

Por defecto EIGRP sumariza, al igual que rip 2. Para que no lo haga, hay que poner también el
comando no auto-summary.

También se puede hacer una autosumarizacioén (hacer una superred) manual con el comando:
Router(Config-if)#ip summary-address eigrp as-number(1) network-address subnet-mask

Ojo al hacer una superred. Habrd que cambiar la mdscara. Ejemplo: si las redes 192.168.1.0
192.168.2.0 y 192.168.30 las quisiéramos agrupar en una superred, seria:

192.168.0.0 y con mascara 255.255.252.0 Ese 252 es por que comparten todos sus bits hasta el
segundo octeto pero en el 32 al haber agrupado hasta el valor 3 para el cual harian falta dos
bits ¥4 1/1 1+2=3 si a 255 le restamos 3=252

Por defecto EIGRP usa solo el 50% del ancho de banda para intercambiar informacién. Este
valor porcentual se puede cambiar con el comando:

Router(Config-if)#ip bandwidth-percent eigrp as-number percent
R(Config)#interface serial 0/0/0 (mascara/placa/puerto) esto es solo un ejemplo
R(Config-if)#bandwidth 64

R(Config-if)ip bandwidth-percent eigrp 1 50

Balanceo de carga:

Equilibrio de carga de igual costo es la capacidad de un router para distribuir el trafico saliente
mediante todas las interfaces que tienen la misma métrica de la direccién de destino.
El Cisco 10S, por omision, se permite el balanceo de carga utilizando un maximo de cuatro
rutas de igual costo; Sin embargo, esto puede ser modificado. Con el comando de modo de
configuraciéon maximum-paths router, hasta 32 rutas de igual costo se pueden mantener en la
tabla de enrutamiento.

Router (config-router) # maximum-paths valor

* Si el valor se establece en 1, el equilibrio de carga esta desactivado.

150



Configuracion de autenticacion:

Step 1: Create a Keychain

Fouter {fconfig) #f key chain namse—of—chain
Router (config-—keyvchain) # key ke —7id
FRouter (config—kevchain—kev) # key—string kepyp—string—text

Step 2: Configure EIGRP Authentication Using Keychain and Key

Fouter (config) f dnterface iypoe number
FRouter{config—3if)+# ip auvuthentication mode eigrp as-—number mds
Router (config—if)# ip auvthentication key—chain eigrp =o—mnumiser
name—of—chain

..yenlIPV6:

Rl (config)# key chain EIGRP KEY

Rl (config-—-keychain)# key 1

Rl (config-—keychain—-key) # key—-string ciscolZ3

Rl (config-keyvchain—-kevyv)# exit

Rl {(config-—keychain)# exit

Rl (config)# interface serial 0/0/0

Rl (config-if)# ip authentication mode eigrp 1 mdS

Rl {(config-if)# ip authentication key-chain eigrp 1 EIGRP KEY
Rl {config-if)# exit

Rl (config)# interface serial 0/0/1

Rl (config-if)# ip authentication mode eigrp 1 mdS

Rl (config-if)# ip authentication key-—chain eigrp 1 EIGRP KEY
Rl (config—if)# end -

El (config) # key chain EIGRP IFPVE6 KEY

Rl (config-keychain)# key 1

Rl (config-keychain-kev) # key-string ciscolZ3

Rl (config-keychain-kevy) # exit

Rl (config-keychain)# exit

Rl (config)# interface serial 0/0/0

Bl (config-if)# ipwé authentication mode eigrp 2 mds

Rl (config-if)# ipwé authentication key-chain eigrp 2
EIGRP_IPV6 KEY

Rl (config-if)# exit

Rl (config)# interface serial 0/0/1

Rl (config-if)# ipwé authentication mode eigrp 2 md5

Rl (config-if)# ipwé auvuthentication key-chain eigrp 2
EIGRP_IPV6 KEY
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Tema VI: Conecting Networks

Capitulo 1: Redes jerarquicas

Ademas de NUCLEO, DISTRIBUCION y ACCESO, puede haber otras secciones: Médulos

SAN: Storage Area Network -
Servidores Virtuales: Hyper-V, Vmware ESXi .
Servidores de balanceo de carga

Firewalls

Access layer — Provides workgroup or user access to the
network.

Distribution layer — Provides policy-based connectivity.
Core layer — Provides fast transport between distribution
switches.

IDS deteccidn de intrusos/IPS prevencidon de intrusos

Tipos de trafico:

7 -Trafico de red

5- Trafico de voz
4-Videoconferencia
3-Datos criticos
2-Trafico de usuario
1-Lo mejor posible

0-Trafico carrofero

VSS: Sistema de SW Virtual (tipo Etherchannel). Convierte dos SWs en uno solo

El enlace se llama VSL
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Capitulo 2: Conectando a red WAN

Tecnologia de conmutacién de circuitos:

- RDSI (Protocolo Q931)
- PSTN

RDSI=ISDN

CSU/DSU: Equipo conversor de medio LAN a medio WAN. Seria también el DCE (Clock rate)

ISDN Terminal Adapter
(TA)

5B G4kb/s
G4kb/s
D 16kb/s

144kbis

23B(T1) or Sk
308 (E1) each
D B4kl

T11.544 Mbis
or

E12.048 Mbis

(Includes Sync)

RDSI:
23 Canales B para T1 (1544 Mb/s)
30 Canales B para E1 (2048 Mb/s)

1 Canal D (Sefializacion)

- Enun SW Frame Relay todos sus puntos son DCE (Clock Rate)
- PVC (Circuito Virtual Permanente) (Frame Relay)
- DLCl es el identificador de Frame Relay

Branch Office

Corporate Head
Office
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- ATM es mas rapido y confiable que Frame Relay
- ATM si que puede ofrecer QuOs, y Frame Relay No (en la WAN)
- SVC: Circuito Virtual Conmutado (casi no se utiliza ya)
- Ethernet WAN (Metro Ethernet)
o Es MacrolLan para Telefénica

- SW 3750 ME de Cisco son SWs especiales de capa 3
- ATOM: Any Transport Over MPLS

- EOMPLS: Ethernet Over MPLS

- (MPLS VPN L2; MPLS VPN L3)

- Asociar término DSLAM con DSL

- Las VPNs ofrecen seguridad gracias a IPsec

- VPN como los PVC son permanentes

Capitulo 3: Conexion Punto a Punto

Las conexiones PPP unen 2 Routers : De LAN a LAN pasando por WAN entre 2 equipos
distantes.

Service Provider
MNetwork

LAN LAN
WAN

Son por enlaces seriales o por conexiones dedicadas.

Serial Communication Process

VAN

Comunicacién Seria|: Para que haya PPP Frame Being Sent
tienen que estar habilitados el PPP en el
ambos sitios. Una comunicacion Serial

Frame Being Received

011...

Phﬂiﬁl Mn=mn
correcta une LAN con WAN.

Hay 3 estandares de comunicacién serial:
RS-232, V35 y HSSi para fibra.
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Enlaces Punto a Punto: Es una linea dedicada de Lan Lan pasando por Wan.

Mews York Office London Office

Searvice Prowider
Metwork

CsuUiDsu

El CSU/DSU es el conversor de medios de ethernet a serial: de RJ45 a Smart o a V35, o a
Winchester.

El Clock Rate del serial lo marca el proveedor de servicio.
Tanto cliente como proveedor de servicio tienen un CSU/CDU (Conversor de medio).

En la Wan se tiene una tasa de transferencia constante, seglin lo que paguemos. Una conexién
Punto a Punto siempre es mas cara.

TDM: Time Division Multiplexing es la forma, la tecnologia de convertir de un medio a otro
(ethernet a serial)

== |DIENIE DI = |
ST Tele]| ~ux mux [E EN eI
8 Bits per Timeslot

[E[o]r[Ele[FlE[]F
FIIFIIFI%
A

I TS0 I TS I I TS186 I I TS30 I T531 I

- TDM shares available transmission time on a medium by assigning timeslots to users.

- The MUX accepts input from attached devices in an alternating sequence (round-
rebin) and transmits the data in a recurrent pattern.

- T1/E1 and ISDM telephone lines are common exxamples of synchronous TDR.

STDM es una tecnologia como TDM pero mas eficiente.

Incoming siream
Bit rate = 2.5 Ghbis

El TDM para fibra optica suele ser mediante Link rate =
|||||| ||1 (2.5 Ghis x 4 =10 Ghis)

SDH=Red Digital Sincrona y también suele ser por

SONET=Red Optica Sincrona. C | | |
En estos dos casos, se le afiade a las tramas _l-LI—Ll-Ll-LC mJ

informacién de control.
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Punto de Demarcacion: Es el punto que separa la responsabilidad del cliente y empieza la del

proveedor de servicio y al revés. Lo normal es que el punto de demarcacion sea el CSU/DSU.

DTE Vs DCE:

DTE - Comunmente CPE, generalmente un router, también podria ser un terminal, ordenador,

impresora o maquina de fax si se conectan directamente a la red de proveedores de servicios.

DCE - ComUnmente un médem o CSU / DSU, es un dispositivo que se utiliza para convertir los

datos del usuario del DTE a una forma aceptable para el servicio de enlace de transmision
proveedor de WAN. La seial se recibe en el mando a distancia DCE, que decodifica la sefial de
nuevo en una secuencia de bits; DCE distante entonces sefiala esta secuencia al DTE remoto.

Serial DCE and DTE WAN Connections

DTE DCE DICE DTE
s Ny _—
—

Data Terminal Equipment

End of the user's device on the WARN
Link

Data Communications Equipment

. End of the WaAN provider's side of
the communication facility

= Responsible for providing clocking
signal

Cables seriales:
Smart: es el azul pequeio que se conec
directamente en el Router.

Winchester: Es el grande quese conecta al

CSU/DTU: La hembra es el ck rate
para el DTE.

Smart Serial Connector

Serial WAN Connections in the Lab
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Carrier Transmission Rates
.. , 56 56 kb's
Anchos de banda permitidos segtin el B4 &4 kbis
. . T1 1.544 Mb/'s
tipo de cable en enlaces dedicados: E1 2048 Mbis
J1 Z.048 Mbv's
E3 34.064 Mb's
*Cuadro de la derecha T3 44.736 Mb/'s
oC-1 21.84 Mb's
oC-3 155.54 Mb's
oC-9 466.56 Mb's
0C-12 622.08 Mb's
.z . 0C-18 933.12 Mbv's
Encapsulacion de datos: Sin |Ia oc-24 I
.z OC-36 1.866 Ghv's
encapsulacion de los datos la | S T e
i ¢ H OC-86 4.976 Ghis
transmision no se podria realizar. s T
QC-768 38.813 Ghv's

Encapsulacién HDLC:

Eouter (config) # interface s0/0/0
Router (config-if) 4 encapsulation hdle

= Enable HDLC encapsulation
= HOLC is the default encapsulation on synchronous serial interfaces

Para saber qué interface serial tiene el clock rate, ademds de con un show running, se haria
con: show controllers serial + interface

La encapsulacion de PPP (que es un estandar) se basa en HDLC
LCP configura el enlace y lo comprueba.
NCP: Negocia el tipo de protocolo.

HDLC solo encapsula, pero no da seguridad ni compresion a las tramas.

Establecimiento de sesion PPP:
Fase 1: LCP inicia la conexion y negocia las opciones
Fase 2: Se determina la calidad del enlace. LCP testea esta calidad.

Fase 3: Se negocia el protocolo de red por NCP

Opciones de configuracién PPP:

hostname R1 hostname B2

! !

interface Serial 0/0/0 interface Serial 0/0/0

ip address 10.0.1.1 255.255.255.252 ip address 10.0.1.2 255.255,255,252
ipve address 2001:db8:cafe:l::1/84 ipvé address 2001:dbB:cafe:l::2/64
encapsulation ppp encapsulation ppp
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Comandos de compresion

SO0

hoatnams R1

[

interface Serial 0,070

ip address 10.0.1.1 255.255.255.252
ipvé address 2001:dbl:cafe:l::1/64
encapsulation ppp

compress predictor

para PPP

hoatname RZ

1

interface Serial 0,00

ip address 10.0.1.2 255.255.255.252
ipwé address 2001:dbB:caferl::2/64
encapsulation ppp

compress predictor

|Routerl;conf:i.g if)# compress [predictor |

=tac] |

predicter

(Optional) Specifies that a predictor compression

algorithm will be used.

stac

(Optional) Specifies that a Stacker (LZS) compression

\T

algorithm will be used.

Comandos de calidad

E S0/0M :

-’] S0/0/0 E

\

hoatnams B1
1

interface Serial 0/0/0
ip address 10.0.1.1 255.3255.255.252
ipvé address 2001:dbB:cafe:l::1/64

encapaulation ppp

ppp guality 80

hoatnamse B2

1

interface Serial 0/0/D

ip address 10.0.1.2 255.255.255.252
ipvé address 2001:dbB:cafe:l::2/64
encapzulation ppo

ppp quality 80

S~
\

RDutertconEigm PPp quality percentage ‘

Percentage

Specifies the link quality threshold. Range is 1 to 100.

Comandos de Autenticacion

The ppp authentication Command

ppp authentieation {chap | chap pap

[Ilist-nams | default]l [callinld

| pap chap | pap} [if-needed]

The ppp authentication Command

interfaces.

list-name

(Optional)

default
(Optional)

callin

Enables both CHAP and PAP, and performs CHAP
Enables both CHAP and PAP, and performs PAP authentication

Used with TACACS and XTACACS. Do not perform CHAP or
PAP authentication if the user has already provided
authentication. This option is available only on asynchronous

chap Enables CHAP on a serial interface.
pap Enables PAP on a serial interface.
chap pap

authentication before PAP.
pap chap

before CHAP
if-needed
(Optional)

Used with AAATACACS+. Specifies the name of a list of
TACACS+ methods of authentication to use. If no list name is
specified, the system uses the default. Lists are created with the
aaa authentication ppp command.

Used with AAA/TACACS+. Created with the aaa
authentication ppp command.

Specifies authentication on incoming (received) calls only.
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En R].

CHAP Authentication Configuration

Service Provider

hoatnams R1 hoatname B2

unzernamns B2 pazssword samesons nzernare Rl pazaword [ samecns

1 1

interface Seriall/4/0 interface Serial 0/0/0
ip addresa 130.0.1.1 255.255.255.252 ip addresa 140.0.1.2 255.255.255.252
ipwe address 2001 :CBE:CAFE:1::1/64 ipwe addresas 2001:dbf:cafe:l::2/64
encapaulation ppo encapaulation ppo
FEP authentication chap FEP authentication chap

Configuracion de ppp real:

1-
2-

Estando en R(Config)# nos metemos en la interface correspondiente
Dentro de la interface R(Config-if)jf metemos el comando encapsulation ppp. Asi
quedaria: R(Config-if)# encapsulation ppp

Configuracidn real de autenticacion:

1-

(DATOS DEL OTRO) Estando en R1(Config)## metemos el usuario y la contrasefia del
router con el que nos vamos a conectar, no las contrasefias del nuestro. De tal forma
que si nuestro router es R1 y nos queremos hacer ppp con R3 los comandos seran:

R1(Config)#username R3 secret class *(username y secret son los comandos) R3 y class son los
nombres

De tal forma que el usuario que estamos metiendo es R3 que es con quien vamos a
establecer la comunicacién, no nuestro propio nombre y class serd la contrasena
también para cuando venga algo de R3 hacia R1, pero es la de R3 que se mete en la
base de datos de R1.

Nos metemos en la interface y para habilitar (en este caso) pap, le metemos el
comando:

R1(Config-if)}#ppp authentication pap (en este caso hemos configurado una autenticacién pap,
pero podria haber sido también chap)

(DATOS NUESTROS) Para decirle a pap lo que tiene que siempre envie su usuario (R1) y
su contrasefia (que en este caso va a ser cisco) metemos el comandoR1(Config-if)#ppp pap
sent-username R1 password cisco
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En R3

Una vez configurado R1, habra que configurar en este caso R3 que es con quien se va a

establecer la comunicaciéon ppp, de tal forma que para R3 seria:

1-

(DATOS DEL OTRO) Estando en R3(Config)#fusername R1 secret cisco (estas son las
credenciales de R1, no las de R3, porque es con R3 con quien se va a comunicar. Con esto, se lo estamos
metiendo en la base de datos de R3)

Nos metemos en la interface y le habilitamos ppp pap (en este caso) con el comando:
R3(Config-if}#ppp authentication pap

(DATOS NUESTROS) Le decimos a pap lo que tiene que hacer, enviar su propio nombre
de usuario que es R3 y su propia contrasefia que en este caso sera class:
R3(Config-if)#ppp pap sent-username R3 password class

Capitulo 4: Frame Relay

Frame Relay es una red de conmutacion de paquetes.

Los SWs Frame Relay trabajan en capa 2.

En Frame Relay no hace falta un conversor de medios, va en tarjeta que hace la funcion.

Los SWs FR usan los DLCI para conmutar los paquetes hacia un destino.

Configuraciéon Frame Relay Multipunto:

Rl(config) # interface serial 0/0/1

Rl (config-if)+# ip address 10.1.1.1 255.255.255.0

Rl (config-if)+# encapsulation frame-relay

Rl{config-if)# no frame-relay inverse-arp

Rl (config-if)# frame-relay map ip 10.1.1.2 102 broadcast

cisco Esta es la Ip de destino
Rl (config-if)# no shutdown

Configuracion Frame Relay punto a punto:

Rl (config)# interface serial 0/0/1

Rl (config-if)# encapsulation frame-relay

Rl (config—-if)# no shutdown

Rl (config-if)# exit

Rl (config)# interface serial 0/0/1.102 point-to-point
Rl (config-subif)# ip address 10.1.1.1 255.255.255.252
Rl (config-subif)# bandwidth 64

Rl (config-subif)# frame-relay interface-dlci 102

Rl (config-fr-dlci)# exit

Rl (config-subif)# exit

Rl (config)# interface serial 0/0/1.103 point-to-point
Rl (config-subif)# ip address 10.1.1.5 255.255.255.252
Rl (config-subif)# bandwidth 64

Rl (config-subif)# frame-relay interface-dlci 103

Rl (config-fr-dlci) #
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Configuracidén mapa estatico de Frame Relay:

1- Nos metemos en la interface
2- Habilitamos FR con el comando R(Config-if)#encapsulation frame-relay
3- Habilitamos FR en las interfaces de los otros Routers con los que vamos a conectar.
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CE
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R2 52
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Segun este escenario, para configurar R1 para usar un mapa estatico de FR, vamos a usar la
DLCI 102 para comunicar R1y R2

DLCI 103 para comunicar R1y R3

Como ademas los routers deben poder soportar EIGRP multicast sobre 224.0.0.10 el comando
broadcast debera ser requerido, de tal forma que el comando resultante sera:

R1(config)# interface s0/0/0 Ip de destino. Es la ip de R2
R1(config-if)# frame-relay map ip 10.1.1.2 102 broadcast
R1(config-if)# frame-relay map ip 10.1.1.3 103 broadcast

Ip de destino. Es la ip de R3

En R2 usando la DLCI 201 para comunicar R2 a R1, el comando sera:
R2(config-if)# frame-relay map ip 10.1.1.1 201 broadcast

..y de R2 a R3 usando la DLCI 203, el comando sera:
R2(config-if)# frame-relay map ip 10.1.1.3 203 broadcast

En R3 usando la DLCI 301 para comunicar R3 con R1, el comando sera:
R3(config-if)# frame-relay map ip 10.1.1.1 301 broadcast

...y de R3 a R2 usando la DLCI 302, el comando sera:
R3(config-if)# frame-relay map ip 10.1.1.2 302 broadcast

Por ultimo, para configurar ANSI como el tipo LMI en R1, R2 y R3, habilitamos el comando:

R1(config-if)# frame-relay Imi-type ansi
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Para la configuracion punto a punto:

Paso 1: Configurar las subinterfaces en R1, R2, y R3.

a. Para configurar las interfaces de R1 usaremos en este caso la DLCI 102 para comunicar
R1 con R2, y usaremos la DLCI 103 para comunicar R1 con R3.
R1(config)# interface s0/0/0.2 point-to-point
R1(config-subif)# ip address 10.1.1.1 255.255.255.252
R1(config-subif)# frame-relay interface-dlci 102
R1(config-subif)# interface s0/0/0.3 point-to-point
R1(config-subif)# ip address 10.1.3.2 255.255.255.252
R1(config-subif)# frame-relay interface-dici 103

b. Habilitamos EIGRP autonomous system 1

R1(config)# router eigrp 1
R1(config-router)# network 10.1.1.0 0.0.0.3
R1(config-router)# network 10.1.3.0 0.0.0.3
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Una vez hecho esto, habrd que ir a configurar las interfaces de R2 con los
correspondientes DLCI. DLCI 201 is used to communicate from R2 to R1, while DLCI
203 is used to communicate from R2 to R3. Use the correct IP address in the Address
Table for each subinterface.

d. Add the appropriate EIGRP entries to R2 for autonomous system of 1.

e. Configure R3 to use subinterfaces. DLCI 301 is used to communicate from R3 to R1,
while DLCI 302 is used to communicate from R3 to R2. Use the correct IP address for
each subinterface.

f. Add the appropriate EIGRP entries to R3 for autonomous system of 1.

I Cuando se configura Frame relay Punto a punto o a multipunto, las adyacencias entre routers habra que
I hacerlas a mano ya que no estamos en un medio broadcast. Se hace con el comando neighbor + la ip del
| router adyacente. Una vez metidas las adyacencias, hacer un clear OSPF/EIGRP process.

|
I Enipvé la direccion ip sera la Linjk-local
. . ..
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Para configurar un SW con Frame Relay:

1- Habilitamos FR con el comando: SW(Config)#Frame-relay switching

2- Nos metemos en la interface del SW: interface serial0/0/0

3- Le metemos el tipo de encapsulacidon: SW(Config-if)# encapsulation frame-relay
4- SW(Config-if)# frame-relay intf-type dce

5- SW(Config-if)# frame-relay route <DLCI IN> interface <Interface out> <DLCI out>
6- Le metemos el clock rate 64000

7- no shutdown

Bwitch FR:

i
Frame-relay switching

interface seriale/6/0

encapsulation frame-relay

frame-relay intf-type dce

frame-relay route <DLCI IN> interface <Interface out> <0DLCI out>
clock rate 648668

no shutdown

CapitUIO 5 Nat: ya visto

Capitulo 6: Tecnologias de acceso a internet

Son soluciones de acceso a internet.
El segmento del que tratamos es el de la “Ultima milla”.
Al proveedor de servicio se le alcanza por dos medios:

1- Ruta por defecto (Cliente pequefio): 0.0.0.0/0
2- BGP (Empresa grande. Consume muchos recursos pero soporta multiples redes)

VPN:

Una VPN es una canal seguro entre 2 puntos. Hay dos tipos de topologias:

Punto a punto: Ejemplo de conexidén entre mi sede central en Madrid y la de Barcelona. Los
dispositivos de conexion en ambos extremos de la conexion VPN conocen la configuracién VPN
de antemano.

La VPN permanece estdtica y los hosts internos no tienen conocimiento de la existencia

de la VPN.

Las VPNs de punto a punto conectan redes completas entre si.

Los hosts envian y reciben trafico TCP/IP a través del gateway VPN, el cual puede ser un

router, un firewall, un concentrador Cisco VPN o un Cisco ASA 5500.
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El gateway de la VPN es responsable de encapsular y cifrar el trafico saliente de un sitioy
enviarlo a través del tunel VPN sobre Internet hacia el otro gateway de VPN en el sitio de
destino.

Locales en remoto: se crea cuando la informacién de la VPN no se configura en forma estatica,
sino que se permite que la informaciéon cambie en forma dinamica.

La informacién requerida para establecer la conexién VPN, como puede ser la direccién IP

del trabajador a distancia, cambia dindmicamente de acuerdo a la ubicacién del mismo.

El host tiene instalado Cisco VPN Client, cuando el host intenta enviar trafico destinado a la
VPN, la aplicacidn Cisco VPN Client encapsula y cifra dicho trafico antes de enviarlo a través

de Internet hacia el gateway VPN en el borde de la red destino.

Un pc debe tener un software especifico para permitir la conexién VPN a la red de destino.

Un enlace WAN dedicado vale una pasta y lo otorgan las ISPs. De ahi que el uso de una vpn sea

mejor y mas barato.
Hay I0S que soportan VPN y otras no. VPN se puede

Cisco 10S VPN SSL, es otra implementacién de implementar por mediacion de software o de hardware. A

VPN de acceso remoto por web. Las VPNs con
SSL no son un reemplazo completo de las VPNs

veces es recomendable meter un médulo de expansion
hardware en el router ISR

con IPsec, si no que en muchos casos son

complementarias.

Las VPNs con SSL no admiten el mismo nivel de seguridad criptografica que IPsec

Las VPNs con SSL son compatibles con DMVPNs, Cisco 10S Firewalls, IPsec, Cisco 10S IPS, Cisco
Easy VPN y NAT.

Una VPN con IPsec es mas segura que con SSL.

Las VPNs con SSL no permiten la aceleraciéon por hardware. Sélo disponen de soporte por
software.

Hay 3 tipos de VPNs de capa 3:
- GRE
- MPLS
- |IPsec

Para poder hacer una VPN necesitaremos apoyarnos en software o hardware.
Por VPN puede viajar voz, videoconferencia y datos.

Router UTM: Router bueno que ouede albergar distintos tipos de datos

Cableado: Usa el protocolo DOCSIS en capa 2

Componentes del cable: Hay dos tipos de equipos necesarios para enviar sefiales de
moédem digitales ascendente y descendente en un sistema de cable:
Sistema de Terminacion de Cable Modem (CMTS) en la cabecera del operador de
cable.

Cable médem (CM) en el extremo del abonado.

Tipos de soluciones para banda ancha:

Cable - Ancho de banda es compartido por muchos usuarios.
DSL - ancho de banda Ilimitada que es la distancia y minusculas.
Fiber-to-the-Home - Requiere fibra de acceso a la red de superposicion.
Celular / Movil - La cobertura es a menudo un problema, el ancho de banda
relativamente limitado.
Wi-Fi Mesh - Muchos municipios no cuentan con una red de malla desplegada.
WiIMAX - Velocidad de bits esta limitado a 2 Mb / s por abonado; tamafio de la celda
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es de 1,25 millas (1-2 km.)
Satélite - Caro; capacidad limitada por suscriptor.

Capitulo 7: Conectividad sitio a sitio

Tipos de conexiones VPN:

- Segun tipo de conexion:
o Side to side (sitio a sitio)
o De acceso remoto mediante un cliente Cisco. Las VPNs de acceso remoto
son conexiones Dial-Up: a peticion/por marcado.
- Segun el nivel de confianza:

o Intranet
o Extranet
o Internet

- Segun el modelo TCP/IP:
o De acceso ala red
o De lacapa deinternet
o De lacapa de transporte
o De la capa de aplicacidn
- Segun el protocolo:
o Protocolo de acceso a la red:
=  Frame Relay

= ATM

= MPLS

=  Metro-Ethernet
= L2TP

= PPTP

= PPP

o Protocolo de Internet:
= GRE (en texto plano)
= |PSec (m4as seguro)

= GREolPsec
= DMVPN
= DTS
o Protocolo de Transporte
" L } TCP de capa 4 y puerto 443
= TLS
o Protocolo de aplicacion
= SSh
=  HTTPS
=  SNMTPv3
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Una VPN es un establecimiento de punto a punto pero puede ser seguro o no tan seguro. No
cifra los datos necesariamente. Dependera del tipo de VPN que utilicemos. Ademas puede ser
con confidencialidad o sin ella.

VPN tipo GRE: Soporta trafico unicast y multicast. IPsec solo soporta unicast. No es muy seguro
en internet pero entre redes privadas puede ser muy util.

Configuracion Tunel GRE:

GRE Tunnel Configuration

1892.168.2.1 192.168.2.2

Tunnell GRE Tunnel Tunnel0

\\ /J :

209.165.201.1 209.165.201.2

R1 configuration:

Rl (config)#4 interface TunnelO

REliconfig—if) # tunnel mode gre ip

Rl (config-if)] # ip addraess 192 .168.2.1 255.255.255.0

Rl (config—-if) # tunnel urca 209.165.201.1

Rl jconfig—if) # tunnel stinaticon 209.165.201.2

Rl (config-if) # router gspf 1

Rl (config-router) # na ork 192 .168_. 2.0 0.0.0.255 area 0

2- Creamos y habilitamos el tunel GRE:

GRE Header

R1(Config)#interface TunnelO

R1(Config-if}{tunnel mode gre ip P cRE P ToP Data

29- Le otorgamos una ip privada. Estalip que se le pone tiene

que ser de la misma red en ambos ro%ters y puede ser
| .

queramos (ya que al haberle habilitado el

Flags Protocol Indentifies the type of payload, Ethertype
Type 0x800 is used for Pvd

encapsulacion de las tramas ha cambiddo)<siempre y cuando
sea de la misma red: R1(Config-if)#tip address 192.168.2.1
255 .255 .255 .0 f\_::‘jggﬁﬂes the presence of optional header

39- Le decimos la direccion ip publica de origen (La nuestra: Nuestra ip publica sumministrada
por el proveedor de servicio, la ip del router): R1(Config-if)#tunnel source 209.165.201.1

42 Le decimos la direccién publica de destino: R1(Config-if)#tunnel destination 209.165.201.2

(en este caso las direcciones son consecutivas, pero no tiene porque ser asi. Cada direccién
publica puede ser muy diferente)
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2- Después de habilitar el tunel VPN GRE hay que habilitar un protocolo de enrutamiento, que
en este ejemplo es OSPF. Si se habilitan/declaran las redes LAN, éstas podran ser visibles entre
routers a través del tunel VPN. Evidentemente dentro de un tunel VPN no hara falta NAT ya
qgue por el tunel VPN los equipos piensan que estan directamente conectados y no han salido a

R2 configuration:

RZ (config)4 interface Tunnel0
R2 (config-if) # tunnel mode gre ip
R2 (config-if) 4 ip address 192.168.2.2 255.255.255.0

R2 (config-if) 4/ tunnel source 209.165.201.2
RZ (config-if)# tunnel dastination 209.165.201.1

RZ (config-if)/# router ospf 1

R2 (config-router)# network 192.168.2.0 0.0.0.255 area 0
/
internet.
Aqui en el rguter 2 vemos que
direccién privada que le mete fs R1 configuration:

de la misma red que en R1 pgro

Rl (config) ¢ interface Tunnell

distinta Ip Rl (config-if) # tunnel mode gre ip
thcont:.g—TEj‘bip addres=s 192 . 168.2.1 255.255.255.0
I I . ‘bl An Rl (config-if) # tunnel scurce 209.165.201.1
Por otro lado la ip publice r-teorire—i-i¢ tunnel destination 209.165.201.2
origen, la suya propia, coincide Gl (EemiEEaia) ;. SEEs Gpl 4

Rl (config-router)+ netwerk 192.168.2.0 0.0.0.255 area 0
con la de destino de R1 vy

viceversa.

GRE Tunnel Commands

(Command | Descripion

tunnel mode gre ip Specifies GRE tunnel mode as the tunnel
interface mode, in interface tunnel
configuration mode.

tunnel source ip address Specifies the tunnel source IP address, in
interface tunnel configuration mode.

tunnel destination ip_address Specifies the tunnel destination IP
address, in interface tunnel configuration
mode.

ip address ip address mask Specifies the IP address of the tunnel
interface.




IPSec VPNs:

IPSec es un conjunto de algoritmos criptograficos estandar. Son algoritmos para la:

- Confidencialidad: Cifra los datos.

- Integridad: Mantiene los datos sin cambios e integros.

- Autenticacidn: Verifica la identidad de la fuente de los datos que se envia, se
asegura de que la conexion se realiza con el socio de comunicacion deseado, IPsec
utiliza Internet Key Exchange (IKE) para autenticar usuarios y dispositivos que
pueden llevar a cabo la comunicacién de forma independiente.

- Intercambio de claves.

CIA: confidencialidad, integridad y autenticacion

Estos algoritmos los gestiona el administrador. No tiene porqué implementarse todos. Es a
nuestra discrecion.

Tipos de IPSec:

- Modo Tunnel (se afiade un nuevo encabezado IP)
- Modo transporte (no se afiade un nuevo encabezado IP)

El modo Tunnel es el recomendado por la encapsulacidn y por el nuevo cifrado IPSec: El texto
plano se convierte en cifrado. El trafico que se cifra lo hacen las ACLs y se llaman Crypto-ACLs.
Son ellas las que definen el tréfico interesante.

Confidencialidad con cifrado:
Paso de texto plano a texto cifrado: criptograma
El algoritmo puede ser simétrico o asimétrico.

Una clave precompartida es simétrica. La clave precompartida la forman los datos + la clave

+ :i = Clave precompartia

Un extremo del tunel cifra y el otro descifra.

en si con el mismo algoritmo.

Tiene que haber clave precompartida y con el mismo algoritmo en ambos extremos

Gl Jeremy

Pay to Jersmy F100 Pay to Jersmy 100
©ne Hundred Dollars — — ©ne Hundred Dollars
Encrypficon Dacryption
Algarithem Algarithmm
AehiDxETMNMopSaR AshiDxE7MNMopSaR
Urail1oPotvBrid STR UFa1oOPotWBra STR

]

—
Inbarmst ,
k Hmmm... | cannot read a thing
=
Unauthorized Usar 168




Dos tipos de algoritmos cifrados:

- Simétricos
- Asimétricos

Datos PSK (clave precompartida)

Tipos de algoritmos:

DES /3DES / AES /SEAL

El mismo en ambos sitios

Criptograma

El algoritmo que usemos en un
sitio, habra que usarlo en el otro:

Tipos de algoritmos:

DES /3DES / AES /SEAL

Datos

Cifrado: Datos + clave + algoritmo = Criptograma

: Criptograma + clave + algoritmo = Datos

Algoritmos asimétricos:

- Utilizan dos claves:
o Publica: es la que cifra
o Privada: es la que descifra

A manda a B:

19- A encripta: Los datos de A + la clave publica de B hace el criptograma que A mandard a B

2- B desencripta: El criptograma recibido de A + clave privada de B convierte el criptograma

en datos.

B manda a A:

9- B encripta los datos metiéndole la clave publica de A, lo que genera el criptograma que

mandara a A.

2- A desencripta el criptograma recibido de B con la clave privada de A, lo cual convertird el

criptograma en datos.
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La clave privada es Unica. Solo la conoce el equipo o la persona.

Descifra . _
Datos de A Clave puiblica de B Clave Privada de B Criptograma recibido de A

Cifra

Sentido del envio

—————>

A mandaaB: M

12- A encripta: Los datos de A + la clave publica de B hace el criptograma que

A mandaraaB Datos de A

- B desencripta: El criptograma recibido de A + clave privada de B convierte

el crintoerama en datos.

Descifra

Clave Privada de A Criptograma recibido de B

-, Datos de B  Clave publica de A

Cifra
<
Sentido del envio
SR
Datos de B Criptograma para
andara A

Bmandaa A

- B encripta los datos metiéndole la clave publica de A, lo que genera el
criptograma que mandard a A.

22- A desencripta el criptograma recibido de B con la clave privada de A, lo
cual convertira el criptograma en datos.
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El algoritmo simétrico tiene una longitud de clave de 64 bits hasta 512. Son pequeiios pero
mas rapidos.

El algoritmo asimétrico va desde 300 bits hasta 1024, 2048, 4096, etc.

PKI es la infraestructura de clave. Confianza depositada en un 32 para establecer una
comunicaciéon segura

PKCS: Certificado Digital

Protocolo DIFFIE-HELLMAN: para intercambiar las claves de manera segura en internet. DH
asegura el intercambio de claves pero no cifra nada. DH creara esa clave.

DH permite que dos dispositivos compartan clave de manera segura en un medio inseguro
como internet.

Antes de establecer el tunel VPN habra que negociar el DH.

Integridad algoritmo de HASH (algoritmo unidireccional) y siempre tiene una longitud fija.

Hash ofrece integridad pero no autenticacion. Si se capturan los datos, al ir en texto plano,
nada nos aseguraria que pudieran haber sido modificados.

Por eso la clave precompartida es necesaria (PSK)

Datos PSK (clave precompartida) PSK (clave precompartida)  Datos

i El HASHING debe ser el 1]

HASHING mismo. Si no es asi, es que HASHING

ha sido modificado

Si los datos fueran modificados, como no tiene el PSK, el hashing seria diferente, con lo cual se
descartaria el paquete al haber sido corrompido. A esto se le llama HMDC: Hash-Based
Message Authentication Code.

Los algoritmos de integridad con HMDC con HASH son: MD5 y SHA
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Antes de hacer las VPNs los equipos deben autenticarse.

Remote Office Corporate Office
Internet
»
HR Servers
Peer
Authentication

Una Firma Digital lleva intrinseca nuestra clave privada.

Si A quisirea comunicarse con B le solicitaria la clave publica a B. En ese momento podria

mandar encriptado.

Estando en A:

Datos + Clave publica de B + RSA = datos cifrados

Para sumar integridad: Datos + algoritmo de hash (MD5)= Hushing

Y para sumar autenticacion: Clave privada de A + RSA= Hushing cifrado= datos cifrados con
hushing cifrado.

Asi tendremos confidencialidad, autenticacion e integridad.
Estando en B:
1- Confidencialidad:
Datos cifrados llegados de A + clave privada de B + RSA= Datos

2- Integridad:
Creamos el Hushing: Datos + MD5= Hushing

3- Autenticacion:

Una vez cifrado el hushing + la clave publica de A autenticamos que fue A quien
origind el mensaje. Al aplicarle el algoritmo RSA, el resultado debe ser el mismo:

Hushing = Hushing

Al meter nuestra clave privada le estamos dando autenticacién. Si solo le metiéramos la
publica le estariamos dando confidencialidad pero no autenticacién.
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Recordamos:

PSK: Clave precompartida usando canal seguro. Hay que establecerla antes del Tunel VPN. Es
de algoritmos simétricos

Firmas RSA: Cifran nuestra clave privada. Con ella afiadimos autenticacion.

PKI: Certificado Digital. Es afiadir todavia mas seguridad.

IPsec Framework

A | A A
ESP +
IPsec Protocol AH ESP AH
confdentatty -- --
Integrity MDS SHA

Authentication

Diffie-Hellman

PSK RSA

Configuracion IPSec:

0- Creamos ACLs para permitir el trafico ESP (IP 50), AH (IP 51) y ISAKMP (UDP 500) en los
routers de borde.

1- SA (Asociacidn de seguridad) IKE fase 1

2- SAIKE Fase 2

3- Creamos el CRYPTO-MAP

4- Creamos la CRYPTP-ACL (para permitir solo el trafico interesante)

5- Aplicamos el CRYPTP-MAP a la interface fisica o virtual

173



cf‘g

10.0.0.0/8 Serverl

192,168.0.1/30

E!l
209,165,118,2/30 192.168.0.5/30
GRE Over IPsec

GRE Over IPsec

'-:;
654,102.46.2(30
SR Hzﬁ'f.lnternet Zf

;'—'d'—'lhr i"—‘d'—"g
52 PCS

172.15.0.0/22 172 16 4 0/22

1- Configuracion de las ACL
En este caso hay que configurar 2 ACLs:
1.1- Una para R1-R2 que en este caso serd la 102 para permitir el trafico de las redes
deR1yR2,y
1.2- Otra para R1-R3 que sera la 103 para permitir el trafico de las redes de R1 y R3.

1.1-R1(config)# access-list 102 permit ip 10.0.0.0 0.255.255.255 172.16.0.0 0.0.3.255
Hacemos otra ACL a la que llamaremos 103 para permitir también el trafico de la LAN
de R3lared 172.16.4.0

1.2-R1(config)# access-list 103 permit ip 10.0.0.0 0.255.255.255 172.16.4.0 0.0.3.255
Las crypto ACLs se hacen en cada Router

En VPN al crear una ACL no estd implicito el deny-any

Parametros ISAKMP

Parametro Palabra clave Valores acepiacos Valor por Descripcion
defeclo
encryplion des Data Encryption Standard des Algorntmo de cifrado del
(DES) de 56 bits mensaje
3des Triple DES
aes AES ce 128 bits
aes 192 AES ce 192 bits
ass 256 AES de 256 bits
hash sha SHA-1 (variante de HMAC) sha Algontmo de integridad del
mdS MDS (variante de HMAC) mensaje (hash)
authentication pre-share Claves precompartidas rsa-sig Método de autenticacion de
rsa-enc Nonces RSA cifrados parecs
rsa-sig Firmas RSA
group 1 Difme-Heliman (DH) de 768 bas 1 Parametros de intercambio de
2 DH de 1024 bits claves (identificador de grupo
S OH ce 1536 bits DH)
lifetime Seconcs Puede especificarse cualquier 86,400 segs Tiempo de vida de SA
cantidad de segundos (un dia) establecidos por ISAKMP
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Configuracién ISAKMP FASE 1: (en este caso, habra que habilitar una fase 1 para R1-R2
y otra para R1-R3)

Para R1-R2:

R1: lo hacemos con el comando crypto isakmp + policy + numero de la prioridad, que
en este caso le hacemos coincidir con el nimero de la ACL
R1(config)# crypto isakmp policy 102

Después le decimos que tipo de encriptacidn va a tener (su algoritmo de cifrado), que
en este caso va a ser AES. Podria haber sido: des, 3des, aes o seal.

R1(config-isakmp)# encryption aes

Ahora configuramos la autenticacion con el comando authentication pre-share. La
autenticacién podria haber sido pre-share, rsa-encr o rsa-sig

R1(config-isakmp)# authentication pre-share

Le decimos a qué tipo de Deffie-Hellman va a tener: Podria ser group 1, 2 6 5. En este
caso hemos tomado el 5. Para decir qué tipo de DH tendrd es con el comando group +
numero:

R1(config-isakmp)# group 5
R1(config-isakmp)# exit

Por ultimo como hemos escogido antes PSK como método de autenticacion, habra
que tener en cuenta que si se seleccionan PSK como método de autenticacidn, es
necesario configurar la clave precompartida. En este caso la clave va a ser “cisco” por
lo que habra que afiadir el comando:

R1(Config)#crypto isakmp key + la clave + comando address + ip de la direccion de
destino.

R1(config)# crypto isakmp key cisco address 64.100.13.2 (ip publica del Gateway
remoto)
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Para R1-R3:

Ya hemos configurado las politicas de la ACL 102, pero habrd que hacer también la de
la 103 para la red LAN de R3.

La configuracion es exactamente igual pero cambiando R1(config)# crypto isakmp
policy 102 por R1(config)# crypto isakmp policy 103

Encriptacion, autenticacion y grupo 5 de DH seguira siendo el mismo. Cambiaremos
solo la direccidn de la red que queremos aceptar que en este caso es la de la red de
R3, 12 64.102.46.2

R1(config)# crypto isakmp key cisco address 64.102.46.2

: 1
1

|10.D.U.Df8 Serverl
|

209.165.118.2/30 k1

192,168.0.1/30 1$2.188.0.5/30

GRE Over IPsec L GRE Over IPsec
1, ]
192.168.0.2/30 g PR168.0.6/30
64.102.46.2/30
&4,100.13.2/30 Intemet\.\ 2
~— e
iy Cp— p—e )
- 52 ‘ 23 A
' R2 R3
L2 172.16.0.0/22 172.16.4.0/22 PC3

Configu racion IPSec ISAKMP Fase 2: *(en este caso habra que habilitar uno para R1-R2 y otro
para R1-R3)

Se trata de Configurar el conjunto de transformacion: Decidir si AH o ES

Los conjuntos de transformacion se limitan a: 1 transformacion AH y/o 1 6 2 transformaciones
ESP.

Se hace con el comando R1(Config)#crypto ipsec transform-set (esto configura qué tipo de
politca vamos a usar en el tunel)

Cada transformacién representa un protocolo de seguridad IPsec (AH 6 ESP) junto con un
algoritmo asociado.

En el caso de ahora usaremos esp-aes y esp-sha-hmac:
Para R1-R2:

1- Con el comando crypto ipsec transform-set habilitamos la fase 2 de IPSec ISAKMP.
1.1- Ademas hay que afadirle un nombre a esta fase que en este caso lo llamaremos
R1_R2_Set.
1.2-Por ultimo le afiadimos el tipo de cifrado que le vamos a meter, que en este caso
elegiremos esp-aes (podria haber sido: esp-3des, esp-des)
1.3- y el tipo de integridad que queremos, que en este caso usaremos esp-sha-hmac
(podia haber sido también esp-md5-hmac)
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Asi el comando completo para activar la fase 2 quedara:

R1(config)# crypto ipsec transform-set R1_R2_Set esp-aes esp-sha-hmac
Configuramos el Crypto-map

El crypto-map es lo que se asocia a la interface. Se compone de:

Sélo puede asignarse un crypto-map a una interfaz.

La ACl es sélo un valor mas de los 5 que componen el cripto-map.

Habrad distintos tipos de cripto-map dependiendo del tipo de trafico.

Y su configuracién es con el comando crypto map, de tal forma que seria:
R1(Config)#crypto map + nombre que le demos + valor decimal + ipsec-manual/ipsec-

isakmp. Vamos a llamar al crypto mapa R1_R2_Map con valor decimal de 102. De tal
forma que quedaria:

set Utilizado con Ios comandos peer, pfs, transform-set, ¥ security~
association.
Peex [ hostname <P~ Especifca los pares |Psec permitidos por direccon IP o nombre de host.

address]

pfs [ groupl | group2] Esgpecifica el Grupo 1 0 Grupo 2 DH.

trans fOf""‘_' Especifica la lista de conjuntos de transformacion on crden de prioridad. Cuando se

LOSL_RARE {5/ uiliza el paramelro ipsec-manual con gl comando erypte map, solo puede
definirse un Onico conjunto de transformacion. Cuando se utiizan los parametros
ipsec-isaknp 0 dynamic con & comando crypto map, pueden espedficarse
hasta seis conjuntos de transformacion.

:O:utitY'u'OCiltim Configura los parametros de tiempo de vida de SA en segundos o kilobytes,
ifetime

match address 1ccess - Mentifica una ACL extendida por su nombre 0 nimero. El valor debe coinddir con los

ALaloid : argumentos access-Ist-number o name de una ACL IP extendida previamente
cdefinida

no Utilizado para eliminar los comandos ingresados con el comando set.

exit Sale del modo de configuracion de crypto-map.

R1(config)# crypto map R1_R2_Map 102 ipsec-isakmp
Cuando metemos el comando crypto map para configurar el cripto mapa, el prompt
cambiara a R1(Config-crypto-map)#

R1(Config-crypto-map)#

Definimos la ip del otro extremo, que en este caso para R1 es la 64.100.13.2 del tunel
con el comando Set peer, de tal forma que quedaria:
R1(config-crypto-map)# set peer 64.100.13.2

Asociamos la politica IPSec que creamos antes con el nombre de R1_R2_Set al crypto
mapa.

Esto se hace estando metidos en el prompt del crypto mapa (R1(Config-crypto-
map)#), con el comando set transform-set + el nombre de la politica que creamos que
fue en este caso R1_R2_Set.

Nombre de la politica creada: R1_R2-Set

Nombre del crypto Mapa: R1_R2_Map

Asi, el comando completo quedaria:

R1(config-crypto-map)# set transform-set R1_R2_Set

Con ello asociamos la politica ipsec al crypto map
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5- Por ultimo, asociamos la ACL con el crypto mapa con el comando match address + el
valor decimal que le dimos a la ACL, que en este caso fue 102.
Asi, quedaria: R1(config-crypto-map)# match address *102 *(valor decimal que le
dimos ala ACL)

Para R1-R3:
Habra que hacer lo mismo cambiando las IPs y los nombres de los cripto mapas para unir
el tunel al otro extremo.

R1(config)#crypto ipsec transform-set R1_R3_Set esp-aes esp-sha-hmac (como vemos,
hemos cambiado el nombre)

R1(config)#crypto map R1_R3_Map 103 ipsec-isakmp

R1(config-crypto-map)itset peer 64.102.46.2 (esta ip ha cambiado al ser el otro extremo
del tunel)

R1(config-crypto-map)iiset transform-set R1_R3_Set

R1(config-crypto-map)#match address 103
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Asociacion con la interface correspondiente: Solo un crypto map por interface.
Para meter otra, habria que hacer otro crypto map con el mismo nombre pero nimero de
secuencia distinto, o crear subinterfaces para albergar los crypto mapas, de tal forma que
podria ser:

Nos metemos en la interface que en este caso es la serial 0/0/0 *creamos subinterfaces

R1(config)# interface S0/0/0.10
R1(config-subif)# crypto map R1_R2_Map

R1(config)# interface S0/0/0.20
R1(config-subif)# crypto map R1_R3_Map

Con el comando show crypto isakmp sa nos dice el tunel establecido

Con el comando show crypto ipsec sa nos dice los paquetes encapsulado y cifrados
por lo cual vemos si ipsec estd funcionando o no.
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Ipsec asi estard completamente configurado en R1. Ahora le metemos la configuracién
necesaria a R2 y a R3.

En R2:

Fase 1
1_

Creamos las ACLs. : En este caso la direccidon de origen es la Lan de R2, la 172.16.0.0/22
y la de destino, la Lan de R1 la 10.0.0.0/8, de tal forma que la ACL quedaria:

R2(config)# access-list 102 permit ip 172.16.0.0 0.0.3.255 10.0.0.0 0.255.255.255

*no hay que crear acl entre R2 y R3 porque no hay tunel ahi.

2- Creamos la politica: R2(config)# crypto isakmp policy 102
3 Configuramos el algoritmo de cifrado, que serd el mismo de R1, o sea aes en este
caso: R2(config-isakmp)# encryption aes
4- Configuramos el algoritmo de autenticacién que tal como hicimos en R1 es pre-share:
R2(config-isakmp)# Authentication pre-share
5- Definimos el tipo de Diffie-Hellman que tal como hicimos en R1 es group 5:
R2(config-isakmp)# group 5
6- configuramos la clave precompartida. En este caso la clave va a ser también “cisco” .
La direccion ip publica de destino en esta caso es la 209.165.118.2, por lo que el
comando sera:
R1(config)# crypto isakmp key cisco address 209.165.118.2 (ip publica del Gateway
remoto)
—3
“
I]_DIDIDIUJEE Serverl
|
192, 126%90161§3D1 S ! 192.168.0.5/30
GRE Over IPsec L GRE Ower IPsec
192.168.0.2/30 1 o s 182, 168.0.6/30
s4.1un.13.2f3g Internet ™ S
— o C—a—
A —
L2 172, 153.0;22 Rz R3 172, 165.3;}.0,‘22 PC3
Fase 2 de R2

R2(config)# crypto ipsec transform-set *R1_R2_Set esp-aes esp-sha-hmac
R1(config)# crypto map *R1_R2_Map 102 ipsec-isakmp
R1(config-crypto-map)# set peer 209.165.118.2

R1(config-crypto-map)# set transform-set R1_R2_Set
R1(config-crypto-map)# match address 102

R1(config-crypto-map)# exit
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*Los nombres que hayamos puesto en R1 para el transform_set (en este caso
R1_R2_Set) y para el crypto map (en este caso R1_R2_Map ), deberan ser los mismos
en R2. Lo mismo habrd que hacer en R3. Los nombres siempre los mismos, sino, la
configuracion estaria mal.

Asociacion con la interface correspondiente:

Nos metemos en la interface que en este caso es la serial 0/0/0

R2(config)# interface S0/0/0
R2(config-if)# crypto map R1_R2_Map

En R3

Fase 1:
1- Crearla ACL:
Lo mismo que R2 pero teniendo en cuenta que la ACL sera la 103 permitiendo el trafico de la

LAN de R3: En este caso la direccidon de origen es la Lan de R2, la 172.16.4.0/22 y la de destino,
la Lan de R1 la 10.0.0.0/8, de tal forma que la ACL quedaria:

R2(config)# access-list 103 permitip 172.16.4.0 0.0.3.255 10.0.0.0 0.255.255.255

*no hay que crear acl entre R2 y R3 porque no hay tunel ahi.

2- Creamos la politica: R3(config)# crypto isakmp policy 103

3- Configuramos el algoritmo de cifrado, que sera el mismo de R1ly R2, o sea aes en este
caso: R3(config-isakmp)# encryption aes

4- Configuramos el algoritmo de autenticacion que tal como hicimos en R1ly R2 es pre-
share: R3(config-isakmp)# Authentication pre-share

5- Definimos el tipo de Diffie-Hellman que tal como hicimos en R1 es group 5:
R3(config-isakmp)# group 5

6- configuramos la clave precompartida. En este caso la clave va a ser también “cisco” .

La direccién ip publica de destino sigue siendo la de R1 que es la 209.165.118.2, por lo
gue el comando sera: R3(config)# crypto isakmp key cisco address 209.165.118.2
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R3(config)# crypto ipsec transform-set *R1_R3_Set esp-aes esp-sha-hmac
R3(config)# crypto map *R1_R3_Map 103 ipsec-isakmp
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R3(config-crypto-map)# set peer 209.165.118.2
R3(config-crypto-map)# set transform-set R1_R3_Set
R3(config-crypto-map)# match address 103
R3(config-crypto-map)# exit

*Los nombres que hayamos puesto en R1 para el transform_set (en este caso
R1_R3_Set) y para el crypto map (en este caso R1_R3_Map ), deberan ser los mismos
en R3. Lo mismo se hizo en R2. Los nombres siempre los mismos, sino, la configuracion
estaria mal.

Hemos visto la configuracion de tunel GRE y de tunel IPsec, pero esta
también el modelo GREolPSec.

a- Creamos el tunel entre R1y R2 (que se llamarda tunnel 0)

1- Nos metemos en la interface del tunel 0
R1(Config)#interface tunnel 0

2- Le otorgamos a la interface la IP privada del extremo del tunel
R1(Config-if)#ip address 192.168.0.1 255.255.255.252
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3- Le decimos cual es la interface de salida del tunel:
R1(Config-if)#tunnel source s0/0/0 Asi le estamos metiendo la interface/subinterface
fisica correspondiente.
A la vez le decimos cual es la ip de destino.
R1(Config-if}#tunnel destination 64.100.13.2

4- Configuramos el tunel para transmitir el trafico IP a través de GRE.
Lo hacemos con el comando: R(Config-if)#tunnel mode gre ip
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b- Creamos el tunel entre R1y R3 (que se llamard tunnel 1) | . GRE Over IPsi
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1- Nos metemos en la interface del tunel 1 64.102.46.2/30
R1(Config)#interface tunnel 1 =
e
R3

2- Le otorgamos a la interface la IP privada d
del tunel
R1(Config-if)#ip address 192.168.0.5 255.255.255.252

3- Le decimos cual es la interface de salida del tunel:
R1(Config-if)#tunnel source s0/0/0
A la vez le decimos cual es la ip de destino.
R1(Config-if)#tunnel destination 64.102.46.2

4- Configuramos el tunel para transmitir el trafico IP a través de GRE.
Lo hacemos con el comando: R(Config-if)#tunnel mode gre ip

*Hasta ahora en la configuraciéon de los tineles GRE hemos configurado lo correspondiente a
los extremos de R1, por lo que habra que configurar el otro extremo del tunel gre tanto en R2
como en R3.

El tunel gre para R2 seria:

1- Nos metemos en la interface del tunel 0
R1(Config)#interface tunnel 0

2- Le otorgamos a la interface la IP privada del extremo del tunel
R1(Config-if)#ip address 192.168.0.2 255.255.255.252

3- Le decimos cual es la interface de salida del tunel:
R1(Config-if)#tunnel source s0/0/0

A la vez le decimos cual es la ip de destino.
R1(Config-if}#tunnel destination 209.165.118.2

4- Configuramos el tunel para transmitir el trafico IP a través de GRE.
Lo hacemos con el comando: R(Config-if)#tunnel mode gre ip

El tunel gre para R3 seria:

1- Nos metemos en la interface del tunel 0 *no hace falta que se llame tunnel 1 como
hicimos en R1. Al ser otro router le podemos seguir llamando tunnel 0
R1(Config)#interface tunnel 0

2- Le otorgamos a la interface la IP privada del extremo del tunel
R1(Config-if)#ip address 192.168.0.6 255.255.255.252

3- Le decimos cual es la interface de salida del tunel:
R1(Config-if)#tunnel source s0/0/0
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Ala vez le decimos cual es la ip de destino.
R1(Config-if)#tunnel destination 209.165.118.2

4- Configuramos el tunel para transmitir el trafico IP a través de GRE.
Lo hacemos con el comando: R(Config-if)#tunnel mode gre ip

Una vez que la configuracion de los tineles VPN se ha configurado,
habra que habilitar qué protocolo de enrutamiento va a pasar por ellos.
Podra ser ruta estatica, o OSPF, EIGRP...etc.

En este caso vamos a habilitar rutas estaticas:

Para que R1 tenga una ruta estatica dedicada privada con la red 172.16.0.0/22 de R2, la
configuracion sera:

R1(Config)#ip route 172.16.0.0 255.255.255.252 192.168.0.2(ip del siguiente salto)
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Y para que R1 tenga una ruta estatig a privada con la red 172.16.0.0/22 de R3, la

configuracién sera:
R1(Config)#ip route 172.16.4.0 255.255.255.252\ 192.168.0.6(ip del siguiente salto)

Por ultimo definiremos rutas estaticas también pa
R1. Por tanto:

En R2: R2(Config)#ip route 10.0.0.0 255.0.0.0 192.168.0.1

que desde las redes de R2 y R3 lleguen a
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